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1. Teil: Grundlagen

§1 Einleitung

1. Allgemeines

Die digitale oder elektronische Signatur ist ein digitales Siegel, das die Identitét des
Ausstellers und die Unveréndertheit digitaler Dokumente nachweist und es dem Aus-
steller verunmoglicht, seine Urheberschaft an diesen Dokumenten zu bestreiten.! Sie
erfiillt damit bei der elektronischen Kommunikation dhnliche Funktionen wie die
Handunterschrift auf Papier.

Bereits 1994 wurde im schweizerischen Nationalrat die rechtliche Gleichstellung
von digitaler Signatur und Handunterschrift gefordert. Damit sollte ermdglicht wer-
den, schriftformbediirftige Rechtsgeschifte auch auf elektronischem Wege abzu-
schliessen. Im Friihling 2000 erliess der Bundesrat die Zertifizierungsdiensteverord-
nung, welche versuchsweise die zum Einsatz elektronischer Signaturen nétige Sic/ie-
rungsinfrastruktur regeln sollte. Auf Anfang 2003 soll mit dem Bundesgesetz iiber
Zertifizierungsdienste im Bereich der elektronischen Signatur (ZertES) ein Erlass in
Kraft treten, der diese Verordnung ersetzt und nebst der Infrastruktur weitere Berei-
che abdeckt, darunter die urspriinglich geforderte Gleichstellung der digitalen Signa-
tur mit der Handunterschrift sowie Haftungsfragen.”

Wohl im Zusammenhang mit den iiberhdhten Erwartungen an die New Economy ge-
gen Ende der Neunzigerjahre herrschte zunichst grosse Begeisterung iiber das neu-
artige Instrument. Die Komplexitét der digitalen Signatur, die damit verbundenen Ri-
siken und die nétigen Investitionen in eine 6ffentliche Sicherungsinfrastruktur wur-
den indessen vielfach unterschitzt. Zudem wurde anfianglich meist tibersehen, dass
es mit der Bereitstellung der Technologie allein nicht getan ist, sondern dass diese auf
Anwendungen hin auszurichten ist, welche geeignet sind, die investierten Summen
wieder zu amortisieren. Damit wird etwa die zunichst herrschende Vorstellung, dass
digitale Signaturen in ndherer Zukunft im Verkehr zwischen Konsumenten zum Ein-
satz gelangen werden, eher unwahrscheinlich, denn das mit digitalen Signaturen ver-
bundene Sparpotential ist fiir Private aufgrund der nur kleinen Zahl digitalisierbarer
Transaktionen wohl zu klein. Vielmehr sind dort Anwendungen zu erwarten, wo die
Kommunikationsteilnehmer regelmaissig sicherheitsbediirftige Transaktionen abwi-
ckeln und durch eine Digitalisierung Zeit und Geld gespart werden kdnnen; dies diirf-
te in erster Linie im unternehmensinternen Verkehr und im Verkehr zwischen Ge-
schéftspartnern der Fall sein. Ebenfalls erfolgversprechend sind die Kommunikation
zwischen Behorden sowie die Kommunikation zwischen Behorden und beruflich
hiufig mit solchen in Kontakt tretenden Personen wie beispielsweise Rechtsanwil-
ten. Konsumenten werden digitale Signaturen, wenn tiberhaupt, wohl mehrheitlich in

! Mehr zur Unterscheidung der Begriffe der elektronischen und digitalen Signatur hinten N 34ff.

Eingehend hinten N 471 ff.
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so genannten geschlossenen Benutzergruppen einsetzen, d.h. zur Kommunikation
zwischen einem einzelnen Anbieter einer Dienstleistung auf der einen und einer Viel-
zahl von Nutzern auf der anderen Seite, wobei der Einsatz der Signatur vertraglich
geregelt wird. Vornehmlich in diesen Féllen ist es moglich, die entstehenden Kosten
demjenigen Teilnehmer aufzuerlegen, bei dem auch die Einsparungen anfallen; so
konnte etwa ein Anbieter, der durch den Einsatz digitaler Signaturen Geld spart, die
Geritschaften seiner Kunden subventionieren, um diese zum Einsatz digitaler Signa-
turen zu bewegen.>

Vorweg zu beachten ist schliesslich, dass das Bundesgesetz iiber die Zertifizierungs-
dienste im Bereich der elektronischen Signatur dort nicht oder nur mittelbar anwend-
bar sein soll, wo die Bedingungen des Einsatzes digitaler Signaturen im geschilderten
Sinn vertraglich oder allenfalls spezialgesetzlich geregelt werden. Die Bedeutung des
ZertES in geschlossenen Benutzergruppen und im Verkehr zwischen Geschéftspart-
nern oder mit dem Staat diirfte damit eher gering sein. Nur in den seltenen Féllen, in
denen schriftformbediirftige Rechtsgeschifte elektronisch abgeschlossen werden
sollen, ist der Einsatz gesetzeskonformer digitaler Signaturen zwingend nétig.

II.  Thematik und Abgrenzung

Selbstversténdlich hat eine Abhandlung iiber digitale Signaturen die gesetzlichen
Grundlagen zu beschreiben — dem Entwurf zum ZertES kommt in diesem Buch denn
auch eine wichtige Rolle zu. Aus den genannten Griinden ist indessen auch auf An-
wendungsbereiche einzugehen, auf die das ZertES nicht unmittelbar anwendbar sein
wird.

Nebst der bereits genannten Gleichstellung von digitaler Signatur und Handunter-
schrift sind die beweisrechtlichen Aspekte der digitalen Signatur (Beweiskraft und
Beweiswiirdigung digital signierter Dokumente sowie die Frage nach deren Zulas-
sung zum Urkundenbeweis), einige Haftungsfragen sowie als Grundlage dieser Be-
reiche die Regelung der Sicherungsinfrastruktur zu besprechen. Die komplexe Rege-
lung der Sicherungsinfrastruktur ist fiir den Anwender digitaler Signaturen indessen
meist nur von untergeordneter Bedeutung, weshalb auf sie nur summarisch eingegan-
gen wird. Die Haftung der Zertifizierungsdiensteanbieter schliesslich wird im Rah-
men der ungefihr gleichzeitig mit der vorliegenden Abhandlung ebenfalls in Ziirich
erscheinenden Dissertation von Bianka S. DORR separat bearbeitet und daher an die-
ser Stelle nur summarisch behandelt.

Um den schweizerischen Vorschlag fiir ein ZertES in seinem rechtlichen Kontext
darzustellen, soll auf dessen Vorbilder — das Modellgesetz der UNCITRAL zu elek-
tronischen Signaturen, die EU-Signaturrichtlinie sowie die deutsche Umsetzung die-

3 Eingehender zu den 6konomischen Aspekten hinten N 221 ff.
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ser Richtlinie — eingegangen werden. Hinzu kommen kurze Abrisse {iber den Vor-
schlag des Bundesrates fiir ein Bundesgesetz {iber den elektronischen Geschiftsver-
kehr (BGEG) sowie die Revision der Bundesrechtspflege soweit sie fiir das Thema
relevant sind.

Nicht behandelt werden die iiber den unmittelbaren Zusammenhang mit der elektro-
nischen Signatur hinaus gehenden 6ffentlichrechtlichen Aspekte (elektronischer Ver-
kehr mit Behorden und Gerichten im Allgemeinen, elektronische Steuererklarung,
Mehrwertsteuerrecht, Registerfithrung, elektronische Abstimmungen u.dgl.),* auf
digitalen Signaturen basierende elektronische Zahlungssysteme wie SET und
ECash,’ die Aspekte des Strafrechts, die Frage der elektronischen Kontoeroffnung®
sowie die sich stellenden Fragen des Wettbewerbs- und Wertpapierrechts.’

1. Uberblick iiber die Darstellung

In der Literatur finden sich nur wenige fiir Juristen verstdndliche, aber dennoch fiir
den Nachvollzug der gesetzlichen Regelungen ausreichend detaillierte Darstellungen
der technischen Aspekte digitaler Signaturen. Ein grosser Teil des Materials ist zu-
dem weit verstreut in einer Vielzahl von Aufsitzen zu Einzelproblemen. Der erste
Teil der Abhandlung befasst sich daher zunichst eingehend mit den technischen
Grundlagen (§§2-4). An seinem Ende finden sich zudem einige Uberlegungen 6ko-
nomischer Natur (§5).

Der zweite Teil soll den rechtlichen Kontext der schweizerischen Signaturregulierung
aufzeigen. Zunichst werden Regelungsbedarf und Regelungsmodelle der einzelnen

Zu E-Government im Allgemeinen etwa Maria BENNING/ Frank STEIMKE, Rathaus von zu Haus,
Erste Symptome von Internetféhigkeit bei Behorden, c't 7/2001, 218 ff.; Rolf BRUNDLER, E-Gov-
ernment: Einzug des Internet ins schweizerische und européische Staatswesen, SJZ 18/2001,
3961f.; Benno DEGRANDI, Die automatisierte Verwaltungsverfiigung, Computer und Recht Bd. 3,
Ziirich 1977; Michael GISLER/Dieter SPAHNI (Hrsg.), eGovernment, Eine Standortbestimmung,
Bern/Stuttgart/Wien 2001; J.E.J. PRINS (Hrsg.), Designing E-Government, On the Crossroads of
Technological Innovation and Institutional Change, London/The Hague/Boston 2001; fiir Beispiele
etwa auch SCHULZKI-HADDOUTI, Karten, 275f.; vgl. auch die Seiten des Bundes zum E-Govern-
ment unter http://www.e-gov.admin.ch sowie KIG, Bericht 3, 37ff., 62f. Zum Steuerrecht etwa
Roger M. CADOSCH, Die digitale Signatur im Mehrwertsteuerrecht und die Auswirkungen auf den
Electronic Commerce, Jusletter 5. Februar 2001; Rainer DENNER/Gilles RONCHI, Steuern und E-
Commerce — Rechtliche Normierung und Optimierungspotenzial, in: Oliver ARTER/Florian S.
JORG (Hrsg.), Internet-Recht und Electronic Commerce Law, 1. Tagungsband, St.Gallen/Lachen
2001, 2891f., 3181f.; OBERHOLZER, EBPP, 148 ff.; Bruno WILDHABER, Zertifikate erhalten Beweis-
kraft, Steuerverwaltung anerkennt elektronische Dokumente, NZZ Nr. 29, 5. Februar 2002, BS.
Dazu insbesondere WEBER, Elektronisches Geld, und etwa Joachim HENKEL, Bezahlen auf Draht,
E-Payment: Wie der Rubel ins Rollen kommt, c't 6/2001, 270 ff.

Dazu etwa HUNGER, 1 ff.; Michael KUNZz, Aufsichtsrechtliche Probleme des E-Banking, in: Wolf-
gang WIEGAND (Hrsg.), E-Banking, Rechtliche Grundlagen, Bern 2002, 23 ff., 47ff.; fir Deutsch-
land etwa SPINDLER, Bankrecht I, Rz 121 ff.

Zu Aspekten des Wettbewerbsrechts etwa Michel JACCARD, Droit de la concurrence et signature
numérique, Quelques réflexions a la lumiere de la concentration Swisskey SA, sic! 1/1999, 17ff.



§1 Einleitung

Teilbereiche gesetzlicher Signaturregulierungen dargestellt (§6), dann folgt der be-
reits erwihnte internationale Uberblick (§7).

Der dritte Teil schliesslich befasst sich mit der schweizerischen Rechtslage, wie sie
mit dem vorliegenden Entwurf zum ZertES geschaffen werden soll. Nach einem
Uberblick iiber den bisherigen Gang der Gesetzgebung im Bereich der digitalen Sig-
natur und in einigen verwandten Rechtsgebieten (§ 8) wird zunéchst die Regelung der
Sicherungsinfrastruktur dargestellt (§9). Danach wird auf die Beweiskraft und -wiir-
digung digitaler Signaturen eingegangen, wobei aus Griinden der kohérenteren Dar-
stellung zugleich einige Haftungsfragen behandelt werden (§10). Weiter folgt die
Frage der Zulassung zum Urkundenbeweis (§ 11) und als letzter Teil wird die vorge-
schlagene Regelung der Gleichstellung von digitaler Signatur und Handunterschrift
kritisch beleuchtet (§12).

Zum Schluss folgen eine Zusammenfassung der Ergebnisse (§ 13) und ein Stichwort-
verzeichnis.
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§2 Sicherheitsfragen im Internet

1. Fragestellung

In diesem Paragraphen soll dargelegt werden, welche Sicherheitsfragen sich bei elek-
tronischer Kommunikation im Allgemeinen und bei der Kommunikation iiber das In-
ternet im Besonderen stellen, und es werden einige technische Begriffe erldutert.

1. Abriss tiber die Funktionsweise des Internet

Das Internet besteht aus Hunderttausenden von miteinander verbundenen Computer-
netzen, die von unabhingigen privaten oder 6ffentlichen Betreibern getragen werden.

Die gemeinsame technische Basis fiir alle Netzwerke und Rechner des Internet bildet
das so genannte TCP/IP-Protokoll®. Es zeichnet sich durch gerouteten, paketorien-
tierten Datenverkehr aus, d.h. fiir eine Verbindung wird nicht wie im traditionellen
Telefonverkehr zwischen Anfangs- und Endpunkt eine durchgehende Leitung zu-
sammengeschaltet, sondern die zu iibermittelnden Daten werden in Pakete aufgeteilt
und durch Knotenrechner (Router) abschnittsweise iiber die Teilstrecken der Verbin-
dung weitergereicht.

Auf dem TCP/IP-Protokoll basieren die verschiedenen Dienste, die im Internet zur
Verfiigung stehen, wie E-Mail, Dateitransfer (FTP) oder das World Wide Web
(WWW). Die Daten der Dienste werden zur Ubermittlung in TCP/IP-Pakete «ver-
packt».

An einem solchen Dienst sind in der Regel zumindest zwei Softwareprodukte betei-
ligt: Auf der einen Seite die Server-Software, die den Dienst bereitstellt, und auf der
anderen Seite die Client-Software, welche die Dienste der Server-Software in An-
spruch nimmt und die Daten auf dem Rechner des Anwenders anzeigt.’

Transaction Control Program/Internet Protocol; das Protokoll wird durch die Internet Engineering
Task Force (IETF) weiterentwickelt, einer offenen internationalen Gemeinschaft von Netzwerkde-
signern und -betreibern, Herstellern entsprechender Produkte u.dgl., die sich mit der Fortentwick-
lung der Internet-Architektur beschéftigt; vgl. http:/www.ietf.org/overview.html; KENNEDY/
PASTOR, 43. Fiir eine kurze Einfiihrung in TCP/IP siche etwa GOLLMANN, 224 ff.

Bekannte Client-Softwareprodukte fiir E-Mail sind etwa Qualcomm Eudora, Microsoft Outlook
oder Netscape Messenger. Im Bereich WWW sind Netscape Navigator, Microsoft Internet Explo-
rer und Opera zu nennen.
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11l.  Vertraulichkeit

TCP/IP-Pakete werden normalerweise unverschliisselt iibermittelt. Somit sind so-
wohl iibermittelte E-Mail-Mitteilungen als auch WWW-Seiten grundsétzlich von je-
dem Router aus, bei dem die Pakete vorbeikommen, lesbar. Da es auch nicht méglich
ist, den Weg der Pakete bei der Ubermittlung im Voraus zu bestimmen, ist die Ver-
traulichkeit von iiber das Internet iibermittelten Daten ohne zusatzliche Hilfsmittel
nicht gewihrleistet.'”

1V, Authentizitdat

Authentizitdt liegt dann vor, wenn ein Dokument auf die als Aussteller angegebene
Person zuriickgefiihrt werden kann.!!

Die Absenderadressen von E-Mail-Nachrichten konnen in aller Regel durch den An-
wender in der E-Mail-Software frei eingestellt werden und sind damit beliebig
falschbar. Hinzu kommt, dass auch das Benutzerkonto, von dem aus eine E-Mail-
Nachricht verschickt wurde, nicht immer eruierbar ist.'> Die Authentizitit von E-
Mail-Nachrichten lasst sich daher oftmals nicht nachweisen.'?

Auch im World Wide Web ist die Authentizitdt von Daten nicht sicher eruierbar: So
ist es durch Manipulation eines Routers moglich, Abfragen auf einen falschen
WWW-Server umzuleiten. 4

V. Datenintegritdt

Der Begriff der Datenintegritdt ist ziemlich schwer zu definieren. Gemeinhin wird
gesagt, Daten seien dann integer, wenn sie nicht durch Unberechtigte verdndert wur-
den."

GOLLMANN, 226f.; LUCKHARDT, PGP I, 212.

Ahnlich etwa SEIDEL, Dokumentenschutz I, 412.

Voraussetzung der Eruierung ist, dass der Versand-Mailserver sowie der Zugangsanbieter (Access
Provider) sichere Protokolle fithren; vgl. etwa SPINDLER, Bankrecht II, Rz 137 m.H. Durch so
genannte «anonyme Remailer», d.h. Internet-Mailserver, die gezielt zum anonymen Versand von
E-Mail eingerichtet werden und jedermann offen stehen, kann indessen auch dies wirksam verun-
moglicht werden; vgl. etwa Holger BLEICH, Selbstverdunkelung, Anonymes Mailen in der Praxis,
c't 16/2000, 156 ff. Die Untersuchung des Ursprungs einer Nachricht wird zudem teilweise dadurch
erschwert, dass beteiligte Unternehmen ihren Sitz im Ausland haben.

So etwa auch SPINDLER, Bankenrecht I, Rz 112.

Man spricht von Spoofing; GOLLMANN, 226f.; Marco THORBRUGGE, Liickenfiiller, Verschliisselte
Kommunikation mit Windows, ¢'t 16/1999, 176ff., 179.

Eingehend GOLLMANN, 6; vgl. auch AMERICAN BAR ASSOCIATION, 51f.



1. Teil: Grundlagen

Samtliche auf einem Computer gespeicherten Daten kdnnen schon durch einen we-
nig versierten Anwender problemlos verdndert werden. Dies gilt auch fiir frither
empfangene oder versandte (d.h. im Ausgangsordner gespeicherte) E-Mail-Nach-
richten'® oder fiir eigentlich nicht zur Nachbearbeitung vorgesehene Dokumentenfor-
mate, wie etwa das Portable Document Format (PDF)"". Leicht verinderbar sind
grundsétzlich ebenso die Randdaten, also etwa das Erstellungs- oder Verdnderungs-
datum einer Datei oder Nachricht.

Auf nur einmal beschreibbare Medien wie CD-R'® geschriebene Daten kénnen zwar
als solche nicht mehr gedndert werden, hier besteht jedoch auf die naheliegende
Maoglichkeit, einen Datentrager mit leicht verdndertem Inhalt einfach neu zu erstel-
len. Im Weiteren konnen Dateien auf einem derartigen Datentréger oftmals unsicht-
bar gemacht und durch neue ersetzt werden, ohne dass dies beim Aufruf der Inhalts-
anzeige fiir den Datentriger erkennbar wire.'”

Bei der Dateniibermittlung {iber das Internet kann ein Angreifer aufgrund des ge-
schilderten Routing-Konzepts die iiber einen fiir ihn zugénglichen Router geleiteten
Datenpakete nicht nur lesen, sondern auch veréndern.

Weder bei der Speicherung von Daten auf normalen oder einmal beschreibbaren Da-
tentrigern noch bei der Ubermittlung von Daten iiber das Internet ist die Dateninte-
gritit damit gewihrleistet. 2

Schliesslich ist noch darauf hinzuweisen, dass die Unterscheidung zwischen Authen-
tizitdt und Integritét streng genommen nicht sinnvoll ist. Denn wenn ein Text als nicht
authentisch gilt, hat die Priifung der Integritét keinen Sinn, und wenn ein Text nicht
integer ist, ist er gleichzeitig auch nicht mehr authentisch.?! Im Folgenden wird daher
nach Mdglichkeit allgemeiner von Echtheit gesprochen.

VI. Nichtabstreitbarkeit

Nichtabstreitbarkeit (Non-Repudiation) liegt dann vor, wenn der Aussteller eines
Dokumentes sich dessen Inhalt aufgrund des Nachweises von dessen Authentizitét
und Integritit anrechnen lassen muss.?> Weil im elektronischen Datenverkehr weder

Die Nachrichten werden beispielsweise bei Netscape Messenger in einer einzigen grossen Datei im
Klartext (d.h. fiir Menschen lesbar) aufbewahrt. Es ist ein Leichtes, diese Datei zu 6fftnhen und zu
verdndern.

Ein weit verbreitetes Dokumentenformat des US-amerikanischen Herstellers Adobe; vgl. http:/
www.adobe.com/products/acrobat/adobepdf.html.

18 Zu unterscheiden sind CD-ROM (nicht beschreibbar), CD-R (einmal beschreibbar) und CD-RW
(mehrmals beschreibbar).

Man spricht von Sessions; eingehend etwa Andy MCFADDEN, CD-Recordable FAQ, Section 2,
http://www.cdrfaq.org/faq02.html#S2-5.

So etwa auch SPINDLER, Bankenrecht I, Rz 112.

Ahnlich MLES Guide to Enactment, § 123; vgl. etwa auch STRATENWERTH, §36 N 13.
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Authentizitdt noch Datenintegritit gewahrt sind, ist auch die Nichtabstreitbarkeit
vielfach nicht gegeben.

Damit eignen sich elektronisch gespeicherte Dokumente in der Regel schlecht als Be-
weismittel.

VII. Weitere Sicherheitsprobleme

Hinzu treten — je nach Modell — auch der Zugangsnachweis,” die Nachvollziehbar-
keit des Datenverkehrs durch Unberechtigte Dritte (Datenspuren),** sowie die siche-
re und dauernde Verfiigharkeit der Systeme.?® Diese Aspekte sind im Folgenden je-
doch nicht von Belang.

22
23

AMERICAN BAR ASSOCIATION, 52f.; ELLISON/SCHNEIER, 2; GOLLMANN, 227.

Dazu etwa SCHLAURI, E-Kuriere, Rz 1 ff.; SPINDLER, Bankrecht II, Rz. 137ff.; vgl. auch SANGIOR-
GlO, 58f.

Vgl. etwa Marit KOHNTOPP/Kristian KOHNTOPP, Datenspuren im Internet, CR 4/2000, 248ff.,
http://www.koehntopp.de/kris/artikel/datenspuren/CR_Datenspuren_im_Internet.pdf.

GOLLMANN, 4; entsprechende Angriffe werden als Denial of Service Attacks bezeichnet.
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§3 Kryptographie

L Gang der Darstellung

In der Folge wird zundchst die Funktionsweise der digitalen Signatur eingehend be-
schrieben. Der Aufbau der Abschnitte A bis E geht dabei vom Allgemeinen zum Spe-
ziellen. Am Ende der Darstellung der digitalen Signatur befindet sich ein Uberblick
iiber aktuelle Einsatzgebiete sowie Standardisierungsbemiihungen.

Nach der Beschreibung der Signatur folgen Erlduterungen zur Verschliisselung sowie
Zu so genannten Zeitstempeln.

Il.  Begriffe

A.  Kryptographie

Die geschilderten Schwierigkeiten hinsichtlich Vertraulichkeit, Authentizitit, Daten-
integritét sowie Nichtabstreitbarkeit konnen durch Kryptographie angegangen wer-
den. Kryptographie ist eine Disziplin der Informatik, die sich mit der Entwicklung
und Bewertung von Verfahren der Verschliisselung geheimer Daten befasst.?®

B. Digitale und elektronische Signatur

Zur Kryptographie wird in neuerer Zeit nicht mehr nur die Verschliisselung von
Nachrichten gezéhlt, sondern auch Verfahren zur Absicherung von Datenintegritit
und Authentizitat. Weil diese beiden Sicherheitselemente in der Papierwelt durch
Unterschriften gewéhrleistet werden, werden die Verfahren zur Absicherung dieser
Bereiche auch als digitale oder elektronische Signaturen bezeichnet.

Teilweise werden diese beiden Begriffe synonym verwendet. Der Begriff der digita-
len Signatur hat sich mittlerweile aber weitgehend fiir Verfahren eingebiirgert, die auf
so genannter Public-Key-Kryptographie®’ basieren und Authentizitit sowie Datenin-
tegritit gewdhrleisten.?® Er ist also technisch definiert.

In Rechtstexten hingegen wird mehrheitlich der Begriff der elektronischen Signatur
verwendet. Er wird teilweise sehr viel weiter gefasst als der Begriff der digitalen Sig-
natur (so ist etwa weder der Einsatz von Public-Key-Kryptographie noch die Siche-

26 DUDEN, Das grosse Worterbuch der deutschen Sprache, Bd. 4, 2. A. Mannheim u.a. 1993, 2012;
eingehend etwa WEBER, Kryptographie, 36 ff.

27 Dazu sogleich N 40.

2 MENZEL, 51; vgl. auch AMERICAN BAR ASSOCIATION, 40 ff.
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rung der Datenintegritit Voraussetzung der «einfachen elektronischen Signatur» im
Sinne von Art. 2 Bst. a E-ZertES).?? Genau besehen ist dieser Unterschied indessen
kaum von Bedeutung, denn zumindest dort, wo in so genannten offenen Benutzer-
gruppen kommuniziert werden soll (also dort, wo auch die Erstkontakte auf elektro-
nischem Weg stattfinden und damit kein Austausch geheimer Schliissel und auch kei-
ne vertragliche Regelung der Kommunikation moglich ist), gibt es zur Public-Key-
Kryptographie keine Alternativen,’® und allein diese offenen Benutzergruppen wer-
den jeweils durch gesetzliche Signaturregulierungen abgedeckt.®! In der vorliegen-
den Arbeit werden die beiden Begriffe daher in der Regel synonym verwendet; dif-
ferenziert wird nur dort, wo eine der beiden Bedeutungen klar im Vordergrund steht.

C. Digitalisierte Unterschrift

Von einer digitalisierten Unterschrift soll dann gesprochen werden, wenn eine nicht-
digitale Vorlage in einen Computer eingelesen wurde (etwa durch Einscannen einer
bestehenden Handunterschrift oder Unterzeichnen auf einem elektronischen Unter-
schriftenerfassungsgerat).

Dabei handelt es sich um eine normale elektronische Bilddatei, die mit digitalen Sig-
naturen im geschilderten Sinne nichts gemeinsam hat. Digitalisierte Unterschriften
sind genau gleich wie andere ungesicherte elektronisch gespeicherte Dokumente sehr
leicht kopier- und manipulierbar und bieten diesen gegeniiber in der Regel keinen
Gewinn an Sicherheit.*

IIl.  Digitale Signatur

A.  Schliisselpaar

Um digitale Signaturen einsetzen zu kdnnen, muss jeder Kommunikationspartner
iiber ein Paar so genannter kryptographischer Schliissel verfiigen. Dies sind mitein-
ander mathematisch korrelierende, mehrhundertstellige Zahlen, die — vereinfacht ge-
sagt — aufgrund ihrer Grésse nicht erraten werden konnen.*

Mit dem einen dieser Schliissel werden digitale Signaturen gesetzt (Signierschliissel)
und mit dem anderen iiberpriift (Priifschliissel). Der Signierschliissel ist geheim zu
halten, weil jedermann, der auf ihn Zugriff hat, damit Signaturen setzen kann. Er wird
daher auch geheimer Schliissel oder private key genannt.>* Der Priifschliissel hinge-

2 Hinten N 377ff,, 514f.

30 Eingehend hinten N 303 ff.

31 Vgl. etwa hinten N 512.

32 Vorne N 19fF.

Eingehend zur Sicherheit hinten N 51 ff.
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gen muss allen potentiellen Adressaten zur Priifung von Signaturen zur Verfiigung
stehen, weshalb er zu verdffentlichen ist. Er wird deswegen auch dffentlicher Schliis-
sel oder public key genannt.*> Verfahren, die auf solchen Schliisselpaaren basieren,
werden gemeinhin als Public-Key-Kryptographie oder asymmetrische Kryptogra-
phie bezeichnet.>®

Obwohl die Schliissel mathematisch korrelieren, darf es nicht moglich sein, den
Signierschliissel aus dem Priifschliissel oder einer Signatur zu errechnen.’

Bei der Erzeugung des Signierschliissels ist dafiir zu sorgen, dass niemand ausser
dem spateren Halter zu diesem Zugang erhélt. Dies wird im einfachsten Fall dadurch
erreicht, dass der Halter das Schliisselpaar auf seinem eigenen Computersystem er-
zeugt, wo der Signierschliissel sofort durch ein Passwort geschiitzt wird. Falls aus-
nahmsweise doch ein Dritter die Schliissel erzeugt, muss dieser vertrauenswiirdig
sein und den Signierschliissel vernichten, sobald er an den Halter {ibertragen wurde.

B. Erzeugen der Signatur

1. Grundlagen

Eine digitale Signatur ist ein fiir Menschen nicht lesbares Datenpaket von einigen
hundert bis tausend Zeichen Lénge, das durch eine mathematische Verkniipfung von
Signierschliissel und zu signierendem Text erzeugt wird. In die digitale Signatur
fliessen damit sowohl die Eigenschaften des Textes als auch diejenigen des
Signierschliissels ein, womit sich sowohl Signaturen unterschiedlicher Texte als auch
solche, die mit unterschiedlichen Signierschliisseln erstellt wurden, voneinander un-
terscheiden lassen.

Das Erzeugen der digitalen Signatur geschieht durch Software. E-Mail-Clients wei-
sen meist schon heute Funktionen zum Unterzeichnen von Nachrichten auf*® Wird
eine E-Mail-Nachricht digital signiert, so wird die digitale Signatur automatisch als

3 AMERICAN BAR ASSOCIATION, 56; Die wohl aus dem Englischen itbernommene Bezeichnung pri-

vater Schliissel ist m.E. aus sprachlichen Griinden abzulehnen.

AMERICAN BAR ASSOCIATION, 56 f.

Vgl. auch MERTES, 32; AMERICAN BAR ASSOCIATION, 31.

GOLLMANN, 212. Beim so genannten RSA-Verfahren (dazu hinten N 169) besteht der
Signierschliissel aus zwei Primzahlen und der Priifschliissel aus deren Produkt — die Errechnung
des Signierschliissels setzt demnach eine Primfaktorzerlegung voraus, die bei ausreichenden
Schliisselldngen auch mit schnellen Computern nicht binnen einer fiir einen Angreifer niitzlichen
Frist zu bewerkstelligen ist; Ueli MAURER, Sicherheit in Datennetzen, Studie im Auftrag des
Datenschutzbeauftragten des Kantons Ziirich, Fakten, Die Zeitschrift fiir Datenschutz des Kantons
Ziirich, Sondernummer 1/1996, 1ff., 22. Zur kryptographischen Sicherheit insbesondere hinten
N 51t

So etwa Netscape Messenger oder Microsoft Outlook; vgl. auch hinten N 130.
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«Attachment» an diese angehingt.>® Im einfachsten Fall muss der Anwender hierzu
seinen Wunsch zum Signieren nur durch Anklicken eines Optionsfeldes kundtun.

Soll nicht eine E-Mail-Nachricht unterzeichnet werden, sondern eine normale Datei
aufeinem Datentréger, so wird die digitale Signatur als normale Datei neben dem sig-
nierten Dokument gespeichert. Hierzu kommt andere Software zum Einsatz.*°

Die Gesamtheit der zum Erzeugen digitaler Signaturen notwendigen Soft- und Hard-
ware wird hier Signiereinheit genannt.

Dokument

Signierschliissel

O—w

Dies ist der Te
xt. Dies ist der
Text. Dies ist d

er Text. Dies ist
der Text. Dies

¢ / *Signiertes Dokument

Digitale Signatur

Signier-
algorithmus

Abbildung 1: Erzeugen einer digitalen Signatur.

2. Signatur und Verschliisselung

Die unterzeichnete Nachricht bleibt beim Signieren meist lesbar, weil die Signatur ja
nur beigefiigt wird.*! Zur Sicherung der Vertraulichkeit ist aber zusitzlich eine Ver-
schliisselung des «Gesamtpaketes» von Nachricht und Signatur moglich.*?

3 Zum hierfiir eingesetzten S/MIME-Standard hinten N 1291,

40 Fiir ein derartiges von E-Mail unabhéngiges Beispiel MERTES, 33 ff.

4 Verfahren, die gleichzeitig auch die Nachricht unsichtbar machen, werden opake (d.h. verschlei-
ernde) Verfahren genannt (BIZER/HERDA, 20 sprechen von Signaturen mit Wiedergewinnung der
Nachricht). Eine eigentliche Verschliisselung findet nicht statt, da der Priifschliissel ja fur jeder-
mann zuginglich ist. Derartige Verfahren konnen dann Anwendung finden, wenn der Text nicht
ohne eine Signaturpriifung angezeigt werden soll; BIZER/HERDA, 28.

4 Zur Verschliisselung hinten N 166 ff.
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3. Hashwert

Der Signieralgorithmus erwartet als zu signierenden Input eine Zeichenkette be-
stimmter Lange. Bevor eine digitale Signatur daher gesetzt werden kann, muss aus
der zu signierenden Nachricht, die ja beliebig lang sein kann, als erstes eine verkiirzte
Form erzeugt werden. Diese muss zudem fiir jeden Text wieder anders aussehen,
denn es darf nicht passieren, dass verschiedene Texte dieselbe Signatur ergeben. Die-
se verkiirzte Form der Nachricht wird Hashwert*® genannt.**

Ein Hashwert ist demnach eine Zahl mit einer genau bestimmten Anzahl Stellen, bei-
spielsweise 128 Bit, die fiir jede Nachricht einen unterschiedlichen Wert aufweist. ¥
Man spricht aus diesem Grund auch von einem digitalen Fingerabdruck eines Doku-
ments; der Hashwert kann das Dokument vertreten.

Eine weitere Anforderung an eine solche Hashfunktion ist, dass sie nicht umkehrbar
sein darf. Aus einem Hashwert darf die Originalnachricht nicht wiederhergestellt
werden kdnnen.

FD:3C:8B:87:76:28:39:A5:CD:AA:BB:2A:18:2E:50:2D

Abbildung 2: Hashwert, im hexadezimalen Zahlensystem*® dargestellt.

4. Kryptographische Sicherheit

Public-Key-Kryptographie basiert auf Problemen der Mathematik, fiir die es keine
einfache und damit schnelle Losungsmoglichkeit gibt.*” Solche Probleme sind etwa
die Primfaktorzerlegung (eingesetzt im am weitesten verbreiteten RSA-Signaturver-
fahren®®), das Problem des diskreten Logarithmus®, oder das «Travelling-Salesman-
Problem»*°. Durch Wahl geeigneter Schliissellingen (d.h. durch Vergrésserung des

43
44

Hash = engl. Priifsumme.

AMERICAN BAR ASSOCIATION, 42f.; Verfahren, mit denen solche kryptographischen Hashwerte
erzeugt werden konnen, sind etwa MD2, MDS5 oder SHA; RSA LABORATORIES, 2.1.6. Die MDx-
Verfahren gelten mittlerweile jedoch nicht mehr als sicher; OCHEL/WEISSMANN, 44.

Der Fachmann spricht von Kollisionsfreiheit. «Echte» Kollisionsfreiheit in dem Sinne, dass keine
zwei Texte denselben Hashwert aufweisen, gibt es nicht, weil mit der unbegrenzten Anzahl Buch-
staben, die der gehashte Text enthalten kann, natiirlich mehr Kombinationen moglich sind als mit
der begrenzten Anzahl Ziffern des Hashwertes; Sigl, A4, 6. Kryptographische Kollisionsfreiheit
liegt dann vor, wenn es rechnerisch in fiir einen Angreifer niitzlicher Frist unmoglich ist, zwei Zei-
chenfolgen zu finden, die den gleichen Hashwert aufweisen; RSA LABORATORIES, 2.1.6.; SURETY,
INC., 5-9.

Das hexadezimale Zahlensystem weist die Ziffernwerte 0- 15 auf (statt 0-9 wie das herkdmmliche
dezimale Zahlensystem), wobei die Werte 10-15 durch die Buchstaben A-F ersetzt werden. Es
wird zur besser lesbaren Darstellung bindrer Werte eingesetzt (zwei Ziffern fiir 8 Bit bzw. ein Byte)
und findet zur Darstellung der (bindren) Hashwerte daher oft Verwendung.

RSA LABORATORIES, 2.3.

4 Zum Begriff N 169ff.; RSA LABORATORIES, 3.1.
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so genannten Schliisselraumes, also der Anzahl aller moglichen Schliissel) kann ver-
hindert werden, dass ein Angreifer den Signierschliissel innert fiir ihn niitzlicher Frist
durch Ausprobieren aller moglichen Schliisselvarianten herausfinden kann (so ge-
nannte brute force attack). Ein Verfahren kann dann als sicher bezeichnet werden,
wenn der Aufwand fiir eine Berechnung grosser wird als der zu erwartende Ertrag ei-
nes erfolgreichen Angriffs.3! Diese Sicherheit wird jedoch durch die kontinuierlich
steigende Leistungsfahigkeit von Computern laufend vermindert, sodass die Verfah-
ren und/oder die Schliissellingen periodisch anzupassen sind.>? Die Verfahren unter-
scheiden sich teilweise erheblich beziiglich der fiir ausreichende Sicherheit notwen-
digen Schliissellingen.>

Zwar wurde bisher bei keinem dieser mathematischen Probleme bewiesen, dass keine
einfache Losungsmdglichkeit besteht, die eine Ermittlung von Signierschliisseln in
kurzer Zeit ermoglichen konnte. In Anbetracht dessen, dass die verbreitetsten Verfah-
ren mittlerweile aber seit iiber 20 Jahren bekannt sind und jeglichen Angriffen stand-
gehalten haben, werden diese Verfahren gemeinhin als sicher erachtet.’* Allenfalls
wird die Entwicklung so genannter Quantencomputer der kryptographischen Sicher-
heit gegenwirtiger Public-Key-Verfahren dereinst ein Ende bereiten.*

Alternativ zum Angriff auf die Public-Key-Verschliisselung konnte ein Angreifer
auch nach Kollisionen der verwendeten Hashfunktion®® suchen, um eine Nachricht
zu erzeugen, die trotz unterschiedlichem Inhalt den gleichen Hashwert wie die Ori-
ginalnachricht und damit die gleiche Signatur aufweist. Dies kann allerdings durch
die Verwendung kryptographisch sicherer Hashfunktionen verhindert werden.’

Die kryptographischen Algorithmen sind damit der stérkste Teil eines Systems zur
Erstellung digitaler Signaturen. Ein potentieller Angreifer wird seine Zeit daher nicht
mit Kryptoanalyse verschwenden, sondern sich viel eher auf andere Schwachstellen
des Systems konzentrieren, also etwa versuchen, die Signierschliissel durch Hacking
zu beschaffen.>®

49 Eingesetzt etwa im El/Gamal-Verfahren; RSA LABORATORIES, 2.3.7; eingehend PRIPLATA/

STAHLKE oder Volker MULLER/Sachar PAULUS, Elliptische Kurven und Public Key-Kryptographie,
DuD 7/1998, 496.

Vgl. RSA LABORATORIES, 2.3.1. Aufgrund der fehlenden Eignung des so genannten X.509-Stan-
dards (N 100ff)) fiir andere Verfahren als RSA wird heute aber nur die Primfaktorzerlegung
genutzt; FOX/MULLER, 167f.

ST BITZER/BRISCH, 106; Dirk FOX, Schliisseltechnologie Kryptographie, DuD 9/1998, 492.
BIESER/KERSTEN, 29.

So ist etwa ElGamal gegeniiber RSA diesbeziiglich deutlich im Vorteil, was sich bei knappen Com-
puterressourcen (etwa in Mobilgerdten) positiv auswirken konnte; PRIPLATA/STAHLKE, 109; vgl.
aber soeben FN 50.

Eingehend etwa GOLLMANN, 220f.

Richard SIETMANN, Kleine Spriinge, grosse Wirkung, Vom Quantensprung zum Quantenrechner,
c't 25/2000, 118ff., insbesondere Abschnitt «Quantencomputer: vom Bit zum Qubit»; vgl. auch
Oliver MORSCH, 15=3x5, Primfaktrozerlegung mit einem Quantencomputer, NZZ Nr. 6, 9. Januar
2002, 63.

36 Soeben N 48ff., vgl. auch N 57 und dort FN 45.

Arjen K. LENSTRA/Eric R. VERHEUL, Selecting Cryptographic Key Sizes, DuD 3/2000, 166.

50



1. Teil: Grundlagen

5. Prisentationsproblem

a) Allgemeines

Eine grosse Schwierigkeit beim Design von Signiereinheiten liegt darin, dass die Sig-
niersoftware zwar das vom Anwender gewollte Dokument auf dem Bildschirm an-
zeigen, im Hintergrund aber ein anderes Dokument signieren kénnte. Um die Nicht-
abstreitbarkeit zu gewahrleisten, muss sichergestellt sein, dass angezeigter und sig-
nierter Text iibereinstimmen (“What you see is what you sign”).

Nebst dem Unterschieben falscher Dokumente etwa durch «bdsartige Software» (Vi-
ren, Trojanische Pferde u.dgl.) konnen etwa Textteile durch besondere Farbgebung
unsichtbar gemacht (weisser Text auf weissem Grund), Zeichen auf unterschiedli-
chen Computersystemen unterschiedlich dargestellt (abweichende Zeichensitze),>
unsignierte Daten, die das signierte Dokument unbemerkt referenziert und anzeigt,
verandert® oder fein aufgeloste Grafikdetails aufgrund schlechter Auflosung der An-
zeige verschluckt werden.®! Ohne die signierte Datei zu verdndern fiihrt all dies dazu,
dass ein Dokument auf dem Priifsystem anders angezeigt wird als auf dem Signier-
system. Man spricht hier gemeinhin vom Prdisentationsproblem.®*

b) Vertrauenswiirdige Hardware als Losung

Das Présentationsproblem ist bei fremden Signierumgebungen besonders gravie-
rend.® BIZER/HERDA schlagen daher vor, Signiervorginge ausschliesslich in eigener
gesicherter Systemumgebung durchzufiihren, also etwa auf einem Personal Digital
Assistant (PDA).%* Dies bewirkt zwar eine Steigerung der Sicherheit, Virenangriffe
werden jedoch nicht ausgeschlossen.®

38 GOLLMANN, 203; ERBER-FALLER, 122f.; FOX, Problem, 387; OCHEL/WEISSMANN, 44; OPPLIGER,

75; zum Schutz des Signierschliissels hinten N 64 ff.

Fox, Problem, 387; PORDESCH, 90; SEIDEL, Dokumentenschutz II, 486.

Eine HTML- oder XML-Seite kann beispielsweise unmerklich Grafiken u.dgl. aus anderen Quel-

len beziehen und als Bestandteil anzeigen, oder ein Word-Dokument kann auf eine externe Doku-

mentenvorlage zugreifen, welche nach dem Setzen der Signatur verdndert wird; diese und weitere

Beispiele finden sich bei PORDESCH, 90.

So haben etwa Anzeigen von Personal Digital Assistants (PDAs) regelmissig eine sehr viel

schlechtere Auflgsung als normale Computerbildschirme; PORDESCH, 89.

Eingehend PORDESCH, 89; vgl. auch BIZER/HERDA, 25; SCHMIDT, 153.

BI1ZER/HERDA, 25; PORDESCH, 92.

64 BIZER/HERDA, 25.

65 Mit steigender Leistungsféhigkeit und Verbreitung konnen auch PDAs und Mobiltelefone Opfer
von Viren werden; so auch ein ehemaliger Sprecher des deutschen Chaos Computer Club, zit. bei
Stefan KREMPL, Hacker am Rande des Netzzusammenbruchs, Kongress des Chaos Computer Club
in Berlin, NZZ Nr. 2, 4. Januar 2002, 64; fiir erste erfolgreiche Angriffe vgl. Patrick BRAUCH
(pab.), Erster Virus fiir den Palm, ¢’t 21/2000, 57; Volker ZETA (vza.), Trojanisches Pferd fiir Palm,
c’t 19/2000, 168; anders etwa Dirk BALFANZ/Edward W. FELTEN, Hand-Held Computers Can Be
Better Smart Cards, in: Proceedings of USENIX Security '99, Washington, DC 1999, auch abrufbar
unter http://www.cs.princeton.edu/sip/pub/pilotkey.php3, die indessen die Moglichkeit einer Viren-
verseuchung des PDA gar nicht erwdhnen.
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Um sicherzustellen, dass der Signaturhalter das richtige Dokument unterzeichnet,
muss dieses durch vertrauenswiirdige Hardware®® angezeigt und «gehasht» werden.
Derartige Hardwaresigniereinheiten®’, die eine eigene Anzeige aufweisen, werden
Klasse-3-Gerite genannt.®

Der deutsche Hersteller Towitoko prasentierte mit dem «Chipdrive Monitor Kit» eine
Losung, welche in das Monitorkabel eingeschleift werden kann und damit die Daten
auch auf dem normalen Monitor sicher anzeigt.®” Andere Losungen integrieren eine
LCD-Anzeige mit wenigen Zeilen in den Kartenleser; sie kosten derzeit ungefahr
zwischen 100 und 200 Franken.”® Leider eignen sich beide Losungen nur fiir kleine
Datenmengen; ungelost bleibt im Weiteren das Problem, dass eine derartige Anzeige
nur eine beschrinkte Anzahl von Dokumentenformaten unterstiitzen kann.

Einige der geschilderten Schwierigkeiten konnen umgangen werden, indem das For-
mat der signierten Daten vereinfacht wird. PORDESCH schléigt etwa eine Beschrén-
kung auf ein «Primitivformat» von 20 Zeichen pro Zeile und 20 Zeilen vor, das nur
reinen Text ohne Formatierungen und Farben enthalten soll.”! Eine weitere Moglich-
keit wire, das Format der signierten Datei sowie bestimmte Systemparameter (etwa
die verwendeten Schriftarten u.dgl.) im signierten Dokument festzuhalten, sodass
zur Uberpriifung nachweislich wieder ein gleiches System eingesetzt werden kann;
dies kann jedoch unmdglich fiir die mannigfaltigen Konfigurationsmoglichkeiten ei-
nes herkémmlichen PC geschehen.”

Bis zur Marktreife von wirklich sicheren Signiereinheiten fiir grossere Datenmengen
und bis zur Etablierung von Standards zur Darstellung der signierten Dokumente
diirfte noch einige Zeit verstreichen. Fiir grossere Datenmengen miissen daher vor-
derhand noch Softwareldsungen eingesetzt werden. Das Préasentationsproblem ist da-
mit das schwerwiegendste Problem, das derzeit der technischen Absicherung der
Nichtabstreitbarkeit durch digitale Signaturen noch entgegensteht.”

% Eingehend hinten N 65, insbesondere FN 82.

7 Zum Begriff sogleich N 65.

% Eingehend hinten N 65, 69, insbesondere FN 88.

0 TowiTokO, CHIPDRIVE monitor kit macht digitale Signatur sicherer, http://www.towitoko.de/
deutsch/187.htm.

7 Vgl Axel KOSSEL (ad.), Geldkarte im Internet, ¢’t 24/2000, 44; dazu KOBIL SYSTEMS, KAAN Pro-

fessionalKlasse 3, http://www.kobil.de/seiten/d/ct/kaan_pro.htm; Axel KOSSEL (ad.), GeldKarte als

Internetzahlungsmittel, c’t 8/2001, 46; dazu auch cpays, Erstes System fiir GeldKarte-Zahlungen

im Internet zugelassen, http://www.cpays.de/ger/public/single news.php4?news_id=74.

PORDESCH, 94.

Eingehend zum Ganzen PORDESCH, 92 ff.

SCHMIDT, 158.
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C. Aufbewahrung und Schutz des Signierschliissels

l. Grundlagen

Die Handunterschrift ist durch korperliche und psychische Merkmale des Schreiben-
den geprégt; sie kann nicht von diesem getrennt werden und stellt quasi einen «un-
verlierbaren Schliissel»’* dar. Anders die digitale Signatur: Weil der Signierschliissel
bei Weitem zu lang ist, um in Erinnerung zu bleiben, muss er auf einem Datentrager
gespeichert werden.”” Dieser Datentriiger ist nicht in natiirlicher Weise an dessen
rechtmissigen Halter gebunden. Wenn ihn ein Angreifer unberechtigterweise
entwendet, so ist er in der Lage, digitale Signaturen zu setzen, die mit der
Originalunterschrift identisch sind.

Die Sicherstellung der alleinigen Kontrolle des berechtigten Halters iiber den
Signierschliissel ist folglich ein sehr wichtiges Postulat im Rahmen einer rechtlichen
Regelung der digitalen Signatur. Die eingesetzten Produkte miissen dafiir Gewéhr
bieten, dass der Signierschliissel weder direkt durch Menschen noch indirekt durch
bosartige Software (Viren u.dgl.) ausgespaht werden kann.

2. Soft- und Hardwareschutz

Oftmals wird der Signierschliissel auf einem herkdmmlichen Datentréger wie einer
Diskette oder Festplatte gespeichert.”® Weil diesfalls s@mtliche kryptographischen
Operationen in Software auf dem Rechner ablaufen, soll dies in der Folge als Sofi-
waresigniereinheit bezeichnet werden.

Die Speicherung des Signierschliissels auf der Festplatte birgt das Risiko, dass dieser
durch bosartige Software (Viren u.dgl.) ausgespéht oder sonstwie entwendet wird,
ohne dass der Halter dies bemerkt.”” Zur Losung dieses Problems kann der

4 So schon Beat KLEINER, Automation und Mikrofilm im Bankgeschéft aus der Sicht des Juristen,

SJZ 10/1973, 146f1f., 147.

MENZEL, 57.

Gemeinhin kommt zur Speicherung von Signierschliisseln auf Datentrédgern das PKCS-#1/2-Daten-
format zur Anwendung (Public Key Cryptography Standards, PKCS). Unter dieser Bezeichnung
hat RSA Security verschiedene Standards fiir unterschiedliche Zwecke im Bereich Kryptographie
geschaffen. PKCS #12 (Personal Information Exchange Syntax) definiert das Dateiformat fiir die
Speicherung personlicher kryptographischer Informationen wie Zertifikate, Signierschliissel, Certi-
ficate Revocation Lists oder allgemein geheimer Information und wird durch marktiibliche WWW-
Browser unterstiitzt. PKCS #11 (Cryptographic Token Interface Standard) definiert eine Schnitt-
stelle fiir die Kommunikation mit kryptographischen Tokens (dazu sogleich N 65). Mehr zu PKCS
etwa bei Mohan ATREYA, Introduction to the PKCS Standards, http://www.rsasecurity.com/soluti-
ons/developers/whitepapers/IntroToPKCSstandards.pdf; LEPSCHIES, 165f.

Die teilweise gehorte Empfehlung, den Schliissel auf einer Diskette zu speichern, die sich nur dann
im Laufwerk befinden darf, wenn der Schliissel effektiv in Gebrauch ist (etwa bei ZKA, Informati-
onen), erhoht die Sicherheit nur marginal, weil eine angreifende Software beliebig Zeit hat, auf das
Einschieben der Diskette zu warten; so etwa auch Adrian SPALKA, zit. bei Katrin KOLBE, Digitale
Signatur: Weiterhin sicher?, Zertifizierungsstellen: Abfangen der PIN alleine bringt nichts, http:/
www.heute.t-online.de/ZDFheute/artikel/0,1251,COMP-4099-4093,00.html.
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Signierschliissel in einem separaten angriffsresistenten Chip gespeichert werden.
Denkbar ist, den Chip fest in einem Computer zu verbauen oder ihn &hnlich einer
SIM-Karte in ein Mobiltelefon zu stecken.”® Um den Chip nicht an ein bestimmtes
Computersystem zu binden, wird er vielfach auch in ein so genanntes Token verbaut
— etwa in eine Chipkarte’ oder in einen kleinen Stecker fiir den USB-Bus® (USB-
Token®!). Derartige Losungen werden in der Folge als Hardwaresigniereinheiten be-
zeichnet.®

Die auf dem Markt verfiigbaren Tokens weisen sehr unterschiedliche Sicherheitsni-
veaus auf.®® Teilweise dienen sie bloss als Speicher fiir den Schliissel, der wie ein
normaler Datentrager gelesen werden kann und daher kaum mehr Sicherheit bietet
als die Speicherung auf einem normalen Datentréger. Idealerweise konnen derartige
Chips die Erzeugung der Schliissel sowie die kryptographischen Operationen jedoch
selbst durchfiithren. Diesfalls kann verhindert werden, dass der Signierschliissel je-
mals in die unsichere Systemumgebung gelangt.3*

3. PIN oder Passwort

Verstirkter Schutz gegen den Diebstahl des Tokens oder das Ausspéhen einer Schliis-
seldatei wird in der Regel durch eine PIN®® oder ein Passwort erreicht. Um iiber den
Schliissel verfligen zu konnen, ist diesfalls nebst dem Zugriff auf die Schliisseldatei
bzw. (bei Hardwaresigniereinheiten) Besitz am Token auch Wissen notig.

Ein Passwortschutz ist indessen oft nur beschrénkt wirksam. Besteht das Passwort
etwa aus wenigen Zeichen oder verwendet der Anwender ein umgangssprachliches
Wort, so kann es mittels einer brute force attack, d.h. einer Angriffsmethode, bei der

78 Computer hoherer Preisklassen enthalten manchmal derartige Krypto-Chips; vgl. etwa IBM, Secu-

rity: IBM Secure Client, http://www.pc.ibm.com/ww/security/securitychip.html. Zum Einsatz digi-
taler Signaturen in Mobiltelefonen auch hinten N 150ff. Zur Marktentwicklung etwa WILDHABER,
Market Analysis.

Ahnlich einer EC-Karte; man spricht auch von Smartcards; vgl. etwa JANSON, B9.

Der Universal Serial Bus ist eine weit verbreitete Hardwareschnittstelle zum Anschluss von Peri-
pheriegeriten an Personal Computer.

81 Dazu etwa Norbert LUCKHARDT, USB-Token statt SmartCard, c't 6/2000, 44.

82 Die Differenzierung zwischen Hard- und Softwaresigniereinheiten ist insofern ungenau, als auch
eine Chipkarte oder eine andere Hardwaresigniereinheit ist nichts anderes ist als ein miniaturisier-
ter Computer mit Festspeicher (ROM), Hauptspeicher (RAM), Prozessor und Ein-/Ausgabekand-
len wie jeder gewohnliche Personal Computer.Auch auf dieser laufen die Operationen letztlich in
Software ab (zu Smartcards etwa Kai-Uwe MRKOR, Kartenspiele, Grundlagen der Chipkartenpro-
grammierung, c’t 8/2000, 208 ff.; ein kurzer Uberblick findet sich etwa bei JANSON). Der Unter-
schied besteht jedoch darin, dass die auf einer sicheren Hardwaresigniereinheit laufende Software
nicht verdndert werden kann, bzw. dass eine Verénderung (ein Firmware-Update) nur nach einem
strengen Autorisierungsprotokoll durchgefiihrt werden darf, was Virenangriffe ausschliesst.
ELLISON/SCHNEIER, 2; MAYER-SCHONENBERGER/PILZ/REISER/SCHMOLZER, 65; Gisela MEISTER/
Monika HORAK, Risikoanalyse fiir Chipkartensysteme, in: Albert GLADE/Helmut REIMER/Bruno
STRUIF (Hrsg.), Digitale Signatur und sicherheitssensitive Anwendungen, Braunschweig/Wiesba-
den 1995, 232ff.

BIESER/KERSTEN, 50; MAYER-SCHONENBERGER/PILZ/REISER/SCHMOLZER, 65, 126.

Persénliche Identifikationsnummer; STEINMANN, 3.
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alle moglichen Passwortvarianten durchprobiert werden, oder mittels einer Worter-
buchattacke, bei der sémtliche Worter eines elektronischen Worterbuchs durchpro-
biert werden, ermittelt werden.®® Im Gegensatz zu Softwaresigniereinheiten kénnen
Hardwaresigniereinheiten aber immerhin erlauben, eine bestimmte maximale Anzahl
misslungener Versuche festzulegen, nach denen die Signierfunktion gesperrt wird.

Wird das Passwort iiber die normale Tastatur des Computers eingegeben, so besteht
im Weiteren das Risiko, dass die Eingabe durch bosartige Software (Viren, etc.) mit-
protokolliert wird. Auch der Einsatz eines Tokens niitzt diesfalls nur wenig, weil die-
sem durch die bosartige Software spiter eine PIN-Eingabe vorgetduscht werden
kann, wodurch ohne Interaktion des Opfers eine Signatur erzeugt werden kann.” Zur
Erfiillung hoher Sicherheitsbediirfnisse sind derartige Lésungen daher ungeeignet.
Um das Mitprotokollieren von Tastatureingaben zu verhindern, muss der Kartenleser
oder das Token vielmehr unabhéngig von der PC-Tastatur aktiviert werden koénnen.
Kartenleser etwa lassen sich dazu mit einer eigenen Tastatur ausstatten.®

4, Biometrie

Durch die geschilderten, auf Besitz und Wissen basierenden Systeme kann nicht ver-
hindert werden, dass der Inhaber des Tokens dieses zusammen mit dem Passwort
weitergibt,®’ oder dass dieses von einer Drittperson bei der Eingabe ausgespéht wird.
Die Nichtabstreitbarkeit ist damit im Prinzip nicht gewihrleistet.”’

Erst eine Priifung anhand nicht Ubertragbarer, biometrischer Merkmale des
Signierschliisselhalters wie etwa Fingerabdruck, Unterschrift, Eigenarten der Stim-
me oder der Iris stellt sicher, dass wirklich nur der berechtigte Inhaber das Token ein-
setzt.”! Auch in diesem Fall muss natiirlich die biometrische Priifung durch das To-
ken selbst oder zumindest durch ein vertrauenswiirdiges Lesegerét durchgefiihrt wer-

86
87

Zur Wahl sicherer Passworter etwa GOLLMANN, 20ff.

Fiir die Beschreibung eines erfolgreichen derartigen Angriffs auf das Homebanking Computer
Interface HBCI (hinten N 147) CHAOS COMPUTER CLUB, Fun with Internet Banking, http:/pamph-
let.ffm.ccc.de/b0tOm/ebanking.html; SIETMANN, Flankenschutz, 141. Eine Stellungnahme des
ZKA findet sich bei ZKA, Informationen.

Man spricht von Klasse-2-Kartenlesern. Der deutsche Zentrale Kredit-Ausschuss ZKA, in dem die
Spitzenverbiande der deutschen Kreditwirtschaft vertreten sind, hat vier Klassen von Kartenlesern
definiert. Klasse-1-Kartenleser weisen nur einen Einschubschacht fiir die Karte auf, allenfalls mit
einer Leuchte, die Aktivitdt der Karte signalisiert. Klasse-2-Kartenleser weisen eine separate Tas-
tatur auf (dazu hinten N 69). Klasse-3-Kartenleser integrieren eine gewisse Intelligenz, Firewall-
Eigenschaften sowie ein separates Display; ALTMANN, 102; SCHULZKI-HADDOUTI, Karten, 274;
SIETMANN, Flankenschutz, 141. Klasse-4-Kartenleser schliesslich weisen zusitzlich einen indivi-
duellen Signierschliissel auf, welcher die durch sie erstellten digitalen Signaturen nebst dem Inha-
ber des eingeschobenen Tokens auch dem individuellen Terminal zuordnen lassen; Katrin KOLBE,
Generationen von Chipkartenlesern, Das notwendige Zubehor fiir die digitale Signatur, http:/
www.heute.t-online.de/ZDFheute/artikel/0,1251,COMP-4099-4021,00.html.

Vgl. etwa PORDESCH/NISSEN, 564.

% Ahnlich BEHRENS/ROTH, 327.

ol BULLINGEN/HILLEBRAND, 339; fiir eine Liste verfiigbarer biometrischer Verfahren BEHRENS/
ROTH, 328.
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§3 Kryptographie

den, um zu verhindern, dass bosartige Software dem Token eine erfolgreiche Priifung
vorgaukelt.”

Tokens mit biometrischem Schutz des Signierschliissels befinden sich derzeit in Ent-
wicklung.”® Ein Problem bildet die Grosse der biometrischen Referenzdaten, die auf
dem Token abzuspeichern sind; dieses wird mit der steigenden Leistungsféhigkeit
der Chips jedoch einfacher Iosbar.”* Weitere Bedenken bestehen hinsichtlich des Da-
tenschutzes, der Anwenderakzeptanz sowie generell beziiglich der Sicherheit der
Verfahren.”®

5. Anforderungen an Anwender und Software

Signierhard- und -software stellt regelmissig um so hohere Anforderungen an den
Anwender, je einfacher der eingesetzte Mechanismus ist. So muss etwa der Anwen-
der einer Softwaresigniereinheit mit Antiviren- und Firewall-Software dafiir sorgen,
dass sein System virenfrei bleibt und gegen Hackerangriffe abgeschirmt wird. Weil
Computerlaien mit dieser Aufgabe regelmaéssig {iberfordert sind, muss deren Rechner
als unsichere Zone gelten.”® Europiische Signaturgesetze verlangen daher vielfach
den Einsatz von Hardwaresigniereinheiten mit vom Rechner unabhingiger Ak-
tivierung.”’

D.  Schliisselzertifizierung

1. Grundlagen

Der Einsatz digitaler Signaturen setzt voraus, dass die im Umlauf befindlichen Priif-
schliissel aus Sicht der auf die Signaturen vertrauenden Dritten sicher ihren Haltern
zugeordnet werden konnen. Werden die Schliissel via Internet iibermittelt, so kann

2 Vorne N 69.

% ROSSNAGEL, Signaturregelungen, 454; Dirk SCHEUERMANN/Scarlet SCHWIDERSKI-GROSCHE/
Bruno STRUIF, Usability of Biometrics, in Relation to Electronic Signatures, GMD Report 118,
http://www.gmd.de/publications/report/0118/Text.pdf, 47; WILDHABER, Market Analysis,
Abschnitt «Future Developments». Zur Standardisierung vgl. etwa PROBST, 325; fiir einen interes-
santen Schweizer Prototyp, der auch als Signiereinheit dienen konnte etwa Stephan BETSCHON,
Alles auf einer Karte, Biometrische Identifikation mit drahtloser Ubertragung, NZZ Nr. 219, 21.
September 2001, 81.

PROBST, 325.

So etwa Astrid ALBRECHT, zit. bei KREMPL, Finger, 62f.; vgl. auch BULLINGEN/HILLEBRAND,
341f.; Gunter LASSMANN, Bewertungskriterien zur Vergleichbarkeit biometrischer Verfahren, Kri-
terienkatalog, TeleTrust Deutschland e.V., Arbeitsgruppe 6: Biometrische Identifikationsverfahren,
1998, http://www.teletrust.de/down/kritkat-1.zip; SCHULZKI-HADDOUTI, Karten, 276f.; Richard
SIETMANN, Geheimniskrdmerei, Halten biometrische Erkennungssysteme, was sie versprechen?,
c't 7/2000, 106 ff.; DERSELBE, Zukunftstechnik. Zum deutschen Projekt BioTrusT zur Erforschung
der Akzeptanz und Nutzung von biometrischen Systemen BEHRENS/ROTH, 329 ff.; Christian THIEL,
BioTrusT: Erfahrungen und Anforderungen aus Betreibersicht, DuD 6/2000, 351 ff.

Ahnlich auch OCHEL/WEISSMANN, 46.

97 Vgl. hinten N 386 und 537ff.
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1. Teil: Grundlagen

der Empfanger einer Nachricht aber zunéchst nicht sicher sein, wem der verwendete
Priifschliissel wirklich gehort.”®

Zur sicheren Zuordnung von Priifschliisseln zu Personen gibt es drei Verfahren: Ers-
tens konnen die Schliissel dem Empfanger signierter Nachrichten natiirlich vorab
physisch iibergeben werden — man spricht von Direct Trust —, zweitens kann mit ei-
nem Web of Trust und drittens mit Schliisselzertifizierung (Hierarchical Trust) gear-
beitet werden.”

2. Web of Trust

Das Web of Trust ist ein Netz von Vertrauensbeziehungen, in dem Private, die ihrer-
seits liber einen bereits beglaubigten Priifschliissel verfligen (so genannte Introducer)
die Priifschliissel von Bekannten beglaubigen, d.h. durch ihre eigene digitale Signa-
tur bezeugen, dass ein Schliissel zu einer bestimmten Person gehdrt. Die Introducer
ermoglichen damit anderen Bekannten, diesen Priifschliisseln zu vertrauen, obwohl
sie deren Halter nicht kennen.'%°

Dies funktioniert in einem iiberschaubar grossen Anwenderkreis gut. Die Sicherheit
wird jedoch beeintrichtigt, wenn der Kreis der Schliisselhalter grosser wird und eine
eventuelle Uberpriifung der Zuordnung eines Schliissels nicht mehr in Betracht
kommt.'?!

Das am weitesten verbreitete Verschliisselungs- und Signierprogramm auf Public-
Key-Basis, Pretty Good Privacy (PGP), basiert auf einem Web of Trust.!*?

3. Zertifizierung

Bei der dritten und im Folgenden ausschliesslich betrachteten Variante wird das Pro-
blem der Zuordnung geldst, indem die Zuordnung von Priifschliissel und rechtmaés-
sigem Halter'*® des zugehdrigen Signierschliissels durch eine fiir die Kommunikati-
onspartner vertrauenswiirdige dritte Partei beglaubigt wird. Man spricht von Zertifi-
zierung.'® Die dritte Partei wird gemeinhin Zertifizierungsdiensteanbieter (ZDA),

%8 MERTES, 33; vorne N 18fF.

% Eingehend NIESING/SCHMEH, 225 ff.

100 Eingehend NIESING/SCHMEH, a.a.0.; vgl. auch ALLENSTEIN, 21; KUHN, 82 ff.; MENZEL, 64.

101 ALLENSTEIN, 21; MENZEL, 64; NIESING/SCHMEH, 227.

102 PGP ist fiir Privatanwender kostenlos erhiltlich; http://www.pgpi.org. Zu PGP im Allgemeinen
LUCKHARDT, PGP I-III; Thomas ROESSLER, PGP — «Kryptographie fiirs Volk», DuD 7/1998,
3771f.; Ingmar CAMPHAUSEN, Schliisselzertifizierung mit PGP, DuD 7/1998, 382; vgl. auch C’T,
PGP Key Certification Authority, http://www.heise.de/ct/pgpCA.

Hier wird der Begriff des Schliisselhalters und nicht etwa der des -inhabers gebraucht, um das
Wesen der Bindung zwischen Schliissel und Halter zum Ausdruck zu bringen: Die Bindung ist —
dhnlich dem Eigentum — bloss gedacht und nicht physischer Natur. Sie wird durch einen Schliissel-
verlust oder -diebstahl nicht aufgelost; vgl. etwa auch AMERICAN BAR ASSOCIATION, 44f., wo der
Begriff «to hold a key» verwendet wird (der Schliisselhalter wird indessen als Subscriber, etwa
«Abonnenty, bezeichnet, was m.E. im Deutschen unpassend wire.)

104 Niher Heinrich KERSTEN, Zertifizierung und Signaturgesetz, CR 12/1998, 780ff., 781.
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Certification Service Provider (CSP)'" oder Certification Authority (CA)'% ge-
nannt.'%’

Die Beglaubigung erfolgt in einem ebenfalls elektronisch iibermittelten Dokument,
das Zertifikat genannt wird. Auch dieses wird durch eine digitale Signatur, diejenige
des Zertifizierungsdiensteanbieters, gegen Filschungen gesichert.'”® Wohl aus der
englischen Bezeichnung digital ID abgeleitet, wird das Zertifikat teilweise auch als
digitale Identitdit bezeichnet. Meines Erachtens miisste hier jedoch genau genommen
von einem digitalen Identititsausweis oder von einer digitalen ID gesprochen wer-
den.

Das Zertifikat enthélt einige Daten zur Identifikation des Schliisselhalters, den Priif-
schliissel, eine Seriennummer, den Namen des Zertifizierungsdiensteanbieters sowie
meist einen Hinweis auf das so genannte Certification Practice Statement (CPS).'%
In Letzterem dokumentiert der Zertifizierungsdiensteanbieter sein Vorgehen bei der
Erstellung der Zertifikate (insbesondere wie die Identitét des Schliisselhalters iiber-
priift wird). Eine sichere Identitétspriifung kann etwa durch physisches Erscheinen
bei einer Registrierstelle und Vorlegen eines amtlichen Dokumentes erfolgen.''”
Teilweise wird aber auch bloss tiberpriift, ob die angegebene E-Mail-Adresse tatsach-
lich dem Antragsteller gehort (durch Zusenden eines Passwortes auf diese Adresse,
welches der Antragsteller dann wieder einzugeben hat).

Die Anschaffung eines Zertifikats mit Hardware kostet derzeit rund 150 Franken, so-
fern der Signierschliissel auf einem Token gespeichert ist; fiir jedes Folgejahr sind er-
neut rund 50 Franken zu bezahlen.'!!

105 Vgl. etwa MLES Guide to Enactment, §§ 53 ff.

106 AMERICAN BAR ASSOCIATION, 35ff.; GOLLMANN, 219.

17 In der Schweiz hat im Jahre 1998 mit der Swisskey AG ein erster Zertifizierungsdiensteanbieter
mit 6ffentlichem Angebot seine Arbeit aufgenommen. Der Betrieb von Swisskey wurde jedoch auf
Ende 2001 wieder eingestellt. Zu den Griinden hinten N 235ff.

Eingehend NIESING/SCHMEH, 225.

AMERICAN BAR ASSOCIATION, 38f.

Fiir ein Beispiel vgl. etwa DEUTSCHE POST SIGNTRUST, Online-Antrag, http://www.signtrust.de/
index.php?menu=online_antrag, insbesondere Abschnitt «Vorgehensweise im Detail» m.H.
REGULIERUNGSSTELLE FUR TELEKOMMUNIKATION UND PosT, FAQ, http://www.regtp.de/
tech_reg_tele/start/in_06-02-03-00-00_m/index.html, Frage 7.
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Persinliches 2ertifikat anzeigen - Netscape =101 I
This Certificate belongs to: This Certificate was issued by: =

Simon Schlauri Swisskey ID CA 1024

schlauri@pobox. corm Fublic C& Services

13.04.1973 Swisskey AG

003510000205300000101 Zuerich, CH

Private Individual

ClH

Serial Number: 01:99
This Certificate is valid from Mon May 10, 1999 to Thu May 10,
2001
Certificate Fingerprint:
FD:3C:8B:87: 76 28139 a5 CD: AL BRI 2418 2E: 500 20
Comment:

This certificate has been issued by Swisskey AG ==
governed by its Certificate Practice Statement {CPS).

CPS and further information about Swisskey

certificates are available at http: /fwwew . swisskey.ch. 1=l

Abbildung 3: Ein Zertifikat von Swisskey AG, angezeigt in Netscape Communicator.

Die Gesamtheit aller im Zusammenhang mit der Zertifizierung eingerichteten Stellen
wird Public-Key-Infrastruktur (PKI)''? oder Sicherungsinfrastruktur''> genannt.

4. Veroffentlichung von Zertifikaten

Auf Wunsch des Signierschliisselhalters kann sein Zertifikat in einer 6ffentlich iiber
das Internet zuginglichen Liste (Certificate Repository)''* veréffentlicht werden.
Dies ist in erster Linie dann sinnvoll, wenn mit dem Zertifikat auch verschliisselt
werden soll, da das Zertifikat bei Signaturen regelméssig zusammen mit der signier-
ten Nachricht versandt wird.!'> Schon heute beherrscht Standardsoftware wie etwa
Netscape Communicator den automatischen Bezug von Zertifikaten aus einem Cer-
tificate Repository. Dazu kommt in der Regel das LDAP-Protokoll zur Anwen-
dung.!!¢

112
113
114

Etwa MENZEL, 62; OPPLIGER, 70.

So etwa MIEDBRODT, 29; ROSSNAGEL, Recht, 1819.

AMERICAN BAR ASSOCIATION, 28 f.

15 Hinten N 95.

16 Lightweight Directory Access Protocol; vgl. etwa die Ausfithrungsbestimmungen zur ZertDV,
2.12.5, Anforderung 2.
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5. Ablauf von Zertifikaten

Zertifikate werden regelmaéssig mit einem Verfalldatum versehen, was erlauben soll,
der technischen Entwicklung etwa durch Anheben der Schliissellingen zu folgen.'!”
Das Verfalldatum wird bei der Anzeige des Zertifikats durch die Signaturpriifeinheit
regelmissig mit angezeigt.''®

6. Sperrung von Zertifikaten

Im Falle der Kompromittierung des Signierschliissels, d.h., wenn dieser in die Hande
Dritter gelangt ist, oder etwa wenn ein Mitarbeiter ein Unternehmen verlésst und eine
entsprechende Vertretungsberechtigung verliert, ist das entsprechende Zertifikat be-
reits vor seinem Ablauf zu sperren. Teilweise wird auch von Widerruf oder Revoka-
tion gesprochen.'"”

Kann ein Zertifikat gesperrt werden, so muss ein auf dieses vertrauender Dritter um-
gekehrt die Moglichkeit haben, ein Zertifikat zu einem bestimmten Zeitpunkt auf sei-
ne Giiltigkeit hin zu iiberpriifen (dieses zu validieren).'*

Ublicherweise verdffentlichen die Zertifizierungsdiensteanbieter hierzu auf dem In-
ternet in regelméssigen Zeitabstinden eine Zertifikatsriicknahmeliste (Certification
Revocation List, CRL), d.h. eine Liste der gesperrten Zertifikate mit Informationen
liber Sperrzeitpunkt und -grund. Diese wird ihrerseits digital signiert, um die Vertrau-
enswiirdigkeit zu gewahrleisten und herkdmmlicherweise als Ganzes heruntergela-
den, um auch Offline-Zertifikatspriifungen zu ermoglichen.!?! Erfahrungsgemiss
miissen jedoch jahrlich rund 10 Prozent der ausgegebenen Zertifikate eines Anbieters
vorzeitig gesperrt werden, was bei grosseren Anwenderzahlen sofort zu riesigen Da-
tenmengen fiihrt. Das CRL-System ist damit nicht beliebig skalierbar.'??

Eine Alternative zum Download der gesamten CRL besteht jedoch mittlerweile in
der Abfrage einzelner Zertifikate mittels des so genannten OCSP-Protokolls'?* oder
des bereits erwihnten LDAP-Protokolls.'?* Deren Nachteil liegt allerdings darin,

17 AMERICAN BAR ASSOCIATION, 54 f.; Vgl. schon N 51; zu Schwierigkeiten im Zusammenhang mit

Wurzelzertifikaten etwa GIESSMANN/SCHMITZ, 401 ff.; OCHEL/WEISSMANN, 48 f.
18 Vgl. etwa Abbildung 3 auf Seite 25.
19 ygl. etwa AMERICAN BAR ASSOCIATION, 59 f.
120 ITU-T, Recommendation X.509, 16ff.
121 Das Format von Sperrlisten ist gemiss dem X.509-Standard festgelegt (N 100ff.); zum Ganzen
etwa BETSCH/DEWITZ oder OCHEL/WEISSMANN. Das CRL-System wird durch Standardsoftware
meist unterstiitzt, so etwa durch Netscape 6.1; vgl. die Hilfefunktion von Netscape 6.1, Abschnitt
«Zertifikate, Bestatigung» (erreichbar iiber den Hilfe-Index der Software).
Dazu etwa auch ELLISON/SCHNEIER, 6.
Online Certificate Status Protocol; vgl. BERTSCH/DERWITZ, Abschnitt «Online-Priifung mit
OCSPy». Das OCSP wird mittlerweile auch durch Standardsoftware wie Netscape 6.1 und eine
Reihe von Zertifizierungsdiensteanbieteren unterstiitzt; vgl. etwa die Darstellung in der Hilfefunk-
tion von Netscape 6.1, Abschnitt «Zertifikate, Bestitigungy.
Ausfiihrungsbestimmungen zur ZertDV, 2.12.6, Anforderung 7; vgl. auch vorne N 84.
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dass zur Abfrage eine Online-Verbindung mit dem Server des Zertifizierungsdiens-
teanbieters aufgebaut werden muss.'?>

7. Wurzelzertifikat und Zertifizierungshierarchie

Der Priifschliissel des Zertifizierungsdiensteanbieters, der zur Uberpriifung von des-
sen Zertifikaten eingesetzt wird, ist ebenfalls mit einem Zertifikat versehen. Weil die-
ses Zertifikat die Wurzel fiir simtliche Zertifizierungen darstellt, die vom Anbieter
ausgehen, spricht man von einem Wurzel- oder Root-Zertifikat.'*®

Zur Unterzeichnung des Wurzelzertifikats kann einerseits dieses selbst verwendet
werden (selbstzertifiziertes oder self-signed Wurzelzertifikat; 27 diesfalls ist der
Zertifizierungsdiensteanbieter selbst die oberste Stufe der Zertifikathierarchie), an-
dererseits kann die Zertifizierung der Wurzelzertifikate auch durch eine spezielle
Certification Authority, die Root Certification Authority (in der Folge Root CA), statt-
finden. Damit wird der Zertifikathierarchie eine weitere Ebene hinzugefiigt.

In beiden Fillen besteht aber mindestens ein letztes selbstzertifiziertes Wurzelzerti-
fikat. Falls eine Root CA eingesetzt wird, existiert nur ein Wurzelzertifikat, falls
nicht, setzt jede Certification Authority ihr eigenes ein. Die zweite Losung ist fiir den
Empfanger digitaler Signaturen mit mehr Aufwand verbunden, weil er mehrere Wur-
zelzertifikate verwalten muss; dies kann durch so genannte Kreuzzertifizierung (dazu
sogleich N 97) etwas gelindert werden.'?®

Weil das Wurzelzertifikat nicht seinerseits durch ein iibergeordnetes Zertifikat gesi-
chert ist, muss seine Authentizitdt anderweitig gewéhrleistet werden. Oder wie
GOLLMANN sagt: “At the end, cryptographic protection has to be anchored in a non-
cryptographic base.”'?’ Die Authentizitit des Wurzelzertifikats kann etwa durch Pu-
blikation von dessen Hashwert in gedruckter Form erreicht werden, etwa in einem
Periodikum oder einer Tageszeitung oder bei einer staatlichen oder staatlich aner-
kannten Root CA in einem Amtsblatt.

Immer 6fter enthélt E-Mail- und Browsersoftware schon von Haus aus eine ganze
Reihe von Wurzelzertifikaten, womit sie ohne weiteren Konfigurationsaufwand (d.h.
Importieren von Wurzelzertifikaten) in der Lage ist, digital signierte Nachrichten
oder Webseiten zu iiberpriifen. Dies entlastet den Anwender jedoch grundsétzlich
nicht davon, den Hashwert des jeweils eingesetzten Wurzelzertifikats zu tiberpriifen,
denn es sind Angriffe denkbar, bei denen einer Signaturpriifeinheit neue Wurzelzer-
tifikate hinzugefiigt werden, um dem Anwender eine giiltige Signatur vorzuspiegeln.

125 Zu weiteren Losungen etwa BERTSCH/DEWITZ, Abschnitte «Verringerung des Datenaufkommens»

und «Online-Priifung mit OCSP».

Die AMERICAN BAR ASSOCIATION, 37, spricht von einem Certification Authority Certificate.
127 Vgl. etwa ITU, Recommendation X.509, 21.

128 ROSSNAGEL, Recht, 1820.

129" GOLLMANN, 220; GIESSMANN/SCHMITZ, 401, sprechen von einem Vertrauensanker-.
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(self-signed)

Schliisselhalter 1 Schliisselhalter 3
Schliisselhalter 4 Schliisselhalter 6
Schliisselhalter 2

Schliisselhalter 5

Abbildung 4: Wurzelzertifizierung mit Root CA.

Die gesamte Zertifikatkette der Zertifikathierarchie mit Ausnahme des Wurzelzerti-
fikats wird bei einer nach dem iiblicherweise eingesetzten S/MIME-Standard'*’ co-
dierten digitalen Signatur als Attachment an die signierte Mitteilung angehédngt. So
kann der Empfinger jede Signatur iiberpriifen, sofern diese nur durch einen
Zertifizierungsdiensteanbieter innerhalb des Vertrauens-Baumes zertifiziert wurde,
dessen Wurzelzertifikat er besitzt, und es ist nicht ndtig, dass der Empfanger das Zer-
tifikat des Absenders auf separatem Weg beschafft.!!

Wenn eine Zertifizierung der Wurzelzertifikate einer staatlichen oder staatlich aner-
kannten Root CA vorbehalten bleibt und nur unter bestimmten Voraussetzungen er-
teilt wird, beispielsweise der Beachtung minimaler Sicherheitsstandards fiir die Aus-
stellung der Nutzerzertifikate, kann ein «Baum» von vertrauenswiirdigen
Zertifizierungsdiensteanbietern aufgebaut werden, deren Zertifikate von allen Betei-
ligten anerkannt werden.'*>

8. Kreuzzertifizierung

Nebst der Schaffung einer Root CA besteht auch die Moglichkeit, dass sich unabhén-
gige Zertifizierungsdiensteanbieter gegenseitig Zertifikate ausstellen. Damit wird
aus der Sicht des Anwenders eine weitere Ebene von Zertifikaten hinzugefiigt. Man
spricht von Kreuzzertifizierung oder Cross-Certification.'** Mit Kreuzzertifizierung

130
131
132

Dazu hinten N 130, insbesondere FN 171.

Vgl. etwa KUHN, 81f.

Dem entspricht die Regelung des deutschen Signaturgesetzes bei der freiwilligen Akkreditierung
von Zertifizierungsdiensteanbietern; ROSSNAGEL, Fortentwicklung, 2.3; hinten N 404, insbeson-
dere FN 605.
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kann erreicht werden, dass Zertifikate der einen Zertifikathierarchie von den Anwen-
dern der anderen Hierarchie anerkannt werden kénnen, ohne dass diese das Wurzel-
zertifikat des Zertifizierungsdiensteanbieters des einen Netzwerkes besitzen miissen.

Es konnen verschiedene Beschriankungen der Wirkung von Kreuzzertifikaten vorge-
sehen werden. So verhindert etwa eine Beschrinkung der Lange der entstehenden
Zertifikatsketten, dass ein Zertifizierungsdiensteanbieter, der ein Kreuzzertifikat fiir
einen anderen ausstellt, diesen auch in das Netzwerk eines Zertifizierungsdiens-

teanbieters integrieren kann, durch welchen er selbst schon kreuzzertifiziert wur-
de. 134

Die Problematik der Kreuzzertifizierung liegt in erster Linie bei den mdglichen Un-
terschieden zwischen den Zertifikationspraktiken'3® der Zertifizierungsdiens-
teanbieter. Nur zwischen Anbieter, die mehr oder weniger deckungsgleiche Zertifi-
zierungspraktiken aufweisen, ist eine Kreuzzertifizierung sinnvoll.!3

9. ITU-T Empfehlung X.509

a) Allgemeines

Die Standardisierungs-Sektion der Infernationalen Telekommunikations-Union
(ITU-T)"*" verabschiedet regelmissig Empfehlungen zur technischen Ausgestaltung
von Kommunikationsmitteln.

Bei der ITU-T Empfehlung X.509 handelt es sich um einen internationalen Standard,
der einen Rahmen fiir Public-Key-Zertifikate sowie die entsprechenden Verzeichnis-
dienste definiert. Geregelt werden etwa Inhalt und Datenstrukturen von Zertifikaten,
Attributzertifikaten'*® oder Certificate Revocation Lists.'*’

b) Inhalt eines Zertifikats

Nach der ITU-T Empfehlung X.509 handelt es sich bei einem Zertifikat um einen
Daten-Record'*? mit folgenden Feldern:'*!

133 Zum Ganzen ITU, Recommendation X.509, 19f.; Fox, Cross-Zertifikat, 105; Volker HAMMER,
Cross-Zertifikate verbinden, DuD 2/2001, 65ff.; RAMSAUER, 65f.

Fox, Cross-Zertifikat.

135 Vgl. N 8l1.

136 FoX, Cross-Zertifikat, 105; zum ganzen auch OCHEL/WEISSMANN, 48.

137 Dazu etwa KENNEDY/PASTOR, 30 ff.

138 Dazu hinten N 115.

139 ITU-T, Recommendation X.509, Summary.

140 D.h. um eine Datenstruktur mit mehreren Feldern von teils unterschiedlicher Linge und unter-
schiedlichem Datentyp; die Felder konnen ihrerseits wieder als Records aufgegliederte Daten ent-
halten (vgl. etwa das Feld signature, N 105).

Zum Ganzen ITU, Recommendation X.509, 12 ff.; FOX/MULLER, 165 ff.; MENZEL, 71 ff.; OCHEL/
WEISSMANN, 45f.; vgl. auch die Ausfithrungsbestimmungen zur ZertDV, 2.9.1, Anforderung 2,
sowie 2.9.2.

134
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29

98

99

100

101

102



103

104

105

106

107

108

109

110

111

112

113

§3 Kryptographie

version: Ganzzahlige Nummer von 0 bis 2 fiir die Versionen 1, 2 oder 3 des Stan-
dards. Der iibrige Aufbau des Daten-Records'*? hingt von dieser Versionsnum-
mer ab'*3;

serialNumber: Ganzzahlige, nur einmal vorkommende Seriennummer des Zer-
tifikats;

signature: ein Daten-Record mit Informationen iiber die verwendeten Algorith-
men flir Hash und Signatur;

issuer: identifiziert den Zertifizierungsdiensteanbieter (natiirlichsprachlicher
Name);

validity: Geltungszeit (Anfang'* und Ende);
subject: identifiziert den Signierschliisselhalter (natiirlichsprachlicher Name);

subjectPublicKeyInfo: Daten-Record mit Information iiber den verwendeten
Signieralgorithmus sowie dem eigentlichen Priifschliissel (Public Key);

issuerUniqueldentifier: optionaler Parameter zur weiteren Identifikation des
Zertifizierungsdiensteanbieters im Falle von identischen natiirlichsprachlichen
Namen;

subjectUniqueldentifier: optionaler Parameter zur weiteren Identifikation des
Signierschliisselhalters im Falle von identischen natiirlichsprachlichen Namen;

extensions: Ein oder mehrere weitere Daten-Records, deren Ausgestaltung in
der Empfehlung noch nicht festgelegt ist. Die einzelnen Records enthalten ein
«critical»-Feld. Wenn die Priifsoftware auf ein Zertifikat stosst, welches ihr un-
bekannte Extensions enthélt, kann sie diese ignorieren, wenn das Feld nicht ge-
setzt ist. Ist das Feld gesetzt und die Software erkennt die Extension nicht, so ist
das Zertifikat zuriickzuweisen und die Uberpriifung der Signatur ist geschei-
tert.'* In den Extensions kann etwa ein Hinweis auf das Certification Practice
Statement'*® des Ausstellers stehen oder die Angabe eines maximalen Transak-
tionswertes oder des Geltungsbereichs'¥’ eines Zertifikats.'4®

Die ganze Datenstruktur ist durch den Zertifizierungsdiensteanbieter digital sig-
niert.'#

142
143
144

145
146
147
148
149
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Etwa die Zuldssigkeit so genannter Extensions; dazu sogleich N 112.

OCHEL/WEISSMANN, 45.

Die Definition einer Anfangszeit ist eigentlich nicht sinnvoll, weil ein Signierschliissel, wenn er zu
irgend einem Zeitpunkt kompromittiert war, nicht wieder sicher werden kann.

ITU, Recommendation X.509, 13.

Vorne N 81.

Dazu etwa hinten N 5341f.

ITU, Recommendation X.509, 19.

ITU, Recommendation X.509, 12.
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c) Profile und Interoperabilitiitsspezifikationen

X.509 bietet seit Version 3 viele Erweiterungsmoglichkeiten,'*° weshalb Einschréin-
kungen des Standards nétig sind, sollen die verwendeten Programme interoperabel
bleiben; man spricht hierbei von Profilen oder Interoperabilitiitsspezifikationen.'>!

10. Attributzertifikate und Zertifikatsmodifikation

Ein Attributzertifikat ist ein Zertifikat, das nicht einen Priifschliissel enthilt, sondern
auf ein anderes (Haupt-)Zertifikat verweist, indem es etwa dessen Seriennummer und
Aussteller auffiihrt. Das Attributzertifikat enthélt zusdtzliche Attribute des entspre-
chenden Signierschliisselhalters (wie Vertretungsrechte u.dgl.).!>? Der Sinn von At-
tributzertifikaten liegt darin, dass sie unabhidngig vom Hauptzertifikat flir ungiiltig
erklart werden oder eine kiirzere Geltungsdauer aufweisen konnen (auch nur wenige
Stunden). So kann man etwa dann, wenn ein Signierschliisselhalter fiir eine bestimm-
te Zeit ein Vertretungsrecht erhalten soll, diesem ein nur fiir diese Zeit giiltiges Attri-
butzertifikat ausstellen.'>

Alternativ kann auch das Hauptzertifikat durch den Zertifizierungsdiensteanbieter
modifiziert werden.">* Eine mogliche Problematik besteht hier darin, dass ein Zerti-
fikat nach dem Unterzeichnen verdndert werden kann. Deshalb muss m.E. das ver-
wendete Zertifikat von der Signatur umfasst sein.

E.  Priifen der Signatur

1. Grundlagen

Die Priifsoftware priift, ob Nachrichteninhalt, Priifschliissel und Signatur zusammen-
passen. Wurde der Text seit dem Setzen der Signatur verdndert, oder passen Signier-
und Priifschliissel nicht, so schldgt diese Uberpriifung fehl. Die Software zeigt dem
Anwender das Priifresultat durch ein Symbol an.'> Marktiibliche E-Mail-Software,
die digitale Signaturen unterstiitzt, fiihrt diese Priifung normalerweise beim Empfang
signierter Nachrichten automatisch durch.

150
151

Im Rahmen der Extensions; soeben N 112.

NIESING/SCHMEH, 229; Klaus KEUS, Auf dem schwierigen Weg zu einer europaweiten Versténdi-
gung fiir elektronische Unterschriften, http://www.bsi.de/literat/tagung/cebit01/elekunt.pdf.

152 Details bei ITU, Recommendation X.509, 58 ff. oder Sigl Al (Zertifikate), 85 ff. Vgl. auch HAM-
MER, 101 und BIZER/MIEDBRODT, 148.

Vgl. etwa Begriindung zum deutschen SigG 01, 23.

Vgl. etwa Ausfiihrungsbestimmungen zur ZertDV, 2.10.3.5.

135 MERTES, 36ff,; vgl. auch die Abbildung 5 auf Seite 32.
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Betreff: Test 5
Datum: Sat, 03 Mar 2001 13:15:31 +0100
Von: Simon Schlaun <schlauni@pobox com> Unterzeichnet
An: René Muster <rene.muster@test. ch>

<Dies ist der Inhalt der Mitteilung.:>

Abbildung 5: Eine digital signierte Nachricht, angezeigt von Netscape Messenger.

Die Gesamtheit der zum Uberpriifen einer Signatur eingesetzten Soft- und Hardware
wird Signaturpriifeinheit oder Priifeinheit genannt. Es handelt sich hier iiblicherwei-
se um einen herkdmmlichen Computer; der Einsatz eines kryptographischen Tokens
ist unnotig, weil der Priifschliissel ja 6ffentlich ist.

2. Vergleich der Hashwerte

Genau besehen erstellt die Software des Empfangers zum Priifen der Signatur einer-
seits den Hashwert der iibermittelten Nachricht und ermittelt andererseits mittels des
Priifschliissels den zuvor durch den Absender mit dessen privaten Schliissel ver-
schleierten Hashwert. Stimmen die beiden Hashwerte {iberein, so ist die Signatur gzil-
rig.150

3. Uberpriifung der Zertifikate insbesondere

Im Weiteren ist die Giiltigkeit der involvierten Zertifikate zu tiberpriifen, das Wurzel-
zertifikat sogar anhand eines nicht-digitalen Referenzwertes (z.B. seines publizierten
Hashwertes).'>” Eine grosse Schwierigkeit liegt hierbei im fehlenden Know-how der
Anwender oder in deren Bequemlichkeit. Die Signaturpriifeinheit sollte m.E. die
Zertifikatsdaten oder zumindest Teile davon daher nicht nur auf Initiative des An-
wenders hin und erst nach einigen Mausklicks, sondern bereits im Hauptfenster an-
zeigen. !>

Die Abfrage der Giiltigkeit von Zertifikaten iiber die Certificate Revocation List kann
online und softwaregesteuert'> sowie meist auch «von Hand» durch einen Besuch
auf der Website des Zertifizierungsdiensteanbieters erfolgen. Um den Anwender zu
entlasten, sollte die Signaturpriifeinheit die CRL bei jeder Signaturpriifung automa-
tisch und ohne Benutzerinteraktion konsultieren; dies ist bei géngiger Software je-
doch noch selten der Fall.'®

156 Vgl. auch vorne N 48 ff.; eingehend HAMMER, 96ff.

157 Vorne N 90ff., 93.

158 Vgl. auch ELLISON/SCHNEIER, 4, 6.

19 Vorne N 85ff.

160 Zur Frage, wie die Giiltigkeit einer Signatur nach dem Ablauf oder der Sperrung eines Zertifikats
gepriift werden kann hinten N 172 ff.
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Sehr komplexe Probleme ergeben sich ferner bei einer Kompromittierung des
Signierschliissels des Zertifizierungsdiensteanbieters und einer Sperrung des Wur-
zelzertifikats; daher wird heute auf eine sehr hohe Sicherheit der entsprechenden Sig-
nierhardware Wert gelegt.'®!

4. Angriff durch Tauschung des Empfangers

Der Empféanger kann dariiber getduscht werden, welche Bereiche eines Dokumentes
signiert sind. Problematisch ist dieser Aspekt besonders bei strukturierten, mit meh-
reren Signaturen versehenen Dokumenten.'®? Bei der Auswahl der Software ist daher
darauf zu achten, dass jeweils das gesamte Dokument unterzeichnet wird bzw. bei ei-
ner nur teilweisen Unterzeichnung der Empfanger auf diesen Umstand hingewiesen
wird.

Schliesslich ist es auch moglich, das Priifsystem zu manipulieren.'® Weil bei der
Priifung keine geheimen Daten (wie Signierschliissel) zur Anwendung gelangen,
lauft die Priifung regelmaissig auf einem herkémmlichen Computersystem, das gegen
Angriffe nur schlecht abgeschirmt werden kann.'®*

F. Standards und Anwendungsbeispiele

Digitale Signaturen werden schon heute in einer Reihe von Anwendungen genutzt
und durch eine Reihe von Standards geregelt. Im Folgenden soll ein kurzer Einblick
in diese Bereiche gegeben werden.

1. Offene und geschlossene Benutzergruppen

Bei der Anwendung digitaler Signaturen ist zwischen offenen und geschlossenen Be-
nutzergruppen zu unterscheiden. Nach BULLESBACH/RIESS/MIEDBRODT liegt eine
geschlossene Benutzergruppe dann vor, wenn «es eine zentrale Stelle gibt, die Ge-
samtverantwortung fiir das von der Benutzergruppe verwendete System {ibernimmt
und zwischen den Parteien (vorab begriindete) rechtliche Beziehungen bestehen,
durch die ihre Rechte und Pflichten geregelt sind.»'® Ein Beispiel hierfiir wire etwa
E-Banking. Offene Benutzergruppen hingegen basieren nicht auf bestehenden
Rechtsbeziehungen, sondern entwickeln sich, indem eine Vielzahl von Nutzern ein
bestimmtes Produkt oder eine unter einander kompatible Produktgruppe einsetzt.!¢®

161
162
163

Zu dieser Problematik etwa GIESSMANN/SCHMITZ, 401 ff.

PORDESCH/NISSEN, 564.

Das Wurzelzertifikat kann besonders einfach angegriffen werden: Weil es bei den meisten Sig-
niereinheiten moglich ist, mehrere Wurzelzertifikate gleichzeitig zu benutzen, konnte dem Emp-
fanger einfach ein zusitzliches Wurzelzertifikat untergeschoben werden.

164 vgl. schon N 118.

165 BULLESBACH/RIESS/MIEDBRODT, FN 5.

166 So bildet das World Wide Web eine riesige offene Benutzergruppe des HTML-Standards.
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In offenen Benutzergruppen werden digitale Signaturen derzeit indessen nur selten
eingesetzt.'®’

Ein Vorteil der vertraglichen Losung liegt darin, dass durch sie bei tieferen Sicher-
heitsbediirfnissen auch Signaturen mit einem entsprechend tieferen Sicherheitsni-
veau eingesetzt werden konnen als dem vom Gesetzgeber vorgesehenen. Der Markt
zerfillt hier daher in mehrere Segmente mit unterschiedlichen Anforderungen.'®

Teilweise wird weiter zwischen geschlossenen und semi-geschlossenen Benutzer-
gruppen unterschieden; eine semi-geschlossenes Benutzergruppe liegt vor, wenn alle
Gruppenmitglieder untereinander kommunizieren kdnnen, wéhrend ein geschlosse-
nes System nur die Kommunikation zwischen den Gruppenmitgliedern einerseits
und der zentralen Stelle andererseits ermoglicht.'®

2. Unterzeichnen von Dokumenten

a) E-Mail

Es gibt verschiedene Arten von Standards, Empfehlungen und «statements of com-
mon practice», die den E-Mail-Verkehr tiber das Internet regeln. Einige fiir den E-
Mail-Verkehr eingesetzte Protokolle wurden bisher durch die Internet Engineering
Task Force als Standards verabschiedet.!”® Andere haben sich mittlerweile auch ohne
eine offizielle Standardisierung sehr weit verbreitet.

Der Einsatz von digitalen Signaturen und Public-Key-Verschliisselung in E-Mail
folgt iiblicherweise den Standards S/MIME'"" oder OpenPGP'’?. Das wohl am wei-
testen verbreitete S/MIME wurde urspriinglich von RSA Security, Inc. entwickelt
und 1999 durch die IETF standardisiert. Es basiert auf X.509-Zertifikaten und Signa-
turen' 3, die gemass MIME-Standard'™ als normale Attachments versandt werden,
sodass Mail-Clients, die den Standard nicht unterstiitzen, die Nachricht dennoch an-
zeigen konnen.!”> OpenPGP basiert zwar auch auf MIME, verwendet aber Pretty-

167
168
169

BULLESBACH/RIESS/MIEDBRODT, 5; zu den Griinden hinten § 5.

HILLEBRAND/BULLINGEN, 83.

WILDHABER, Ende, 2.

170 7u den Standards der IETF etwa Dirk FoX, Internet Standard, DuD 7/2000, 417.

TV Secure Multipurpose Internet Mail Extensions; es handelt sich um eine Erweiterung des MIME-
Standards (dieser regelt das Format von an E-Mail-Nachrichten angehingten Dateien [Attach-
ments]); zu MIME etwa http://www.oac.uci.edu/indiv/ehood/MIME/toc.html, insbesondere die
Einfithrung zu Teil 1; zu S/MIME vgl. RSA SECURITY, S/MIME Frequently Asked Questions,
http://www.rsasecurity.com/standards/smime/faq.html.

IMC, Abschnitt «About the Protocols); vgl. auch Marco THORBRUGGE, Sicherheit schliisselfertig,
PC Professionell 2/2001, http://www.zdnet.de/internet/artikel/sw/200102/safemail01_00-wc.html,
Abschnitt «<PGP und S-Mime: zwei Arten von Vertraueny.

'3 Vorne N 100ff.

174 Soeben FN 171.

175 IMC, Abschnitt «About the Protocols».

172
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Good-Privacy-Zertifikate.!”® OpenPGP wurde durch die IETF ebenfalls standardi-
siert.!”” S/MIME und OpenPGP sind untereinander nicht kompatibel.!”®

------------ ms82279CO06EES8EC1AOEEDE8694
Content-Type: text/plain; charset=iso-8859-2
Content-Transfer-Encoding: 8bit

<Inhalt der Mitteilung>

—————————————— ms82279CO06EESECIAOEEDES8694

Content-Type: application/x-pkes7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"
Content-Description: Kryptographische Unterschrift mit S/MIME

MIIVwYJKoZIhveNAQcCollISDCCCEQCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHAaCC
Bk8wggPOMIIDN6ADAEECAgIBmTANBgkqhkiGOWOBAQQFADBwWMQswCQYDVQQGEwWJDSDEUMBIG
ATUEChMLU3dpc3NrZXkgQUexGzAZBgNVBASTEIB1 YmxpYyBDQSBTZXJ2aWNIczEQMA4GA1UE
BxMHWnVlIcmljaDEcMBoGA1UEAXMTU3dpe3NrZXkgSUQgQOEgMTAYyNDAeFw05OTAIMTAwWOTQO
MjZaFwOwMTA IMTAWOTQOMDBaMIGbMRswGQYDVQQKExJQemI2YXRIEIZGI2aWR1Y WwxHjAc
(..

Sr0/gxdZ0cumn5cIpmgijo+umTBSBgkqhkiGOWOBCQ8XRTBDMA0oGCCqGSIb3DQMHMA4GCCqG
SIb3ADQMCAgIAgDAHBgUrDgMCBzANBggqhkiGOWODAgIBQDANBggqhkiGOWODAgIBKDANBgkq
hkiG9WOBAQEFAASBgCzV4FO3J6CufFBrWT7sLp8HdcAFINk+fIF/USq4qy9rKQV 1rhsZzj18

ZrpG6hK 7ms6mu7n9jrMKCPfAlahS1ppVWLbRjJb4y/vt4GIXqrNPrquWMsxUs/r2L7FLH+gx
mTAGrmKgkJkQREaPpSyWlolfl/3gH4B0raQvzOMXHDir

-------------- ms82279CO6EESEC1AOEEDE8694--

Abbildung 6: Eine gemdiss S/MIME-Standard signierte E-Mail-Nachricht.'”’

Obwohl es grundsatzlich moglich ist, Mail-Clients zu schreiben, die mehrere Stan-
dards zugleich verstehen, unterstiitzen derzeit einige bedeutende Produzenten sol-
cher Software ausschliesslich S/MIME (etwa AOL/Netscape und Microsoft) und an-
dere ausschliesslich PGP/MIME (etwa Qualcomm), sodass der Markt in zwei Seg-
mente gespalten ist, die untereinander digitale Signaturen und Verschliisselung nicht
einsetzen konnen.'®® Diese Situation ist der Verbreitung digitaler Signaturen und der
Verschliisselung im Internet-Mailverkehr nicht eben forderlich.

176 7u PGP vorne N 78ff.

177 NIESING/SCHMEH, 229.

178 Eine (allerdings ziemlich technische) Ubersicht iiber verfiigbare Standards geben etwa Jorg
SCHNEIDER/Martin BARTOSCH, Kryptographie-Standards und ihre APIs, Ubersicht aus dem Blick-
winkel des Anwendungsentwicklers, DuD 7/2000, 392 ff.

Die Nachricht besteht aus zwei Blocken von MIME-Verwaltungsdaten: aus dem (lesbaren) Inhalt
der Mitteilung (oberer Teil) sowie den nur computerlesbaren Daten von Signatur und Zertifikat als
Attachment (unterer Teil; gekiirzt). Vgl. auch Abbildung 5 auf Seite 32, die zeigt, wie eine derar-
tige Nachricht dem Benutzer durch die Anwendungssoftware angezeigt wird.

NIESING/SCHMEH, 230f.; Marktiibersichten iiber Mail-Software mit Hinweisen auf deren S/MIME
bzw. OpenPGP-Fihigkeiten findet sich etwa bei Jo BAGER/Patrick BRAUCH/Johannes ENDRES, E-
Postboten am Start, E-Mail-Programme fiir Windows, Mac OS und Linux, c’t 10/2001, 164ff. oder
bei Olaf PURSCHE, Alternativen: Fiir jeden Geldbeutel, PC Professionell 2/2001, http:/
www.zdnet.de/internet/artikel/sw/200102/safemail05_00-wc.html.
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§3 Kryptographie

Hinzu kommt, dass die Standards teilweise noch zu offen definiert bzw. fehlerhaft
umgesetzt sind, sodass sich Produkte unterschiedlicher Hersteller nicht verstehen,
obwohl sie die gleichen Standards unterstiitzen.'®!

b) Electronic Data Interchange

UN/EDIFACT (United Nations Rules for Electronic Data Interchange for Administ-
ration, Commerce and Transport) ist eine Zusammenstellung von international aner-
kannten Standards und Richtlinien fiir den elektronischen Austausch von Daten, ins-
besondere im Zusammenhang mit dem Handel mit Giitern und Dienstleistungen zwi-
schen unabhingigen automatisierten Informationssystemen. '8 UN/EDIFACT wurde
1987 durch die UN Economic Commission for Europe (UNECE) verabschiedet und
wird laufend nachgefiihrt.!®3 Der Standard ist derzeit die einzige weltweite und bran-
cheniibergreifende Norm fiir EDI und in stetiger Verbreitung begriffen. Zur Absiche-
rung von UN/EDIFACT-Nachrichten konnen ebenfalls digitale Signaturen eingesetzt
werden.

c) Form Signing

Sollen Daten iiber den WWW-Dienst eingegeben werden (WWW-Formulare), so
konnen die fiir E-Mail und EDI bestehenden Mechanismen nicht eingesetzt werden.
Netscape Communications hat jedoch bereits 1997 eine Technologie eingefiihrt, die
den Einsatz digitaler Signaturen auch hier zul4sst; man spricht von Form Signing.'s*

Dem Anwender wird hierzu nach der Eingabe der Daten in ein Formular durch ein so
genanntes JavaScript-Programm!®’ der zu signierende Text prisentiert (etwa der Text
einer Bestellung) mit der Aufforderung, das Zertifikat auszuwéhlen und das Passwort
zur Freigabe des Signierschliissels einzugeben. Die signierten Daten werden hernach
an den WWW-Server {ibermittelt, wo sie anhand des Zertifikats ausgewertet werden
konnen, '8

81 Gerald SPIEGEL, Gesicherter Umschlagplatz, S/MIME-fihige E-Mail-Programme und -Plugins, c't

26/1999, 160ff.; vorne N 114.
182 UNECE, UN/EDIFACT Draft Directory, Part 1 Introduction, http://www.unece.org/trade/untdid/
texts/d100_d.htm, Ziff. 26; zum Ganzen etwa KILIAN/HEUSSEN-KILIAN, 23; vgl. auch GUT/WILD-
HABER; KILIAN, 606 ff.; zum Einsatz von EDI im Bereich E-Government BJ, Projektskizze
GovLink, 1ff.
KILIAN/HEUSSEN-KILIAN, 23 N 3.
NETSCAPE COMMUNICATIONS, Financial Institutions and Merchants (...), http://home.nets-
cape.com/newsref/pr/newsrelease552.html; Netscape Communications, Netscape Form Signing,
Sign Web Transactions as Easily as Paper Documents, http://developer.netscape.com/tech/security/
formsign/formsign.html.
JavaScript ist eine Programmiersprache fiir kleine Programme, die durch die WWW-Clientsoft-
ware wihrend des Surfens heruntergeladen und ausgefiihrt werden konnen. Der Programmcode
wird in normale HTML-Seiten eingebettet; vgl. etwa NETSCAPE COMMUNICATIONS, JavaScript
Guide, http://home.netscape.com/eng/mozilla/3.0/handbook/javascript  oder MOZILLA.ORG,
JavaScript, http://www.mozilla.org/js.
Fiir ein Anwendungsbeispiel OBERHOLZER, EBPP, 1271f., 129.
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Der Vorteil dieses Vorgehens gegeniiber signierter E-Mail liegt in der Form der ein-
gegebenen Daten: Der Anwender gibt diese in eine vordefinierte Maske ein, worauf
sie im EDV-System des Anbieters gleich elektronisch weiterverarbeitet werden kon-
nen. Beim Versand von Information iiber E-Mail hingegen ist regelméssig ein
menschlicher Eingriff ndtig, weil die eingegebenen Daten nicht maschinenlesbar
strukturiert sind.

d) Code Signing

Code Signing oder Object Signing ist eine Technik, die es erlaubt, Computerprogram-
me bzw. Teile davon (Objekte) mit digitalen Signaturen zu versehen, wodurch deren
Verseuchung durch Viren sowie das Unterschieben trojanischer Pferde verhindert
werden soll, was eine gefahrlose Verbreitung iiber das Internet erméglicht.!®” Code
Signing kann — nebst der Unterzeichnung normaler Software — etwa fiir WWW-In-
halte in den Sprachen Java'®®, JavaScript'® oder MacroMedia Flash!” eingesetzt
werden oder bei Treiberprogrammen fiir Betriebssysteme, die oftmals {iber das Inter-
net aufdatiert werden. Code Signing wird regelméissig aus rein technischen Griinden
und nicht zum Austausch juristisch relevanter Willenserkldrungen eingesetzt; es hat
damit hochstens mittelbare Auswirkungen auf den Rechtsverkehr.

3. Digitale Signatur als digitaler Ausweis

a) Allgemeines

Das Signieren von Nachrichten, Formularinhalten und Programmcode ist indessen
nicht die einzige mogliche Anwendung digitaler Signaturen. Nicht minder wichtig ist
deren Einsatz zu reinen Authentifikationszwecken, d.h. als digitaler Ausweis"': Der
Schliisselhalter — es kann sich dabei sowohl um einen Kunden (Client-Seite) als auch
um einen Anbieter (Server-Seite) handeln — kann sich mit seiner digitalen Signatur
iiber das Internet bei einer Gegenstelle sicher authentifizieren.

Obwohl der Schliisselhalter keine zu signierenden Daten zu Gesicht bekommt, han-
delt es sich technisch gesehen auch hier um das Unterzeichnen eines Datenpaketes:
Unterzeichnet werden ein kleines Datenpaket (Token) oder bestimmte Befehle, die an
die Gegenstation gesandt werden.!®? Durch einen Sequenzzihler oder das Versehen
des Tokens mit Zeitinformationen werden Doppeleinreichungen (Replay Attacks)
vermieden.

87 Dazu etwa VERISIGN, Code Signing Digital IDs, http://www.verisign.com/products/signing/index

html.
Eine Programmiersprache fiir plattformunabhéngige Programme, die auch im Internet oft Verwen-
dung findet; vgl. etwa SUN MICROSYSTEMS, Java Technology, http://www.sun.com/java.
'8 Vgl. soeben N 135
gl. soeben .
19 Eine weit verbreitete proprietire Sprache zur Beschreibung von Internet-Seiten; dazu http:/
www.macromedia.com.
Zum Begriff schon vorne N 80.
SIETMANN, Flankenschutz, 140.

188

191
192

37

136

137

138

139



140

141

142

143
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Wird eine Signatur zu reinen Authentifikationszwecken eingesetzt, so kann aller-
dings die Nichtabstreitbarkeit nicht gewéahrt werden: Meldet sich etwa ein Anwender
mit einer digitalen Signatur bei einem ein E-Banking-System an, so hat die Bank her-
nach nur das signierte Token als Beweismittel in der Hand und kann mithin nur die
Anmeldung beweisen.!”? Die einzelnen Transaktionsauftrige hingegen werden nur
durch das System der Bank aufgezeichnet, nicht aber durch den Kunden signiert, was
Manipulationen ermoglicht, sofern das System der Bank nicht speziell abgesichert
ist.

b) Einsatz als lokales Authentifizierungsmittel

Zunichst kann dieser Mechanismus selbstverstindlich anstelle der gewohnten Kom-
bination von Benutzerkennung und Passwort zur lokalen Anmeldung an einem Com-
puter oder in einem lokalen Computernetzwerk eingesetzt werden. Jeder Anwender
erhilt hierzu ein Token, das er zur Anmeldung in den Leser steckt und mit einem
Passwort aktiviert.!%*

c) Virtual Private Networks

Seit einiger Zeit existieren Techniken, um lokale Computernetze iiber das Internet zu
einem fiir die Anwender transparenten Gesamtnetz zusammenzuhingen, d.h. die An-
wender konnen auf alle Ressourcen in diesem Netz so zugreifen, wie wenn diese sich
in ihrem lokalen Netz befinden. Man spricht von Virtual Private Networks
(VPNs).'%> Vertraulichkeit der Kommunikation und Authentizitit der beteiligten
Rechner werden dabei regelméssig durch Public-Key-Kryptographie gewihrleistet.
Wie beim Code Signing handelt es sich auch hier um eine rein technische Anwen-
dung mit hochstens mittelbarer Bedeutung fiir den Rechtsverkehr.

d) Server-Authentifizierung

Netscape Communications entwickelte bereits im Jahre 1994 die so genannte Secure-
Socket-Layer-Schnittstelle (SSL), die basierend auf Public-Key-Kryptographie Ver-

193
194

SIETMANN, Flankenschutz, 141.

Ein kurzer Uberblick iiber die sich bei derartigen Anwendung stellenden Schwierigkeiten findet
sich etwa bei Paul D. REIGROTZKY, Smartcard und PKI erfolgreich eingesetzt, Betriebsorganisato-
rische Implementation einer PKI am Beispiel einer Bank, Digma 2/2001, 78 ff. Microsoft Windows
XP Server enthilt beispielsweise von Haus aus Mittel zur Verwaltung von Zertifikaten, die unter
anderem fiir die lokale Authentifizierung eingesetzt werden konnen; Patrick GRABER/Greg SUT-
TER, PKI in Windows Whistler, Version 1.0, 17. September 2001, http://www.itrust.ch/deutsch/
articles/PKI_Windows_Whistler V10.pdf; vgl. auch die Windows-Hilfe. Man spricht von Single
Sign-on (SS0), wenn diese Anmeldung nur einmal beim Systemstart zu geschehen hat und danach
fiir alle eingesetzten Softwareprodukte giiltig ist, was den umsténdlichen und supportintensiven
Einsatz mehrerer Passworter vermeidet. Viele Single-Sign-on-Lsungen basieren auf digitalen Sig-
naturen, es existieren aber auch auf der herkdmmlichen Kombination von Benutzerkennung und
Passwort basierende Programme; vgl. etwa Reto GRUNENFELDER, Single Sign-on: Anmeldung
geniigt, Digma 2/2001, 35ff.; kritisch zur Sicherheit von SSO-Systemen ELLISON/SCHNEIER, 7.
Dazu etwa Daniel BACHFELD, Sicheres Netz im Netz, Der Aufbau von Virtual Private Networks, c't
17/2001, 1641f.
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schliisselung und sichere Identifikation von WWW-Servern gegeniiber Clients er-
moglicht.!?® SSL setzte sich im WWW als Sicherheitsstandard durch (derzeit in der
dritten Version). Es gehort heute zum Repertoire jedes WWW-Servers, der sichere
Dienste anbietet und wird durch alle marktiiblichen Browserprogramme unter-
stiitzt. '

e Client-Authentifizierung

Soll nicht der Server gegeniiber dem Client, sondern der Client gegeniiber dem Ser-
ver identifiziert werden, so spricht man von Client-Authentifizierung. Hierbei werden
Zertifikat und Signierschliissel auf dem Client eingerichtet. Beim Aufruf der Websei-
te erscheint ein Dialogfeld, welches den Anwender zur Auswahl des einzusetzenden
Zertifikats und zur Eingabe des Passworts zur Freigabe des Signierschliissels auffor-
dert.

Client-Authentifizierung mittels digitaler Signaturen wird heute prinzipiell schon
durch die marktiiblichen Browser unterstiitzt (als Teil des genannten SSL-Standards).
Aufgrund technischer Schwierigkeiten vor allem bei der Installation und Integration
sicherer Kartenleser in die Browser wird bisher jedoch oftmals separate Software ein-
gesetzt.198

f E-Banking insbesondere

Zur Server-Authentifizierung finden digitale Signaturen im E-Banking schon seit je-
her Verwendung, Client-Authentifizierung allerdings wird noch selten eingesetzt.
Die UBS AG fiihrte im Jahr 2000 mit der UBS Internet Card einen ersten Pilotver-
such mit auf digitalen Signaturen basierender Client-Authentifizierung durch.!®” Da-
bei wurde ein Klasse-1-Kartenleser eingesetzt. Etwas spéter folgte die Post mit ihrem
Finanzdienstleistungsportal YellowNet, wobei allerdings nur unsichere?” Software-
signiereinheiten zum Einsatz kamen.?"!

In Deutschland wurde im Namen der Spitzenverbiande der Kreditwirtschaft im Jahre
1997 das so genannte Homebanking Computer Interface (HBCI) entwickelt, ein
Standard zur Client-Authentifizierung und Unterzeichnung von Transaktionen beim
E-Banking.?> HBCI wird durch marktiibliche Finanzbuchhaltungs-Software wie

19 BULLESBACH/RIESS/MIEDBRODT, 2; GOLLMANN, 232 ff.; MENZEL, 44f.; vgl. auch NETSCAPE

COMMUNICATIONS, Product Security, SSL 3.0 Specification, http://www.netscape.com/eng/ssl3.
Eine SSL-Verbindung wird regelméssig durch ein Schloss-Symbol am unteren Rand des Browser-
Fenster angezeigt; wird dieses angeklickt, so erscheint das Serverzertifikat.

Dies war etwa bei der UBS Internet Card der Fall; dazu sogleich N 146.

Dazu etwa IBM ZURICH RESEARCH LABORATORY, News, The smart way to access UBS teleban-

king, http://www.zurich.ibm.com/news/00/telebanking.html.

200 Vorne N 64fF.

201 7Zum Einsatz digitaler Signaturen im E-Banking in der Schweiz vgl. etwa KNEUBUHLER, 85.

202 Niheres auf der Website des Zentralen Kredit-Ausschusses, http://www.hbci-zka.de; vgl. auch
ZENTRALER KREDIT-AUSSCHUSS, HBCI, Spezifikation, Download: Ubersicht der HBCI-Spezifika-
tionen, http://www.hbci-zka.de/spezifikation/2.html; SIETMANN, Flankenschutz, 140 ff.; SPINDLER,
Bankenrecht I, Rz 83 ff.
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Quicken unterstiitzt und ermoglicht, dass der Kunde seine Transaktionen nicht mehr
iiber ein WW W-Interface eingeben muss, sondern nur mehr in seine Software. HBCI
soll die bisher iibliche PIN/TAN?**-Anmeldung im Laufe der Zeit ersetzen. Derzeit
basiert HBCI je nach Ausgestaltung auf symmetrischer oder asymmetrischer Kryp-
tographie. Signierschliissel konnen auf einem kryptographischen Token oder einer
Diskette gespeichert werden.?*

Als neuere Entwicklung ist das so genannte Electronic Bill Presentment and Payment
(EBPP) zu nennen. Aus der Sicht des Kunden bietet EBPP einen zentralen Anlauf-
punkt, bei dem an ihn gerichtete Rechnungen zusammenlaufen, von wo aus er Rech-
nungen stellen oder die Bezahlung durchfiihren und den Eingang von Zahlungen
iiberwachen kann. Das System richtet sich primér an Geschéftskunden. Auch bei
EBPP sollen digitale Signaturen Verwendung finden, so basiert eine von OBERHOL-
ZER demonstrierte EBPP-Lésung auf Form Signing.?> WILDHABER erwartet auf-
grund der nun in Kraft tretenden Signaturgesetze in den Jahren 2002 und 2003 ein
namhaftes Wachstum dieses Angebotes.?*®

Schliesslich ist auf Zahlungssysteme fiir den Internet-Zahlungsverkehr hinzuweisen.
So basieren etwa Secure Electronic Transaction (SET) — ein System fiir den sicheren
Einsatz von Kreditkarten {iber das Internet — und ECash — ein auf so genannten kryp-
tographischen Einweg-Token basierendes System zur Bezahlung von Klein- und
Kleinstbetrigen — auf digitalen Signaturen.?’’ Eine breitere Markteinfiihrung solcher
Systeme erscheint indessen vorderhand ziemlich unwahrscheinlich.

4. Digitale Signatur im M-Commerce

Mit der Entwicklung des WAP-Standards**® und insbesondere der Versteigerung der
Lizenzen fiir die UMTS-Frequenzbinder’® verlagerte sich das Interesse in letzter
Zeit mehr und mehr in Richtung der Nutzung des Internet iiber mobile Endgerite.
Waihrend sich der WAP-Standard mangels Abwiértskompatibilitdt zum HTML-Stan-
dard®'®, mangels ausreichender Ubertragungskapazititen und deswegen auch man-
gels wirklich sinnvoller Anwendungen bisher kaum iiber Nischenbereiche hinaus

203 Unter einer TAN (Transaktionsnummer) versteht man eine mit jeder neuen Authentifikation wech-

selnde Nummer. TANs werden in der Regel auf Streichlisten festgehalten.

Die unsichere Speicherung auf Diskette hat denn auch bereits zu erfolgreichen Angriffen gefiihrt;
SIETMANN, Flankenschutz, 141; vgl. auch vorne N 64 ff. und dort FN 87; zu den juristischen Imp-
likationen dieser ungeniigenden Sicherheit hinten N 734. Eine Marktiibersicht iber Homebanking-
Software mit Hinweisen auf deren HBCI-Fahigkeiten findet sich etwa bei ALTMANN, 96 ff.
OBERHOLZER, EBPP, 1271f., 129, 133; zur Marktentwicklung etwa Ivo CATHOMEN, Phénixe aus
der Paynet-Asche, Alles Easy-Billy oder was?, NZZ Nr. 237, 12. Oktober 2001, 75; Peter RASONYI
(pra.), Paynet lebt, NZZ Nr. 284, 6. Dezember 2001, 27; fiir Form Signing vorne N 134 ff.
WILDHABER, Market Analysis, Abschnitt «Details».

Eingehend dazu WEBER, Elektronisches Geld, 1 ff.

Wireless Application Protocol; ein 1998 lanciertes Protokoll zum Abruf von gegeniiber HTML ver-
einfachten WWW-Seiten durch Mobiltelefone; eingehend http://www.wapforum.org.

Universal Mobile Telecommunications System,; ein Standard fiir schnelle Dateniibertragung tiber
Mobilfunkstrecken; http://www.umts-forum.org.
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etablieren konnte, werden die schnelleren Ubertragungsraten von UMTS und die
gleichzeitig erfolgende technische Entwicklung im Bereich der mobilen Endgerite
dazu fiihren, dass die meisten WW W-Inhalte auch mobil abrufbar werden. Damit 6ff-
net sich ein weites Feld fiir Anwendungen, bei denen der Kunde in allen Situationen
des tdglichen Lebens spontan iiber das Internet Vertrdge abschliessen kann. Gemein-
hin wird hier von Mobile Commerce (M-Commerce) gesprochen.?!!

Bemerkenswert ist dabei, dass sich das Mobiltelefon — weil meist nur durch eine Per-
son genutzt — zu einem idealen Trager fiir Identifikationsmittel wie Signierschliissel
entwickeln konnte: Seit einiger Zeit wird daher daran gearbeitet, digitale Signaturen
in Chips einzupflanzen, die in einen zusitzlichen Steckplatz*'? des Mobiltelefons
passen (Wireless Identification Module; WIM) und eine sichere Identifikation des
Anwenders im M-Commerce erlauben sollen.?'? Diese Technologie hat hier insbe-
sondere den Vorteil der bequemeren Handhabung — die Eingabe der herkémmlichen
Identifikationselemente (Benutzerkennung, PIN, Passwort) iiber eine Telefontastatur
ist mithsam —, weshalb sie als Hoffnungstréger fiir die Verbreitung digitaler Signatu-
ren in Verbrauchermirkten gilt.?!*

Zu beachten ist, dass die im Bereich herkommlicher PC bestehenden Sicherheitsfra-
gen (bosartige Software, die sich Zugriff auf einen Signierschliissel oder ein Pass-
wort verschaffen kann u.dgl.)*'> auch bei Mobiltelefonen stellen werden, sobald die-
se dem Anwender die Moglichkeit bieten, zusétzliche Software zu laden. Dies wird
mit der Verschmelzung von Mobiltelefon und PDA aktuell !¢

5. Identrus

Im Weiteren ist die 1998 gestartete Identrus-Initiative zu erwéhnen. Identrus ist ein
weltweites Joint Venture von Finanzinstituten,?!” die auf privater Basis eine Public-

210 Hypertext Markup Langage; die wichtigste Seitenbeschreibungssprache zur Gestaltung von

WWW-Dokumenten.
21 Fiir das EU-Projekt GNIUS (GSM Network for Improved access to Universal Services), das eine
sichere, homogene Plattform fiir den Zugang zu Informations- und E-Commerce-Angeboten {iber
unterscheidliche Zugangspunkte schaffen will vgl. Michael SCHMIDT, ‘Genie’ fiir den M-Com-
merce, EU-Projekt GNIUS fiir sicheren und zuverldssigen Mobile Commerce, ¢’t 1/2002, 194 ff.
Wie der Name sagt, setzt GNIUS allerdings noch nicht auf UMTS auf.
Mobiltelefone besitzen schon heute einen Steckplatz fiir das SIM-Modul (Subscriber Identification
Module).
Zur Bedeutung kabelloser Dienste fiir den E-Commerce etwa Stefan ENGEL-FLECHSIG, Radicchio
— a Global Initiative for Security in Wireless E-Commerce, DuD 9/2000, 527; http://www.radic-
chio.org; vgl. auch die Website des MoSign-Projekts, http://www.mosign.de und dazu SPINDLER,
Bankrecht I, Rz 95; KREMPL, Signaturen, 60; zur Sicherheit im M-Commerce etwa Michael
ScHMIDT, Geld in der Luft, Wie sicher ist E-Commerce tiber Mobilfunk?, ¢'t 9/2001, 222 ff.
SCHULZKI-HADDOUTI, Karten, 278 f.; ZEUNER, 67f.
215 Vorne N 64ff.
216 Vgl. N 57, insbesondere FN 65.
217 Beteiligt sind beispielsweise Citigroup, J.P. Morgan Chase & Co., die Deutsche Bank. Die Techno-
logie wird etwa durch IBM und Compaq beigesteuert; IDENTRUS, Partners List, http://www.iden-
trus.com/fi/partner-list.xml.
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Key-Infrastruktur aufbauen. Ziel ist, im Geschiftsverkehr vertrauenswiirdige elek-
tronische Kommunikation zu ermoglichen.?!®

Die Filialen der beteiligten Finanzinstitute dienen als Registrierungsstellen, die Da-
ten werden hernach an ein zentrales Rechenzentrum weitergeleitet, das die Zertifika-
te ausstellt. Im Weiteren besteht ein hierarchischer «Baum» von Vertragen mit Iden-
trus auf einer ersten, Finanzinstituten auf einer zweiten und Unternehmen, welche die
Signaturen schliesslich zum Verkehr untereinander einsetzen, auf einer dritten Stufe
(diese Unternehmen diirften in der Regel auch Firmenkunden der Finanzinstitute
sein). In den Vertragen wird die Haftung geregelt und es wird beispielsweise festge-
legt, dass die Unternechmen Signaturen von anderen Unternehmen des Netzes aner-
kennen.?!” Die Finanzinstitute konnen fiir ihre Kunden Garantien bis zu einen gewis-
sen Hohe abgeben (etwa fiir die Liquiditdt), wodurch die Vertrauenswiirdigkeit der
Zertifikate gesteigert wird, was gerade im internationalen Verkehr sehr sinnvoll sein
kann.?? Identrus-Zertifikate («Global IDs») sind innerhalb des gesamten Netzwer-
kes anerkannt. Der Einsatz von Identrus-Zertifikaten ausserhalb des Netzwerkes wird
allerdings ausgeschlossen und jede Haftung hierfiir abgelehnt.??! Es handelt sich
demnach im Prinzip um eine geschlossene Benutzergruppe.>??

6. Swisscert

a) Allgemeines

Im Jahre 2001 stellte das Ziircher Unternehmen Swisscert AG ein System vor, das
einerseits die teuren Registrierungsstellen iiberfliissig machen und andererseits die
Flexibilitdt von Attributzertifikaten auf normale Zertifikate iibertragen soll. Das Sys-
tem wird als Alternative zum herkommlichen Modell einer Public-Key-Infrastruktur

dargestellt. Es war Anfang Januar 2002 noch nicht operativ.*
b) Dezentrale Registrierung
aa) Uberblick iiber die Funktionsweise

Die Swisscert-Losung basiert auf kryptographischen Tokens, die mit einem Finger-
abdrucksensor versehen sind und als «elektronische Registrierungsstelle» dienen.
Der Schliisselhalter kauft sich das Token bei einem beliebigen Handler und initiali-

218 Zum Ganzen die Website von IDENTRUS, http://www.identrus.com; vgl. auch MULLER/WILDHA-
BER/GLAUS (insbesondere 2, 3); zur Marktentwicklung WILDHABER, Market Analysis, Abschnitt
«Global PKI Systems»; vgl. auch SPINDLER, Bankrecht I, Rz 102.

219

MULLER/WILDHABER/GLAUS, 2.

MULLER/WILDHABER/GLAUS, 4f.

IDENTRUS, Identity Certificate Policy, http://www.identrus.com/knowledge/pubs/Identrus
Certificate_Policy.pdf, 8.

WILDHABER, Ende, 2, spricht von einem semi-geschlossenen System, weil die Teilnehmer unterein-
ander Nachrichten signieren konnen.

Die Informationen auf den folgenden Seiten stammen zum Teil aus einem Interview mit Daniel
BUTTIKER, Verwaltungsrat von Swisscert AG, gefiihrt am 3. Oktober 2001 in Ziirich.
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siert dieses zu Hause an seinem Rechner. Bei der Initialisierung wird der Fingerab-
druck des Schliisselhalters aufgenommen und das Schliisselpaar erzeugt. Der Priif-
schliissel wird hernach zusammen mit dem Fingerabdruck und (optional) mit den
Personalien des Schliisselhalters verschliisselt an den Zertifizierungsdiensteanbieter
gesandt, welche den Fingerabdruck archiviert sowie das Zertifikat erzeugt, an den
Schliisselhalter zuriicksendet und allenfalls in einem Certificate Repository publi-
ziert. 24

bb) Identifikation des Signierschliisselhalters

Anders als beim zuvor beschriebenen Modell mit Identifikationspriifung durch eine
Registrierungsstelle (RA) wird bei Swisscert keine (teure) Vorab-Identifikation
durch einen RA-Mitarbeiter durchgefiihrt. Der Inhaber des Tokens konnte daher auch
Zertifikate mit falschen Daten erzeugen; ausgenommen bleibt einzig der Fingerab-
druck, der nicht félschbar ist.

Wird das Zertifikat in geschlossenen Benutzergruppen eingesetzt, so hat der System-
betreiber (etwa eine Bank als Betreiberin eines E-Banking-Systems) die Moglichkeit,
die Identifikation selbst vorzunehmen, etwa indem sich der Benutzer zundchst mit
den herkdmmlichen Authentifikationsmitteln (PIN/TAN) anmeldet und hernach sein
Zertifikat registriert, oder indem der Systembetreiber dem Benutzer mittels einge-
schriebener Post eine Kennung zusendet, die dieser hernach wieder einzugeben hat.

Ein Einsatz in offenen Benutzergruppen ist hingegen insofern problematisch, als al-
lein die Fingerabdruckdaten noch keinen Schluss auf die Identitidt des Unterzeichners
liefern, sondern erst bei einem auf anderem Wege ausfindig gemachten Unterzeich-
ner durch die Fingerabdruckdaten der Beweis der Urheberschaft gefiihrt werden
kann. Lasst sich also ein Angreifer ein Zertifikat auf einen falschen Namen ausstellen
und bezieht damit Leistungen, so muss der Systembetreiber zunéchst dessen tatsich-
liche Identitdt ausfindig machen, was in Anbetracht der vielféltigen Vertuschungs-
moglichkeiten im Internet nicht in allen Fillen moglich ist.??

Das Swisscert-System gewéhrleistet daher die Authentifikation des Unterzeichners
nicht ohne eine zusétzliche sichere Identifikation.

cc) Datenintegritit und Nichtabstreitbarkeit

Weil auch das Swisscert-System auf Public-Key-Signaturen beruht, ist die Datenin-
tegritét gleich gut gesichert wie bei einer herkdmmlichen Public-Key-Infrastruktur.
Steht die Identitit des Schliisselhalters fest,?%° so ist auch die Nichtabstreitbarkeit im
Rahmen der Sicherheit des Gesamtsystems gewéhrleistet.

224 7Zum Ganzen BUTTIKER, 1 ff.

225 Vorne N 19ff.
226 Soeben N 1571f.
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c) Flexible Zertifikate

Als weiterer Fortschritt wird die Flexibilitdt von Swisscert-Zertifikaten genannt. Will
ein Systembetreiber einem Swisscert-Zertifikat ein Attribut zuweisen, so wendet er
sich an die zentrale CA. Diese erzeugt das gewiinschte Zertifikat neu, ohne das
Schliisselpaar des Anbieters zu modifizieren.??’ Eigentliche Attributzertifikate sind
damit nicht notig.>*8

Laut Swisscert soll dies den Systembetreibern ermoglichen, auf das Abbilden der
Zertifikatsnummer auf die Kunden- oder Kontoidentifikation zu verzichten, weil eine
Kundennummer direkt in verschliisselter Form in ein Zertifikat eingebracht werden
kann.?®

Weil mehrere derartige Attribute in ein Zertifikat integriert werden kdnnen, kann die-
ses von unterschiedlichen Anbietern und fiir unterschiedliche Anwendungen genutzt
werden.

V. Verschliisselung

A.  Vorbemerkung

Digitale Signaturen sind geeignet, Authentizitit und Integritit von Daten abzusi-
chern. Soll bei der Ubermittlung auch die Vertraulichkeit gewahrt werden, so ist zu-
sétzlich Verschliisselung nétig. Digitale Signaturen kdnnen einfach mit Verschliisse-
lungstechniken kombiniert werden.

B. Symmetrische Verschliisselung

Das herkdmmliche Verstdndnis von Verschliisselung basiert darauf, dass zur Ver-
schliisselung und Entschliisselung jeweils der gleiche geheime Schliissel eingesetzt
wird. Man spricht hier auch von symmetrischen Verfahren.>>

Die am weitesten verbreitete symmetrische Verschliisselungsmethode ist heutzutage
DES (Data Encryption Standard).*' Seine Sicherheit schwindet jedoch zusehends
aufgrund der rasch fortschreitenden Entwicklung in der Computertechnik, weshalb
seit Oktober 1999 zunichst der Einsatz einer dreifachen Variante (7riple-DES) emp-
fohlen und hernach Rijndael*** als neuer Standard definiert wurde.?**

227 BUTTIKER, 26 ff., 311f.

228 Vorne N 115.

229 BUTTIKER, 311f.

230 GOLLMANN, 211f; vgl. etwa auch JORG/ARTER, 458 ff.
1 Dazu etwa FOX, DES, 736; GOLLMANN, 212f.

2 Sprich: reindohl.
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Symmetrische Verschliisselung setzt voraus, dass der geheime Schliissel vor Aufnah-
me der Kommunikation auf sicherem Wege, also etwa via Telefon oder personlich,
ausgetauscht werden kann. Genau diese Voraussetzung ist aber bei der Kommunika-
tion liber das Internet nicht gegeben: Schon beim ersten Kontakt soll méglichst eine
vertrauliche Verbindung zwischen den beiden Kommunikationspartnern aufgebaut
werden kénnen. Daher miissen alternative Verfahren eingesetzt werden.?3*

C. Asymmetrische Verschliisselung

Das derzeit am weitesten verbreitete Verfahren, welches fiir den Datenaustausch {iber
offene Netzwerke wie das Internet eingesetzt werden kann, wurde bereits 1978 von
den US-Amerikanern Ron RIVEST, Adi SHAMIR und Leonard ADLEMAN entwi-
ckelt.”* Das nach seinen Erfindern benannte RSA-Verfahren basiert — gleich wie di-
gitale Signaturen — auf einem Schliisselpaar pro Kommunikationspartner, wovon ein
Schliissel zur Ver- und der andere zur Entschliisselung eingesetzt wird. Der
Entschliisselungsschliissel bleibt geheim, der Verschliisselungsschliissel wird verof-
fentlicht. Weil die Verschliisselungsschliissel offentlich sind, ist kein geheimer
Schliisselaustausch mehr nétig.

Die Verwendung eines Paares unterschiedlicher Schliissel fithrte zum Begriff des
asymmetrischen Verfahrens; asymmetrische Verschliisselung bildet nebst der digita-
len Signatur den zweiten Anwendungsbereich der Public-Key-Kryptographie.?*®

D. Hybride Verfahren

Ein Nachteil der asymmetrischen Verfahren im Vergleich zu symmetrischen Verfah-
ren liegt im grossen Rechenaufwand bei der Verschliisselung grosser Datenmengen.
Daher werden in der Praxis hybride Verfahren verwendet, bei welchen die tatsichli-
che Verschliisselung anhand eines fiir jede Ubermittlung mittels eines Zufallsgenera-
tors neu erzeugten Session Key symmetrisch erfolgt, welcher danach asymmetrisch
verschliisselt und zusammen mit dem Dokument verschickt wird. Bei der Entschliis-
selung wird zuerst der Session Key entschliisselt, um danach damit den Text zu ent-
schliisseln.?’

233 Zum Ganzen FoX, DES, 736; Stefan Lucks/Riidiger WEIS, Der DES-Nachfolger Rijndael, DuD
12/2000, 711ff.; vgl. auch Patrick BRAUCH (pab.), Belgisches Krypto-Verfahren setzt sich durch,
c’t 22/2000, 84.

GOLLMANN, 212; NIESING/SCHMEH, 224.

Ron RIVEST/Adi SHAMIR/Leonard ADLEMAN, A method for obtaining digital signatures and pub-
lic-key cryptosystems, Communications of the ACM, Vol. 21 (1978), 1201f.

236 Weitere Public-Key-Verfahren neben RSA sind etwa ElGamal, Merkle-Hellmann, Knapsack oder
LUC; RSA LABORATORIES, 3.6.8; vgl. auch GOLLMANN, 216f.; JORG/ARTER, 460 {f.

Man spricht auch von einer digital envelope; vgl. zum Ganzen BITZER/BRISCH, 97f.; RSA LABO-
RATORIES, 3.1.7.

234
235

237
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V. Zeitstempel

A.  Grundlagen

Ein Zeitstempel (timestamp) ist eine Bescheinigung fiir die Existenz bestimmter di-
gitaler Daten zu einem bestimmten Zeitpunkt.?*® Zeitstempel werden durch Zeitstem-
peldiensteanbieter™ erzeugt.**

Nach einem Uberblick iiber verschiedene mdgliche Verfahren soll die Bedeutung von
Zeitstempeldiensten im Rahmen der elektronischen Kommunikation im Allgemei-
nen und der Sicherungsinfrastruktur im Besonderen geschildert werden.

B.  Uberblick iiber die Funktionsweise

1. Erste Losung: Vertrauen

a) Vertrauenswiirdige dritte Partei

Eine Losung, um die Existenz von Daten zu einem bestimmten Zeitpunkt nachzuwei-
sen, liegt darin, diese einem vertrauenswiirdigen Dritten vorzulegen und diesen néti-
genfalls als Zeugen einzusetzen. Die Daten kdnnen dazu selbstverstindlich elektro-
nisch iibermittelt werden.

Einerseits konnen die Daten danach beim Zeitstempeldiensteanbieter hinterlegt blei-
ben — man spricht hier auch von Notariatsdiensten**'; andererseits ist es aber auch
moglich, dass der Zeitstempeldiensteanbieter den Daten die Information iiber die ak-
tuelle Zeit hinzufiigt, dieses Datenpaket digital signiert und zuriickschickt. Das Re-
sultat ist der Zeitstempel?*?, der aus den gestempelten Daten, der Zeitangabe und der
digitalen Signatur des Anbieters besteht. Die digitale Signatur des Zeitstempeldiens-
tes beweist, dass die Daten dem Anbieter vorgelegen haben. Die Sicherheit beruht
aber auch hier auf der Vertrauenswiirdigkeit des Zeitstempeldiensteanbieters.’*’

Die fiir Zeitstempeldiensteanbieter zu fordernde Vertrauenswiirdigkeit gleicht in vie-
lerlei Hinsicht derjenigen von Zertifizierungsdiensteanbietern, weshalb es nahe liegt,
Zertifizierungsdiensteanbieter auch als Zeitstempeldiensteanbieter anzuerkennen.?**

238 AMERICAN BAR ASSOCIATION, 63f.; MERTES, 40.

29 Auch Time Stamping Authorities (TSA).

240 Die Ausfithrungsbestimmungen zur ZertDV, 51, sprechen von Datierungsdiensten. Zum Ganzen
etwa HAMMER, 101; RSA LABORATORIES, Frage 7.11 m.H.; Sigl, A4.

21 Sigl, A4, 12.

242 Genauer: das Zeitstempel-Token. Der Begriff Token steht einerseits fiir ein Datenpaket (im Falle

des Zeitstempel-Tokens) und andererseits fiir ein mobiles Gerdt zur Speicherung von Signier-

schliisseln (vorne N 65). Diese Bedeutungen sind auseinanderzuhalten.

Vgl. etwa die Ausfiihrungsbestimmungen der ZertDV, 51.

244 Zum Begriff der Anerkennung hinten N 280ff.

243
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b) Hashwerte als Vereinfachung

Weil die Ubermittlung vollstindiger Dateien unpraktisch und auch aus Griinden der
Vertraulichkeit ungiinstig ist, werden digitale Daten regelmissig gehasht’*, bevor
sie an den Zeitstempeldiensteanbieter iibermittelt werden.?*® Weil der Hashwert fiir
jedes Dokument unterschiedlich ausfillt, kann er hierbei das Dokument vertreten,
und weil vom Hashwert nicht mehr auf das Ursprungsdokument geschlossen werden
kann, bleibt die Vertraulichkeit gewahrt.>*

2. Zweite Losung: Zeugnis der Offentlichkeit

a) Problemstellung

Die notwendige Vertrauenswiirdigkeit des Zeitstempeldiensteanbieters ist ein
Schwachpunkt der beschriebenen Losungen mit Aufbewahrung der Dokumente oder
Ausstellung digital signierter Bestédtigungen. Weil die Aussagen des Zeitstempel-
diensteanbieters die Basis des Nachweises darstellen, konnte ein solcher Anbieter
seine Systeme zuriickdatieren und Zeitstempel erzeugen, welche den Eindruck er-
weckten, vor dem tatsdchlichen Zeitpunkt erzeugt worden zu sein. Aus diesem Grund
verloren sdmtliche jemals erzeugten Zeitstempel eines Zeitstempeldiensteanbieters
mit dem Ende seiner Vertrauenswiirdigkeit ihre Beweiskraft (etwa dann, wenn ihm
die rechtliche Anerkennung entzogen wird).>*

b) Publikation eines Wurzel-Hashwertes

Anders als das Problem der Zuordnung von Priifschliisseln zu Personen (Zertifi-
zierung), das keine rein kryptographisch sichere Losung erlaubt, weil bei der Identi-
tatspriifung durch die Registrierstelle immer ein Mensch involviert ist, kann das Pro-
blem der Vertrauenswiirdigkeit von Zeitstempeln mit kryptographischer Sicherheit
gelost werden. Dies geschieht, indem die dem Zeitstempeldiensteanbieter vorliegen-
den Hashwerte regelmaéssig in gedruckter Form publiziert werden, also etwa in einer
Tageszeitung, die vielfach archiviert wird.

Auch hier wird zunéchst regelméssig eine Hashfunktion eingesetzt, um die Menge
der zu publizierenden Daten zu reduzieren. Man spricht diesfalls von Hash-Bdumen,
weil die Vielzahl der Hashwerte der Ursprungsdokumente (evtl. iiber Intermediate
Hashes) zusammengefasst und erneut gehasht werden, bis nur noch ein Wurzel-Hash
zur tiglichen Publikation iibrig bleibt.>* Dieser publizierte Wurzel-Hash beweist

245 Zum Begriff des Hashwertes schon vorne N 48 ff.

246 ygl. RSA LABORATORIES, 7.11; Sigl, A4, 15f.

247 Sigl, A4, 15f.

248 Fiir den Fall der Kompromittierung des Zeitstempelsignierschliissels gilt grundsitzlich das Glei-
che. Ein (vertrauenswiirdiger) Zertifizierungsdiensteanbieter kann eine Kompromittierung seines
Schliissels jedoch aufdecken, indem er samtliche ausgestellten Zeitstempel in einer einmal
beschreibbaren Protokollierungskomponente festhélt. Daher muss ein Zeitstempeldiensteanbieter
auf Antrag eigene Zeitstempel tiberpriifen konnen. Zum Ganzen Sigl, A4, 12.

249 vgl. SURETY, INC., 10 ff., 18, sowie Abbildung 7.
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weiterhin die Existenz jeder einzelnen Verzweigung des gesamten Baumes zuriick
bis zu allen Ursprungsdokumenten fiir den Zeitpunkt seiner Publikation, denn ein
Verdndern einzelner Eintrdge verdnderte auch ihn und fiele beim Vergleich mit der
gedruckten Fassung sofort auf.?>

Dokumente

Hashwerte der
Dokumente

Intermediate
Hash

b
F

Wurzel-Hash )
(publiziert) @ Hash-Baum

Abbildung 7: Hash-Baum.

Bei diesem Modell besteht ein Zeitstempel-Token im einfachsten Fall aus der Zeit-
angabe, dem Hashwert des gestempelten Dokumentes sowie allen Intermediate
Hashes der anderen Aste, die nétig sind, um aus dem Dokument den Wurzel-Hash
erneut zu berechnen. Das Token wird iiberpriift, indem der aus ihm berechnete Wur-
zel-Hash mit dem publizierten Wurzel-Hash verglichen wird. Eine digitale Signatur
zur Absicherung des Tokens ist nicht nétig, weil die Integritdt des Baumes bereits
durch die Publikation des Wurzel-Hashwertes gesichert ist.

Die hierbei geschaffene Evidenz basiert nicht mehr auf der Aussage des Zeitstempel-
diensteanbieters, sondern auf der durch jedermann iiberpriifbaren Wurzel in der phy-
sikalischen Welt und dem auf der Hashfunktion basierenden kryptographischen
Nachweis. Die vom Zeitstempeldiensteanbieter verlangte Vertrauenswiirdigkeit ist
damit bedeutend kleiner: Es konnte zwar weiterhin sein, dass bei der Erzeugung der
Hashwerte Fehler unterlaufen, was zur Folge hétte, dass die dabei erzeugten Zeit-

20 Details bei SURETY, INC.
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stempel wertlos wéren. Es ist jedoch unmdglich, ein riickdatiertes oder verdndertes
Dokument in das System einzuschmuggeln.

3. Signierte Zeitstempel-Tokens als Hybridlosung

Die Uberpriifung eines derartigen Tokens setzte allerdings voraus, dass man die ent-
sprechende Publikation und spezielle Priifsoftware zur Hand hat, was nicht praktika-
bel ist. Um eine sofortige Uberpriifung mit einer bereits bestehenden gewissen Ver-
trauenswiirdigkeit zu gestatten, wire es daher weiterhin mdoglich, das Zeitstempel-
Token — wie eingangs geschildert — mit der digitalen Signatur des Zeitstempeldiens-
teanbieters zu versehen. Wird die Echtheit bestritten, so kann das Token anhand der
gedruckten Daten iiberpriift werden.

4. Praktische Anwendung

Telesec, das als Zertifizierungsdiensteanbieterin akkreditierte Tochterunternechmen
der Deutschen Telekom AG, bietet zur Erstellung von Zeitstempeln eine eigene Soft-
ware an. Um einen Zeitstempel zu erzeugen, muss dem Programm die Position der
zu stempelnden Datei mitgeteilt werden. Das Programm erstellt hernach einen Hash-
wert und {ibermittelt diesen an den Zeitstempelserver der Telesec. Zur Uberpriifung
wird ebenfalls wieder die entsprechende Software eingesetzt.?>!

Der US-amerikanische Anbieter Surety, Inc.?>? bietet seit 1992 im Internet einen
Zeitstempel- und Notariatsdienst im Sinne der Losung mit Zeugnis der Offentlichkeit
an. Nachteil des Systems von Surety ist, dass ohne Internet-Verbindung zu Surety
keine Uberpriifung stattfinden kann. Damit sind die Zeitstempel nur so lange {iber-
priifbar, als Surety tdtig bleibt. Auch Surety setzt eine besondere Client-Software ein,
um die Dateien zu hashen und an den Zeitstempelserver zu {ibertragen.

Bis heute wurden Zeitstempelmechanismen noch nicht in Standard-E-Mail-Software
integriert.

C.  Zeitstempel als wichtiger Teil der
Sicherungsinfrastruktur

1. Riickdatierungsproblem

Die Sperrung eines Zertifikats — etwa nach einem Verlust des Signierschliissels —
muss ex nunc wirken, weil sich der Signierschliisselhalter ansonsten seiner Ver-
pflichtungen einfach durch eine Zertifikatssperrung entledigen konnte. Nach der
Sperrung gesetzte Signaturen diirfen zudem nicht mehr verbindlich sein, weil der
Schliisselhalter ansonsten trotz einer Sperrung riskiert, fiir Filschungen zu haften.?

251 Eingehend MERTES, 40 ff.
252 Vgl. http://www.surety.com.
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Voraussetzung fiir den Schluss von einer digitalen Signatur auf die Verbindlichkeit
eines signierten Textes ist damit nebst dem positiven Resultat der Signaturpriifein-
heit?>* die Giiltigkeit des Zertifikats im Moment der Unterzeichnung®>. Um die Ver-
trauenswiirdigkeit der digitalen Signatur zu wahren, muss die Uberpriifung des zu
Grunde liegenden Zertifikats aber auch nach dessen Sperrung bzw. nach Ablauf von
dessen Giiltigkeitsdauer moglich sein.>>

Das Ablaufdatum des Zertifikats ergibt sich aus dem Zertifikat selbst.”>” Ob und ge-
gebenenfalls wann ein Zertifikat gesperrt wurde, kann anhand der CRL festgestellt
werden.?® Der Signierzeitpunkt hingegen, oder genauer gesagt die Existenz der Sig-
natur vor diesen beiden Zeitpunkten, kann nicht anhand der im signierten Text ent-
haltenen Zeitangaben (etwa dem Absendezeitpunkt einer E-Mail-Nachricht) festge-
stellt werden, denn ein Angreifer konnte diese — etwa durch Riickdatierung seines
Computersystems — manipulieren.>’ Der Zeitpunkt kann vielmehr nur durch Be-
weismittel belegt werden, die nicht durch einen Angreifer beeinflusst werden kon-
nen, also etwa durch eine Zeugenaussage oder eben durch einen Zeitstempel.

Zeitstempel sind damit integraler Bestandteil jeder Sicherungsinfrastruktur, die
Nichtabstreitbarkeit gewihrleisten will.26°

2. Verldngerung der kryptographischen Sicherheit

Digitale Signaturen verlieren mit der Zeit aufgrund der stetig wachsenden Rechner-
leistung ihre kryptographische Sicherheit und damit ihre Beweiskraft.?! Soll eine di-
gital signierte Willenserklarung auf ldngere Zeit hinaus beweisbar bleiben, so muss
ihre Echtheit indessen auch iiber diesen Zeitpunkt hinaus nachgewiesen werden kon-
nen. Hierfiir ist nachzuweisen, dass eine Signatur zu einem Zeitpunkt gesetzt wurde,
zu dem das entsprechende Verfahren noch sicher war.

Dieser Nachweis kann durch einen vor dem Ende der Sicherheit einer Signatur ge-
setzten Zeitstempel gefiihrt werden, dessen kryptographische Sicherheit ldnger an-
hilt als die der Signatur.?®?> Auch Zeitstempel verlieren mit der Zeit ihre kryptogra-
phische Sicherheit. Durch wiederholtes Setzen von Zeitstempeln mit jeweils wieder

253 Ahnlich die Ausfithrungsbestimmungen zur ZertDV, 2.10.3.6.

B4 Vel N 1171,

255 Zur Giiltigkeit von Zertifikaten N 85ff.; vgl. auch JACCARD, Projet, 90.

236 ELLISON/SCHNEIER, 6; Sigl, A4, 8f.; vgl. auch hinten N 748 ff.

7 Vorne N 85.

238 Beide Daten sollten durch eine moderne Signaturpriifeinheit angezeigt werden; vorne N 86 ff.

259 Dazu schon PORDESCH/NISSEN, 566.

260 Vgl. etwa Sigl, A4, 8f.; ALBRECHT, Signatur, 29; RSA LABORATORIES, 7.11; CLUSIS, in: Zusam-
menstellung der Vernehmlassungen zum VE-BGES, 162; Alexander ROSSNAGEL, Digitale Signa-
turen im Rechtsverkehr, NJW-CoR 2/94, 96ff., 100; JORG/ARTER, 476 ff.; ELLISON/SCHNEIER, 6;
SCHLAURI/KOHLAS, 258.

261 ygl. schon vorne N 51 ff.

262 Etwa aufgrund lingerer Schliissel; vorne N 51.
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zeitgemasser Sicherheit kann die kryptographische Sicherheit digitaler Signaturen

aber im Prinzip beliebig verlidngert werden.2%
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Abbildung 8: Verlingerung der kryptographischen Sicherheit digitaler Signaturen
durch Zeitstempel.

D. Unmittelbare Bedeutung fiir den Rechtsverkehr

Die Bedeutung von Zeitstempeln erschopft sich jedoch nicht in diesen technischen
Zusammenhingen und damit in bloss mittelbaren Auswirkungen auf den Rechtsver-
kehr. Vielmehr kann die Existenz einer bestimmten Information oder das Wissen ei-
ner Person iiber diese (bzw. der Zeitpunkt der Kenntnisnahme) auch unmittelbare ju-
ristische Relevanz haben, etwa dann, wenn eine Person ihre Kenntnis einer bestimm-
ten Information zu einem bestimmten Zeitpunkt nachweisen will.2%

Die unmittelbare Bedeutung der Zeitstempel fiir den Rechtsverkehr darf indessen
nicht tiberschitzt werden, weil Zeitstempel nicht den exakten Nachweis des Entste-
hens oder Bekanntwerdens von Daten erbringen kénnen (d. h. etwa den Zeitpunkt des
Setzens einer Signatur), sondern nur den Nachweis, dass diese zu einem bestimmten
Zeitpunkt existierten (die Daten entstanden also irgendwann vor dem Setzen des
Zeitstempels oder wurden der Partei, welche den Zeitstempel setzte, irgendwann vor
dem Setzen des Zeitstempels bekannt).?®> Mittels Zeitstempeln kann daher beispiels-

263
264

BIESER/KERSTEN, 65f.; ERBER-FALLER, 123; RSA LABORATORIES, 7.11.
BIESER, 31; BIESER/KERSTEN, 65f.; BITZER/BRISCH, 6; DEVILLE/KALTHEGENER, 171; JORG/
ARTER, 476; KUHN, 86 ff.; LEPSCHIES, 52 ff.; Sigl, A4, 8.

265 MERTES, 40.
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weise der Empfénger einer Nachricht nicht nachweisen, dass diese bei ihm erst nach
einem bestimmten Zeitpunkt einging.

Im Weiteren kann auch der Absender durch Zeitstempel auch nicht nachweisen, dass
eine Nachricht den Empfanger vor einem bestimmten Zeitpunkt erreichte, es sei
denn, der Zeitstempel wird — wie bei der eingeschriebenen Post — durch einen Mittler
gesetzt, der damit nebst der Existenz bestimmter Daten auch deren Zugang be-
zeugt.2%¢

E.  Gesetzliche Regelung von Zeitstempeldiensten

Bei der Integration von Zeitstempelmechanismen in die Rechtsordnung sollte in ers-
ter Linie auf einfache Uberpriifbarkeit geachtet werden, womit die zweite geschilder-
te Losung (Zeugnis der Offentlichkeit) wohl ausser Betracht fillt. Angesichts dessen,
dass mit den Zertifizierungsdiensteanbietern bereits anerkannte vertrauenswiirdige
Parteien bestehen, spricht m.E. nichts dagegen, nur Systeme zuzulassen, die auf der
Vertrauenswiirdigkeit der Aussage einer anerkannten Organisation beruhen. Um die-
se Vertrauenswiirdigkeit weiter zu starken, konnte im Hintergrund allenfalls zusétz-
lich ein Hashbaum-System vorgeschrieben werden, das die Uberpriifbarkeit der Zeit-
stempel gewahrt. Dies entsprache der beschriebenen Hybridlosung.

Die Bedeutung von Zeitstempeln wird in Literatur®®’ und Gesetzgebung®®® oftmals

auf die Fixierung der geschilderten unmittelbar rechtlich relevanten Zeitpunkte redu-
ziert, wahrend ihre Bedeutung als integraler Bestandteil der Sicherungsinfrastruktur
verkannt wird. Ein Verzicht auf Zeitstempel fiihrte jedoch den iibrigen zur Absiche-
rung der Sicherungsinfrastruktur getriebenen Aufwand voéllig ad absurdum, denn
nach dem Ablauf oder der (gar durch den Unterzeichner selbst auszuldsenden) Sper-
rung eines Zertifikats ist der Nachweis der vorgédngigen Existenz einer damit erzeug-
ten Signatur unabdingbare Voraussetzung fiir das Fortdauern ihrer Beweiskraft.
Nachdem der VE-BGES dies noch véllig ignorierte,”® fiihrte der Bundesrat im

E-ZertES nun eine entsprechende Bestimmung ein, was grundsétzlich zu begriissen
: ot 270
1st.

Der neu eingefiihrte Art. 12 E-ZertES sieht nun vor, dass Zertifizierungsdiens-
teanbieter auf Verlangen des Signierschliisselhalters einen Zeitstempel setzen miis-
sen. Eine Verldngerung der kryptographischen Sicherheit digitaler Signaturen und

266 Zu einer Nachbildung der eingeschriebenen Post auf elektronischem Weg etwa SCHLAURI, E-

Kuriere, Rz 11f.

So bei BIESER, 31; BIESER/KERSTEN, 65f.; BITZER/BRISCH, 6; DEVILLE/KALTHEGENER, 171;
KUHN, 86 ff.; LEPSCHIES, 52 ff.

268 Btwa im VE-BGES.

269 Was beispielsweise zur Folge gehabt hitte, dass — zumindest entsprechend dem Wortlaut des Vor-
entwurfs — auch nach der Kompromittierung und Sperrung eines Zertifikats digitale Signaturen mit
Echtheitsvermutung hétten erzeugt werden konnen; dazu schon SCHLAURI/KOHLAS, 258.

So auch ALBRECHT, Signatur, 29; JACCARD, Projet, 77.
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ihre Konservierung liber die Giiltigkeit des Zertifikats hinaus liegt indessen regel-
méssig nur im Interesse des auf die Signatur vertrauenden Dritten. Ein Mechanismus
zur Verlangerung der Sicherheit digitaler Signaturen sollte daher so ausgestaltet sein,
dass dieser Dritte ihn ohne Mithilfe des urspriinglichen Unterzeichners auslosen
kann. Die Losung von Art. 12 E-ZertES ist damit zu eng, weil sie das Recht auf Zeit-
stempel nur Signierschliisselinhabern zugesteht; vielmehr sollte jedermann, der die
Sicherheit einer digitalen Signatur bewahren mochte, die Moglichkeit haben, einen
Zeitstempel zu verlangen, und zwar unabhingig davon, ob er selbst iiber einen
Signierschliissel verfiigt.?’!

271 Vgl. zur Problematik etwa §16 des deutschen E-SigV 2001 sowie dessen Begriindung, die Stel-

lungnahme des deutschen Bundestages zum FormanpassungsG sowie die entsprechende Gegen-
dusserung der Bundesregierung (Begriindung FormanpassungsG, 35, 42). §17 der deutschen SigV
sieht vor, dass elektronische Signaturen vor dem Ende ihrer kryptographischen Sicherheit neu sig-
niert werden miissen, wobei ein Zeitstempel zu integrieren ist.
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§4 Beweiseignung der digitalen Signatur

§4 Beweiseignung der digitalen Signatur

1. Fragestellung

Nachdem die Funktionsweise der digitalen Signatur und einiger verwandter Techno-
logien beschrieben wurde, stellt sich nun die Frage, welchen Nutzen dieses Instru-
ment im Rechtsverkehr tatsdchlich bringen kann. Es ist zu fragen, welche Schliisse
aus dem Vorhandensein einer digitalen Signatur gezogen werden kdnnen, von wel-
chen Pramissen dabei ausgegangen werden kann (allenfalls auch nach einer gesetzli-
chen Festlegung von Mindeststandards), und ob typischerweise Liicken zuriickblei-
ben.

Zunichst ist hierfiir die einer digitalen Signatur zu Grunde liegende Kette von Bezie-
hungen zu untersuchen, denn, wie ELLISON/SCHNEIER sagen: “Security is a chain; it’s
only as strong as the weakest link. The security of any CA-based system is based on
many links and they’re not all cryptographic. People are involved.”?’?> Danach folgen
Uberlegungen zu Ablauf und Sperrung der Zertifikate sowie zur Signaturpriifung.

Il.  Beziehungen beim Erzeugen der digitalen
Signatur

A.  Signierschliissel — Priifschliissel

Zunichst ist sicher zu stellen, dass der Einsatz eines bestimmten Priifschliissels den
Schluss auf einen bestimmten Signierschliissel zuldsst. Fiir einen Priifschliissel darf
es daher nur einen bestimmten Signierschliissel geben und umgekehrt. Im Weiteren
darf der Signierschliissel nicht aus dem Priifschliissel (oder der Signatur) ableitbar
sein, und der verwendete Hash-Algorithmus muss kryptographisch sicher sein.?’?

Die Sicherheit einer Reihe von kryptographischen Verfahren ist wissenschaftlich an-
erkannt. Die Kryptographie stellt bei der Beurteilung einer Signatur nicht das Haupt-
problem dar.>”

272
273

ELLISON/SCHNEIER, 1.

Vorne N 511f.; BIZER/HERDA, 22; ROSSNAGEL, Sicherheitsvermutung, 3314, spricht von kryptolo-
gischer Sicherheit.

274 Vorne N 54.
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B. Priifschliissel — Name

Die Zuordnung von Schliisselpaar und Schliisselhalter (Personalisierung des Schliis-
selpaares)®’® geschieht iiber die Zertifizierung der Zusammengehorigkeit von
Schliissel und Namen des Halters, dem bei Verwechslungsgefahr ein unterscheiden-
des Element hinzugefiigt wird.?”®

Von der kryptographischen Sicherheit des Zertifikats kann ausgegangen werden, weil
diese ihrerseits durch eine digitale Signatur gewihrleistet wird.?”’

Das Vertrauen in die Zertifizierung setzt Vertrauen in den entsprechenden
Zertifizierungsdiensteanbieter ~ voraus; denn  ist  beispielsweise  dessen
Signierschliissel nicht vor Zugriffen Dritter geschiitzt, oder sind dessen Mitarbeiter
bestechlich, so konnen Zertifikate gefilscht werden.?’® Dieses Vertrauen kann durch
sinnvolle Organisation des Zertifizierungsdiensteanbieters, etwa durch Protokol-
lierung der sicherheitsrelevanten Aktivititen oder das Vier-Augen-Prinzip fiir be-
stimmte Titigkeiten, erhoht werden.?’® Fehler sind jedoch nicht auszuschliessen.

C. Name — Schliisselhalter

Die Beziehung zwischen Name und Schliisselhalter wird durch die Uberpriifung der
Personalien des Schliisselhalters zum Zeitpunkt der Schliisselzuweisung mittels ei-
nes Ausweises, Handelsregisterauszuges o.4. festgestellt.?% Auch hier ist die Ver-
trauenswiirdigkeit des Anbieters Grundlage der Vertrauenswiirdigkeit der Zuord-
nung. Kommt eine separate Registrierstelle zum Einsatz, so muss auch diese vertrau-
enswiirdig sein.?®!

Die Uberpriifung der Personalien ist einer der fehleranfilligsten Schritte — in erster
Linie deshalb, weil menschliches Handeln notwendig ist und weil eine geschickte
Ausweisfélschung bei der iiblichen visuellen Priifung kaum zu entdecken ist. Zumin-
dest die Uberpriifbarkeit des Vorganges fiir den Fall der Bestreitung konnte aber
durch Archivierung einer Ausweiskopie und eine in Gegenwart des Personals zu leis-
tende Handunterschrift des Schliisselhalters mit hoher Sicherheit gewéhrleistet wer-
den.?®?

275
276

MERTES, 32.

BI1ZER/HERDA, 22; ELLISON/SCHNEIER, 3.

277 Soeben N 201f.

278 ELLISON/SCHNEIER, | f.; ERBER-FALLER, 123.

279 ROSSNAGEL, Sicherheitsvermutung, 3314, spricht daher von Organisationssicherheit.

280 B1zER/HERDA, 23; ELLISON/SCHNEIER, 3T, 6.

281 ELLISON/SCHNEIER, 4.

282 Der E-ZertES sieht solches leider nicht vor; zur Sicherheit von Handunterschriften hinten N 639 ff.
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§4 Beweiseignung der digitalen Signatur

D. Schliisselhalter — Unterzeichner

Das Erzeugen von Signaturen muss dem Schliisselhalter vorbehalten bleiben, d.h.
Schliisselhalter und Unterzeichner miissen identisch sein.?®?

Ein Schliisseldiebstahl kann wie beschriecben durch Abspeicherung des
Signierschliissels auf einem kryptographischen Token erschwert werden (Besitzele-
ment), das durch ein Passwort (Wissenselement) vor dem Zugriff Dritter geschiitzt
wird und aus dem der Signierschliissel nicht ausgelesen werden kann.?®* Das Ausspi-
hen des Passwortes durch Hacking oder Viren kann durch eine sichere Signiereinheit
(etwa einen Kartenleser mit integrierter Tastatur) verhindert werden.?®

Eine Passwortlosung bleibt allerdings nur ungeniigend absicherbar gegeniiber dem
physischen Ausspédhen des Passwortes bei der Eingabe durch eine anwesende Person
oder einer in der Ndhe des Eingabeterminals installierten Kamera und einen darauf
folgenden Diebstahl des Tokens.?®® Im Weiteren kann der Schliisselhalter den
Schliissel jederzeit selbst weitergeben. Der Einsatz des Schliissels durch den Schliis-
selhalter ist bei der Passwortlosung daher nicht positiv nachweisbar.?®’

Als Losungsmoglichkeit bietet sich in Zukunft die biometrische Bindung des Schliis-
sels an den Halter an.?®

E. Unterzeichner — Dokument

Das zu signierende Dokument muss dem Unterzeichner zum Zeitpunkt des Erzeu-
gens der Signatur in seinen wesentlichen Teilen sichtbar gemacht werden.?® Hierzu
miisste eine Signiereinheit zum Einsatz kommen, die das Dokument unabhéngig vom
(wie erwihnt unsicheren) Rechner des Halters anzeigt.””® Derzeit sind allerdings kei-
ne preiswerten, universell verwendbaren Signiereinheiten auf dem Markt, die auch
grossere Datenmengen unabhéngig vom Rechner sicher anzeigen kénnten. Die Do-
kumentenanzeige muss daher mittels des Rechners erfolgen, womit eine Sicherheits-
liicke bestehen bleibt.?!

283 BIzER/HERDA, 23; ELLISON/SCHNEIER, 2; ERBER-FALLER, 123; ROSSNAGEL, Sicherheitsvermu-

tung, 3314, spricht von physischer Sicherheit bzw. Zugriffssicherheit.
284 BIzZER/HERDA, 23; vorne N 64ff.
B85 Vorne N 69.
286 Erfolgreiche derartige Angriffe auf das EC-System werden etwa bei PAUL, 223 ff. beschrieben.
287 S0 etwa auch ERBER-FALLER, 123.
288 Vorne N 70ff.
289 Vorne N 55ff.; BIZER/HERDA, 23; ROSSNAGEL, Sicherheitsvermutung, 3314, spricht von Anwen-
dungssicherheit.
Etwa ein Klasse-3-Kartenleser; vorne N 69, insbesondere FN 88.
So etwa auch FOX, Problem, 386 ff.; OCHEL/WEISSMANN, 46; ROSSNAGEL, Signaturregelungen,
459; vorne N 55ff.
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F. Signiertes Dokument — Signatur

Verdnderungen des signierten Dokumentes miissen bei der Priifung sichtbar wer-
den.?*> Kann von der kryptographischen Sicherheit des angewandten Verfahrens
(Hashfunktion, Signieralgorithmus) ausgegangen werden, so gilt dies auch fiir die
Beziehung zwischen Dokument und Signatur. An dieser Stelle bestehen damit keine
Schwierigkeiten.?%

G Abschliessender Uberblick

Beziehungsprobleme Losungen

Signierschliissel

I a Kryptographie
Priifschliissel ] ]
I b Zertifizierung durch vertrauenswiirdigen Anbieter
Name PSR . .
— Identifikation des Schliisselinhabers
I c durch vertrauenswiirdigen Anbieter
Schliisselhalter ] -
I d Sichere Signiereinheit (Geheimhaltung des Schliissels)
Unterzeichner _
Sichere Signiereinheit
© (Dokumentenprésentation)
Dokument 7
I f Kryptographie
Signiertes Dokument
(Willenserkldrung) |

Abbildung 9: Beziehungsprobleme beim Erzedugen digitaler Signaturen.***

292 BIzER/HERDA, 23f.
23 ygl. schon vorne N 201 ff.
294 Nach BIZER/HERDA, 21; vgl. auch OBERHOLZER, Digitale Signatur, 444f.
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§4 Beweiseignung der digitalen Signatur

I1l.  Ablauf und Sperrung des Zertifikats

Der Gefahr, dass eine Signatur nach dem Ablauf oder Sperrung des Zertifikats ihre
Beweiskraft einbiisst, kann durch Zeitstempel wirksam begegnet werden.?*

V. Signaturpriifung

Ein Angreifer kdnnte versuchen, die Signaturpriifeinheit des Adressaten einer sig-
nierten Nachricht zu manipulieren, anstatt den Signierschliissel des Signaturhalters
zu entwenden (er konnte dem Opfer etwa ein falsches Wurzelzertifikat unterschie-
ben).?’® Weil eine derartige Priifung regelmissig auf einem handelsiiblichen Compu-
tersystem ohne zusitzliche Hardware stattfindet, ist das entsprechende Risiko ver-
héltnisméssig hoch.?”” Es wiichst zudem, wenn die Priifung auf einem fremden Sys-
tem durchgefiihrt wird.?*® Weitere Schwierigkeiten liegen im fehlenden Know-how
und in der Bequemlichkeit des Anwenders; unterlédsst dieser, das Zertifikat einer
empfangenen Nachricht zu untersuchen, so kann er einer Filschung aufliegen.?®

Anders als eine «Filschung» der digitalen Signatur mittels eines entwendeten
Signierschliissels, welche sich durch nichts von einer «echten» Unterschrift unter-
scheidet, fillt eine derartige Manipulation indessen spitestens bei der Uberpriifung
der Signatur auf einem nachweislich unmanipulierten System auf. Das Risiko eines
Angreifers, entdeckt zu werden, ist also hoch, und die Sicherheit des durch den Emp-
fanger verwendeten Priifverfahrens damit zumindest aus der Sicht des angeblichen
Unterzeichners eher weniger bedeutend als diejenige des Signierverfahrens.

V. Folgerungen

A. Hohe Komplexitit des Beweises

Um den Nachweis der Echtheit einer digitalen Signatur zu fiihren, sind alle genann-
ten Elemente als Indizienkette nachzuweisen.”® Dieser Beweis ist hochst komplex.
Auch wenn man prinzipiell von der Beweisbarkeit der einzelnen Indizien ausgeht, so
wird das Risiko, einzelne Glieder dieser Kette nicht nachweisen zu konnen, doch so
gross, dass das urspriingliche Ziel, durch die digitale Signatur ein der Handunter-

5 Vorne N 172ff.

2% Vorne N 124, insbesondere FN 163.

297 ELLISON/SCHNEIER, 2f.

298 HAMMER/BIZER, 691f.

29 Vorne N 123f.

300 ROSSNAGEL, Sicherheitsvermutung, 3314; vgl. etwa auch schon HAMMER/BIZER, 690 ff.
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schrift ebenbiirtiges, einfach handhabbares Beweisinstrument zu schaffen, verfehlt
wird.**! Hinzu kommt, dass ein derart komplexer Beweis nicht ohne aufwindige
Sachverstindigengutachten zu erbringen ist. Deren Kosten wéren im Vergleich zu
den in den vorgesehenen Einsatzbereichen zu erwartenden Streitwerten oftmals vol-
lig unverhltnismassig.3%?

B. Niedrige Beweiskraft

Wie gezeigt wurde, ist die Komplexitit des Beweises zudem nicht das einzige Pro-
blem. Wichtige Indizien wie etwa die Tatsache, dass tatsdchlich der Schliisselhalter
und nicht ein Dritter den Signierschliissel eingesetzt hat oder dass dem Schliisselhal-
ter das signierte Dokument auch tatséchlich korrekt prasentiert wurde, sind bis heute
gar nicht positiv nachweisbar.

C. Neue Fragestellung

Tatsache bleibt aber, dass digitale Signaturen bisher das einzige Mittel sind, um die
desolate Sicherheitslage in offenen Computernetzen signifikant zu verbessern. Will
man auf dieses Instrument nicht verzichten, so fragt sich, ob es Wege und Mittel gibt,
mit den beschriebenen Méngeln zu leben.

Zunichst ist an Haftungsnormen zu denken, mit denen die neu anfallenden Risiken
sinnvoll auf die beteiligten Parteien verteilt werden konnen.** Hinzu kommt eine
Vorabpriifung der sicherheitsrelevanten Komponenten, Abldufe und Organisation,
die Vertrauenswiirdigkeit schaffen und es damit erlauben konnte, die Komplexitét
des Beweises auf ein absolutes Minimum zu senken.*** Dort wo auch eine derartige
Priifung nach dem Stand der Technik keine tiberzeugende Sicherheit schaffen kann,
stellt sich die Frage, ob nicht — in Anlehnung an die Praxis zum Anscheinsbeweis —
durch eine massvolle Reduktion des Beweismasses eine pragmatische Losung gefun-
den werden konnte.>*

301
302
303

Ahnlich ROSSNAGEL, Signaturregelungen, 459.

Vgl. etwa BIZER, 173f.

So etwa auch WIEGAND, 130; dazu hinten N 542 ff. (Haftung der Zertifizierungsdiensteanbieter),
sowie die entsprechenden Abschnitte in § 10 ab N 667 (Schliisselhalter und Dritter).
BIZER/HERDA, 26; ROSSNAGEL, Sicherheitsvermutung, 3314; DERSELBE, Signaturregelungen, 459.
395 Eingehend hierzu § 10 ab N 667 ff.
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§5 Okonomische Aspekte

1. Fragestellung

Die Technik der digitalen Signatur ist seit 1978 bekannt. Zertifizierungsdienste wur-
den in Deutschland bereits 1997 gesetzlich geregelt. Der erste oOffentliche
Zertifizierungsdiensteanbieter in der Schweiz, Swisskey AG, war von August 1998
bis Dezember 2001 titig. Und dennoch haben digitale Signaturen bis heute — sieht
man einmal von SSL ab, das jedoch in erster Linie flir technische Anwendungen und
nicht fiir den Austausch und die Absicherung rechtlich relevanter Willenserklarung
eingesetzt wird — nur sehr langsame Verbreitung erfahren.’*® So rechnete die deut-
sche Telesec im ersten Jahr mit 30’000 verkauften Zertifikaten und verkaufte bloss
deren 300,37 und Swisskey fertigte wihrend ihres rund dreijahrigen Betriebes trotz
Investitionen von 25 Millionen Franken nur 6’000 Zertifikate fiir Private und 3500
fiir Firmenkunden aus.>%

Es ist demnach zu fragen, wo die Griinde fiir diese langsame Verbreitung der Technik
liegen konnten, wo die tatsdchlichen Bediirfnisse liegen und ob es allenfalls sinnvoll
und moglich wére, staatliche Forderungsmassnahmen zu ergreifen.

Il.  Griinde fiir die langsame Verbreitung der
digitalen Signatur

A.  Pinguin-Effekt

Neue Technologien, die auf Kompatibilitdt angewiesen sind, kimpfen in offenen Be-
nutzergruppen mit der Schwierigkeit, dass sie erst dann Nutzen abwerfen, wenn sie
einmal durch eine hinreichend grosse Anzahl von Marktteilnehmern eingesetzt wer-
den.3® Kommt eine neue Technologie auf den Markt, sind die Marktteilnehmer un-
sicher, ob andere Marktteilnehmer ihnen bei einem Umstieg folgen werden und ha-
ben Angst, durch einen zu frithen Umstieg Geld zu verlieren. Die Folge davon ist,
dass sich auch im Vergleich zum status quo bessere Technologien wéhrend langer
Zeit nur sehr langsam verbreiten oder iiberhaupt nie durchsetzen. FARRELL/SALONER
sprechen von excess inertia®'® oder vom so genannten Pinguin-Effekt.!!

306
307
308
309
310

Vgl. auch WILDHABER, Market Analysis, Abschnitt «PKI Enabled Services and Applications».
HILLEBRAND/BULLINGEN, 80.

BETSCHON, Identititen, 81; zum Ganzen auch SCHULZKI-HADDOUTI, Karten, 274 ff.

Man spricht von Netzwerkexternalititen;, FARRELL/SALONER, 5.

Etwa «iiberschiessende Tragheit» — im Gegensatz zu excess momentum, das vorliegt, wenn eine an
sich schlechte neue Technologie aufgrund bestimmter Umstidnde (bestehende gute Reputation des
Herstellers u.dgl.) durch die Anwender vorschnell iibernommen wird; FARRELL/SALONER, 10.
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Digitale Signaturen unterliegen diesem Phdnomen: So lange potentielle Empfénger
signierter Nachrichten nicht {liber Priifinfrastruktur verfiigen oder deren Software
beim Empfang signierter Nachrichten gar Fehlfunktionen zeigt,>'? wird ein potenti-
eller Absender die Technologie nicht einsetzen, und so lange keine signierten Nach-
richten zu erwarten sind, werden die Empfanger keine funktionierende Priifinfra-
struktur anschaffen.!?

In geschlossenen Benutzergruppen ist der Pinguin-Effekt hingegen wenig bedeut-
sam, weil hohere Nutzerzahlen dem einzelnen Anwender keinen Zusatznutzen ver-
schaffen. Allenfalls damit vergleichbar ist der Effekt der bisher fehlenden Erfahrung:
Die Anbieter sicherer Dienste (wie Banken) warten mit der Einfithrung digitaler Sig-
naturen ab, bis Erfahrungswerte vorliegen.

B. Infrastruktur-Inseln

Fiir den Einsatz digitaler Signaturen zwischen zwei Kommunikationspartnern miis-
sen beide die gleichen Standards verwenden (Interoperabilitit). Wie erwahnt kann
ein Anwender einer S/MIME-kompatiblen Mail-Software nicht mit einem Anwender
einer dem OpenPGP-Standard entsprechenden Software kommunizieren.*'* Zudem
erlaubt der X.509-Standard eine Reihe von Implementationsvarianten, die unterein-
ander nicht kompatibel zu sein brauchen, was die Verbreitung digitaler Signaturen
behindert.>!® Durch Interoperabilititsspezifikationen kann dem zwar abgeholfen
werden, solche befinden derzeit jedoch teilweise erst in Ausarbeitung und flossen
meist noch nicht in aktuelle Produkte ein.>'®

Hinzu kommt, dass der Zertifizierungsdiensteanbieter von allen Kommunikations-
teilnehmern anerkannt sein muss. Gerade im internationalen Bereich besteht mogli-
cherweise das Problem, dass die zur Auswahl stehenden Zertifizierungsdiens-
teanbieter in einem der beteiligten Lander keine Registrierungsstellen betreiben.

Schliesslich haben die Betreiber von Systemen, die Authentifizierung mittels digita-
len Signaturen voraussetzen (etwa Banken), oftmals aus strategischen Griinden kein
Interesse daran, die eingesetzten Signaturen auch ausserhalb der vorgesehenen Be-

31 Angelehnt an eine Schar hungriger Pinguine, die sich auf einer Eisscholle befindet, um von dort zu

fischen, aber Angst vor Raubfischen hat, weshalb die Tiere zogern, ins Wasser zu springen: Alle
warten ab, bis ein erster springt. Erst wenn dieser nicht gefressen wird, springen weitere und immer
mehr, bis sich schliesslich der ganze Rest auf einmal hineinstiirzt; FARRELL/SALONER, 10 ff., 13f;
HILLEBRAND/BULLINGEN, 81 sprechen von einem rekursiven Marktprozess; vgl. auch BETSCHON,
Identitéten, 81.

Microsoft Outlook etwa stiirzt nach der Erfahrung des Verfassers beim Empfang signierter Nach-
richten teilweise ab.

Ahnlich WILDHABER, Signaturgesetze, 5.

314 Vorne N 130.

315 Ahnlich GRABER, 84.

316 Vorne N 114.
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nutzergruppe zuzulassen oder Signaturen aus fremden Benutzergruppen anzuerken-
317
nen.

Dies fiihrt dazu, dass der Einsatz digitaler Signaturen derzeit auf Infrastruktur-Inseln
verstreut ist, zwischen denen keine Kommunikation stattfinden kann.>!®

C. Kosten-Nutzen-Analyse fiir den Anwender

Der Umstieg auf digitale Signaturen wird nur dann stattfinden, wenn sich Anwen-
dungen finden, die dem Nutzer einen finanziellen Vorteil bringen, der die anfallenden
Kosten deckt.*!

Die derzeit verfiigbaren Systeme sind teilweise fiir die Endanwender in Installation
und Betrieb noch zu komplex. So ist auch die Installation eines einfachen Kartenle-
sers auf Windows 2000 aufgrund fehlender oder fehlerhafter Implementation der Be-
triebssystemschnittstellen nur schwer durchzufithren.>°

Die Einrichtung einer sicheren Signiereinheit ist im Weiteren derzeit noch teuer. Zu
den Hardwarekosten kommen die Kosten fiir die Zertifizierung sowie allenfalls fiir
den technischen Support.>?! Gerade angesichts des geschilderten Pinguin-Effekts ist
derzeit der Anreiz in offenen Benutzergruppen klein, Signierinfrastruktur anzuschaf-
fen.?*

Im Geschiftsverkehr kann die einfachere Abwicklung sicherer Transaktionen Ein-
fluss auf die Attraktivitit eines Unternehmens als Geschiftspartner haben. Hinzu
kommt allenfalls die positive Reputation des Einsatzes moderner Technologien. An
dieser Stelle kann deshalb ein Anwendungsbereich fiir digitale Signaturen gesehen
werden.>?® Konsumenten hingegen profitieren von solchen Vorteilen kaum,*?* wes-
halb es bei funktionierendem Wettbewerb unwahrscheinlich ist, dass ein Unterneh-
men seine Abnehmer (insbesondere Konsumenten) ohne zusitzliche Anreize zum
Einsatz digitaler Signaturen bewegen kann.*?* Die Vorstellung, dass sich digitale Sig-
naturen im Konsumentenbereich schnell verbreiten werden, ist damit zu relativie-
ren.>?¢

317 Dazu sogleich N 235ff.

318 Zum Ganzen Christoph THIEL, Internationale Public-Key-Infrastrukturen aus Nutzersicht, DuD 9/
2000, 523 ff., 523.

HILLEBRAND/BULLINGEN, 83; WILDHABER, Signaturgesetze, 4.

So die leidvollen Erfahrungen des Verfassers; dhnlich auch Stefan KLEIN, zit. bei SIETMANN,
Kreuz, 36.

OPPLIGER, 75.

Ahnlich Peter MANDOS und Stefan KLEIN, beide zit. SIETMANN, Kreuz, 36.

KREMPL, Signaturen, 60; vgl. auch ROSENTHAL, Missverstindnisse, Rz 6.

Ahnlich ROSENTHAL, Missverstindnisse, Rz 6; vgl. aber immerhin die Bemerkungen zur gesteiger-
ten Bequemlichkeit digitaler Signaturen in Mobiltelefonen vorne N 151.

OPPLIGER, 74f.
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1. Teil: Grundlagen

Die Erkldrung indessen, dass das Publikum auf den Einsatz digitaler Signaturen ver-
zichtet, weil damit zu hohe Falschungsrisiken verbunden sind, die auf den Schliissel-
halter zuriickfallen konnten,’?’ diirfte m.E. eher nicht zutreffen — sind doch etwa
EFTPOS-Kartensysteme (EC-Karte, Postcard) und insbesondere E-Banking-Syste-
me*?® mit vergleichbaren Risiken behaftet und erfreuen sich trotzdem grosser Be-

liebtheit.

D. Fehlende Rentabilitit von Zertifizierungsdiensten

Eine weitere Schwierigkeit liegt darin, dass die Schliisselzertifizierung nach verbrei-
teter Ansicht ein Verlustgeschaft ist.>*” Ausdruck dieser Schwierigkeiten ist etwa die
Aufgabe der Swisskey AG nach nur rund drei Jahren Betrieb.>*°

Die Fixkosten fiir Aufbau und Betrieb von Zertifizierungsinfrastruktur und Registrie-
rungsstellen betragen rund 25-30 Millionen Franken — Betrdge, die auch bei einer
sehr weiten Verbreitung der Technik allein durch den Verkauf von Zertifikaten, die in
der Regel unter 100 Franken kosten, kaum hereinzuholen sind.**!

Zertifizierungsdienste miissen damit durch die Anwendungen der Signaturen quer-
subventioniert werden, also etwa durch Einsparungen gegeniiber den herkémmlichen
Legitimationsmitteln.**? Diese Einsparungen sind aber gerade bei kleinen Transakti-
onswerten oftmals zu niedrig, weil der Anteil an Betrugsféllen normalerweise schon
gering ist.*>*

Im Weiteren ist ein Anbieter, der den Einsatz einer Public-Key-Infrastruktur finan-
ziert, kaum bereit, die Infrastruktur der Konkurrenz mitzufinanzieren.’** Er wird da-
her bestrebt sein, seine Zertifikate fir die Konkurrenz nutzlos zu machen. Hinzu
kommt, dass die Tokens bedruckbar und damit willkommene Werbetrdger und Mittel
zur Kundenbindung sind**® und schliesslich, dass der Einsatz von Zertifikaten jen-

326 ALBRECHT, Signatur, 29; Ross ANDERSON, Cambridge University, zit. bei KREMPL, Signaturen, 60;

Christian LANGENBACH, zit. bei KREMPL, Signaturen, 63; LUDEMANN/ADAMS, 12; vgl. auch FREI,
N 326.

So etwa WIEGAND, 130f.

328 Dazu hinten N 714ff.

329 Vgl. etwa BETSCHON, Nacht, 88; DERSELBE, Identititen, 81; WILDHABER, Ende, 2f.; SCHLAURI,
Bundesgesetz, 342.

Vgl. etwa BETSCHON, Identitdten, 81; GRABER, 84f.; WILDHABER, Ende, 1 ff.

WILDHABER, Ende, 1 ff.; a.M. ELLISON/SCHNEIER, 1 (gemeint sind dort aber wohl unsichere Zerti-
fikate mit ausschliesslicher Priifung der E-Mail-Adresse, fiir deren Erzeugung die Grenzkosten in
der Tat minimal sind). Kleinere und mittlere Unternehmen, die eine interne PKI oder eine PKI fiir
eine geschlossene Benutzergruppe betreiben wollen, aber nicht iiber die Ressourcen fiir den Auf-
bau verfiigen, konnen immerhin den Einsatz eines Application Service Providers (ASP) in Betracht
ziehen, d.h. das Outsourcing des Betriebs von Hard- und Software, an eine Drittfirma; WILDHA-
BER, Ende, 2; vgl. auch DERSELBE, Market Analysis, Abschnitt «Recommendations».

WILDHABER, Ende, 2f.; DERSELBE, Signaturgesetze, 4; dhnlich Sabine KOCKSKAMPER, zit. bei
SIETMANN, Kreuz, 36.

ALBRECHT, Signatur, 29.

LUDEMANN/ADAMS, 12; WILDHABER, Ende, 3.
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seits geschlossener Benutzergruppen mit weiteren Investitionen verbunden ist.>*

Damit entstehen in erster Linie geschlossene Benutzergruppen,®®” und die Aussicht,
bald eine Vielzahl unterschiedlicher Anwendungen mit einem einzigen Zertifikat
nutzen zu konnen, ist damit eher gering.

In geschlossenen Benutzergruppen stellt sich zudem die Frage, ob eine PKI iiber-
haupt das richtige Mittel zur Absicherung der Kommunikation ist — kann doch oft-
mals bereits die herkdmmliche Kombination von Benutzerkennung und Passwort, al-
lenfalls in Kombination mit einer TAN, zu tieferen Preisen ausreichende Sicherheit
liefern. Insbesondere dann, wenn nur Authentifikation, nicht aber Nichtabstreitbar-
keit durch Sicherung der Datenintegritit etwa durch Form Signing gefragt ist, bictet
die PKI in der Regel oft nur wenige Vorteile gegeniiber den herkdmmlichen Authen-
tifizierungsmethoden.

E. Rechtliche Grundlagen

1. Rechtssicherheit

Die Rechtsgrundlagen, welche die fiir einen Einsatz in offenen Benutzergruppen né-
tige Rechtssicherheit schaffen sollen, sind teilweise noch liickenhaft. Die Rechtssi-
cherheit ist sowohl seitens der Zertifizierungsdiensteanbieter von Bedeutung — diese
sind kaum bereit, Investitionen zu tétigen, die mdglicherweise durch einen kurz dar-
auf folgenden Federstrich des Gesetzgebers wertlos werden — als auch auf Seiten der
Anwender, fiir die der Einsatz einer Signatur sinnlos ist, wenn keine Sicherheit iiber
deren rechtliche Wiirdigung besteht.*

2. Uberregulierung

Vielfach ist auch zu horen, dass hohe gesetzliche Sicherheitsanforderungen der Ver-
breitung digitaler Signaturen abtriglich seien.>*”

335
336

Arno FIEDLER, zit. bei SCHULZKI-HADDOUTI, Unterschriftsiiberreif, 55.

Damit digitale Signaturen in offenen Benutzergruppen Rechtswirkung erlangen, sind u.U. teurere,
gesetzlich anerkannte Zertifikate notig (dazu hinten N 689ft.) — dies kann in geschlossenen Benut-
zergruppen unterbleiben, weil die gewiinschten Rechtswirkungen dort auf vertraglichem Wege her-
beigefiihrt werden konnen (privatautonome Legitimationsordnung; hinten N 714ff., N 723 ff.).
Zudem setzt sich der Zertifizierungsdiensteanbieter hoheren Haftungsrisiken aus. Im Weiteren sind
moglicherweise Investitionen in Treibersoftware (und entsprechenden Kundensupport) ndtig, um
die Kartenleser auch mit marktiiblichen E-Mail- oder Browserprogrammen einzusetzen.

Dazu schon SCHLAURI, Bundesgesetz WWW, Abschnitt «Einfithrung»; SCHLAURI, Kommunika-
tion, 88.

338 Ahnlich Alain BEUCHAT, PKI ist und bleibt eine Frage der Zeit, Digma 2/2001, 82f., 82; GRABER,
84; KREMPL, Signaturen, 61; ROSSNAGEL, Recht, 1818, weist zudem auf die fehlende internatio-
nale Regelung hin. Vgl. auch KIG, Bericht 3, 43ff., 47, 63, wo vor allem auch auf das bisher feh-
lende Engagement der Kantone hingewiesen wird.

KREMPL, Signaturen, 61; SCHULZKI-HADDOUTI, Marktmacht, 58; Christoph THIEL, Marktentwick-
lung im Umfeld digitaler Signaturen, DuD 2/2000, 77 ff., 79; WILDHABER, Signaturgesetze, 5; DER-
SELBE, Ende, 2.
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1. Teil: Grundlagen

Selbstverstindlich kann es nicht angehen, durch technisch und wirtschaftlich nicht
erfiillbare Regelungen die Verbreitung digitaler Signaturen zu unterbinden. Meines
Erachtens ist eine strikte Regulierung jedoch — wenn iiberhaupt — sicher nicht der ein-
zige Grund fiir die bloss schleppende Verbreitung dieser Technik, denn sonst hitten
sich die unregulierten Verfahren bereits deutlich weiter verbreitet als die regulierten.
Insbesondere hinsichtlich des Einsatzes in offenen Benutzergruppen ist m.E. sogar
das Gegenteil der Fall: Ohne eine verhéltnisméssig rigide Regulierung ist ein solcher
Einsatz gar nicht denkbar, weil der Empfénger einer Signatur ansonsten keine Ge-
wissheit liber deren Eignung zum Ersatz der Schriftform in Formvorschriften erhélt.
Ahnliches gilt hinsichtlich der Beweiseignung der Verfahren.34°

F. Angst vor Uberwachung

Die Moglichkeit, Internet-Nutzer durch Zertifikate eindeutig zu identifizieren, hat in
der Politik offenbar bereits erste Geliiste nach Uberwachung geweckt, was auf der
anderen Seite bei Biirgerrechtlern Befiirchtungen weckt, das Internet konnte durch
einen flachendeckenden «Ausweiszwang» zum «am stéirksten regulierten Ort, den
man sich nur vorstellen kann»**! werden.

Meines Erachtens sind derartige Befiirchtungen jedoch {iberzogen: Einerseits riskiert
schon heute jeder Benutzer des Internet, Opfer von Schniiffelattacken zu werden,>*?
und andererseits wire eine derartige «Ausweispflichty im offenen Internet wohl
kaum durchsetzbar. Durch die Zulassung von auf Pseudonyme lautenden Zertifikaten
konnen hier schliesslich Bedenken ausgeschaltet werden.**

G.  Fehlende Sensibilisierung fiir Sicherheitsprobleme

Schliesslich fehlt bei weiten Teilen der Benutzer des Internet schlicht das Bewusst-
sein fiir die im Internet drohenden Gefahren und erst recht fiir die Moglichkeit, diese
mit digitalen Signaturen einzudimmen.>** GOLLMANN spricht gar von einem Dilem-
ma der Computersicherheit, wonach Computerlaien zwar spezifische Sicherheitsbe-
diirfnisse haben, jedoch keine entsprechende Fachkompetenz.>*3

340 Ahnlich etwa auch BULLINGEN/HILLEBRAND, 83; kritisch etwa RIESS, 533. Vgl. auch hinten

N 281f., 683 ff.

So Lawrence LESSIG, zit. bei KREMPL, Signaturen, 62.

Zu Cookies etwa GOLLMANN, 191f.

343 Ahnlich LANGENBACH (FN 326).

344 GRABER, 84; KREMPL, Signaturen, 60; LANGENBACH (FN 326).
35 GOLLMANN, 10.
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H. Zusammenfassung

Fiir die bisher nur langsame Verbreitung digitaler Signaturen besteht eine Reihe von
Griinden. Zu nennen sind zunéchst technische Griinde wie die bisher teilweise nicht
ausreichend genaue Standardisierung und damit die fehlende Interoperabilitédt sowie
die fiir den Endanwender zu hohe Komplexitit der Systeme, dann Gkonomische
Griinde wie die Tatsache, dass eine Signatur fiir den Anwender erst dann Nutzen ab-
wirft, wenn auch viele andere Anwender existieren, die hohen Einstiegskosten oder
dass lange nicht gesehen wurde, dass Public-Key-Infrastrukturen nur iiber deren An-
wendungen finanziert werden konnen. Hinzu kommen die bisher teilweise bestehen-
de Rechtsunsicherheit sowie der schlechte Informationsstand der potentiellen An-
wender.

I1l. Vorteile einer offenen Sicherungsinfrastruktur

A.  Fragestellung

Die Marktentwicklung geht derzeit in Richtung geschlossener Benutzergruppen, die
sich um einzelne Angebote herum bilden und bei denen die Rechtsfolgen des Einsat-
zes digitaler Signaturen einem Rahmenvertrag entspringen.®*® Die Gesetzgebung so-
wohl in der Schweiz als auch in der EU zielt hingegen in Richtung offener Benutzer-
gruppen — es soll moglich sein, auch ohne Rahmenvertrag mittels digitaler Signatu-
ren zu kommunizieren. Aufgrund der Marktentwicklung fragt es sich nun, ob iiber-
haupt ein Bediirfnis fiir eine offene Sicherungsinfrastruktur mit einer staatlichen
Anerkennung der Anbieter und Signaturen besteht.*4’

B. Vorteile fiir kleine und mittlere Unternehmen

Der Aufbau einer PKI ist Know-how- und kostenintensiv. Er lohnt sich daher erst,
wenn sich ein Angebot an einen grosseren Personenkreis zu richten vermag, womit
kleine und mittlere Unternehmen diese Technik von vornherein nicht selbstéindig nut-
zen konnen. Sollen digitale Signaturen auch fiir KMU einsetzbar sein, miissen diese
kostengiinstigen Zugriff auf eine bestehende PKI und deren Zertifikate haben, sodass
sie nur noch die Server-Infrastruktur zur Verfiigung stellen,**® nicht jedoch die Zerti-
fizierung und Registrierung selbst durchfithren miissen. Dies konnte m. E. durch eine
offene PKI gewihrleistet werden.

6 Vorne N 126, 237.

347 S0 auch WILDHABER, Signaturgesetze, 5.

38 Hierzu kann allenfalls auch auf einen Application Service Provider ausgewichen werden; vorne
N 236, insbesondere FN 331.
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1. Teil: Grundlagen

C. Vorteile fiir den Behordenverkehr

Bund und Kantone arbeiten derzeit am Aufbau von E-Government-Strukturen fiir
den Verkehr zwischen den Behdrden sowie zwischen Behérden und Biirgern — so sol-
len dereinst etwa elektronische Steuererklarungen, elektronische Abstimmungen
oder elektronische Eingaben an Gerichte moglich sein.>*’

Das Bediirfnis nach Datenschutz gerade im 6ffentlichen Bereich verlangt nach siche-
ren Kommunikationswegen. Es wire aber vielfach nicht sinnvoll, die einzelnen Ver-
waltungseinheiten mit der Einrichtung entsprechender Infrastruktur zu beauftragen
(etwa mit der Ausgabe von Passwortern und Streichlisten). Vielmehr bietet sich der
Aufbau einer zentralen und fiir beliebige Anwendungen offenen PKI geradezu an.>>°

Auch hier ist jedoch darauf hinzuweisen, dass der Einsatz digitaler Signaturen nur
zwischen Behorden sowie zwischen Behorden und haufig mit den Behérden kommu-
nizierende Personen sinnvoll ist.>*! Die Vorstellung hingegen, jeder Biirger werde
seine Steuererkldarung demnéchst digital signieren, ist unrealistisch, weil sich die An-
schaffung entsprechender Hardware bloss fiir diesen einzigen Zweck nicht lohnt.>>
Entstehen fiir den Staat durch den Einsatz digitaler Signaturen grosse finanzielle Ein-
sparungen, so stellt sich aber immerhin die Frage, ob nicht die Anschaffung der Sig-
nierhardware von staatlicher Seite zu unterstiitzen wire.>>*

Nicht zu vergessen ist schliesslich, dass der Einsatz digitaler Signaturen meist nur im
Zusammenspiel mit einer Ausrichtung der gesamten Arbeitsabldufe auf den elektro-
nischen Verkehr zu Einsparungen fiihren kann. Dies fiihrt zu nicht zu unterschitzen-
den Einstiegskosten.>>*

349 Dazu etwa hinten N 320f., S05ff.

330 So die Botschaft Totalrevision Bundesrechtspflege, 4263; Botschaft ZertES, 5686; WILDHABER,
Ende, 3; Rolf OPPLIGER, Konsequenzen des Swisskey-Ausstiegs, Digma 2/2001, 101, spricht
indessen von einer Trennung von verwaltungsintern und -extern eingesetzter Infrastruktur.

Etwa Anwilten, die auf elektronischem Wege Akteneinsicht wahrnehmen wollen oder Firmen, die
eine Vielzahl von Belegen einreichen miissen; Botschaft Totalrevision Bundesrechtspflege, 4263;
BJ, Projektskizze GovLink, 2. Vgl. auch die Hinweise auf den Mehrwertsteuerbereich in FN 4.
Ahnlich Arno FIEDLER, zit. bei SCHULZKI-HADDOUTI, Unterschriftsiiberreif, 54.

Es handelt sich im Prinzip um die geschilderte Finanzierung der Public-Key-Infrastruktur iiber
Anwendungen; vorne N 237. Vgl. auch HILLEBRAND/BULLINGEN, 83.

So etwa Matthias RAMSAUER, zit. bei SCHLAURI, Bundesgesetz, 364.
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V. Losungsmoglichkeiten

A. Private Initiativen

Die genannte Identrus-Initiative®> konnte das Problem des Fehlens einer offenen
PKI zumindest im Geschéftsverkehr 16sen, die Kommunikation mit und zwischen
Konsumenten hingegen (etwa Nutzung von Zertifikaten zur Client-Authentifizierung
im E-Banking) wird zumindest vorderhand nicht abgedeckt.*>® Hinzu kommt, dass
Staaten, welche sich fiir ihre 6ffentlichen Dienste einer PKI bedienen wollen, mdgli-
cherweise nicht allein auf auslindische Anbieter vertrauen wollen.>>’

Swisscert wird zwar voraussichtlich eine kostengiinstiges Angebot aufbauen, das
sich auch an KMU richtet. Weil dieses jedoch keine eindeutige Vorab-Identifikation
der Teilnehmer vorsieht, werden zumindest sichere elektronische Erstkontakte nicht
moglich sein.*®

Ferner ist /G-Top zu nennen, eine Initiative, zu der sich eine Reihe von Unternehmen
und Behdrden zusammengefunden haben, um die Arbeit von Swisskey weiterzufiih-
ren.>*” Das weitere Vorgehen von IG-Top ist derzeit indessen noch nicht festgelegt.>*

B.  Staatliche Beteiligung an Zertifizierungsdiensten

Die Tatsache, dass unabhingige Zertifizierungsdiensteanbieter bisher nicht rentabel
geflihrt werden konnen, wirft die Frage nach einer staatlichen Beteiligung am Betrieb
von Zertifizierungsdiensten oder gar dem Betrieb von Zertifizierungsdiensten durch
den Staat auf. Wie gezeigt wurde, hat der Staat im Bereich des elektronischen Behor-
denverkehrs ein eigenes Interesse an Zertifizierungsdiensten, zudem wird von eini-
gen Seiten geltend gemacht, der Staat miisse sich nebst der Ausgabe von papierenen
Personalausweisen auch der Ausgabe digitaler Ausweise annehmen.*®! Der

335 Vorne N 153ff.

356 SPINDLER, Bankrecht I, 102.

37 So etwa Bundesritin Ruth METZLER-ARNOLD in einer Rede vom 17. Mai 2001, http:/
www.ejpd.admin.ch/Doks/Reden/010516a-d.htm; dazu auch BETSCHON, Nacht, 88.

338 Vorne N 155ff.

359 Etwa Arthur Andersen, die Informatikdienste der ETH Ziirich, Hewlett Packard Schweiz, Payserv

Geschéftsbereich Swisskey, Swisscom, SWX und die Ziircher Kantonalbank.

Vgl. die Website von IG-Top, http://www.igtop.ch.

Abwigend Bundesritin Ruth METZLER-ARNOLD (FN 357); BETSCHON, Identitéiten, 81; vgl. auch

die dringliche Interpellation von Nationalrat Giinter PAUL sowie die entsprechende Nationalratsde-

batte, AB NR 2001, 8691f.; dazu auch Monika ROSENBERG, Digitale Signaturen und unfalltréch-

tige Fahrer, Nationalrat debattiert Revision des Strassenverkehrsgesetzes, NZZ Nr. 142, 22. Juni

2001, 17; WIEGAND, 130f.; WILDHABER, Ende, 3. In Deutschland bestehen beispielsweise Pline,

amtliche Ausweisdokumente lédngerfristig mit biometrischen Merkmalen zu versehen; SIETMANN,

Zukunftstechnik.
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E-ZertES enthilt deshalb mit Art. 20 Abs. 3 eine entsprechende gesetzliche Grund-
lage.3%

Sollten sich in der Tat keine privaten Anbieter finden, so ist m.E. bei einem staatli-
chen Eingreifen zumindest die Zusammenarbeit mit der Wirtschaft zu suchen*®® —
aufgrund der Kleinheit des schweizerischen Marktes®®* allenfalls auch grenziiber-
schreitend: In Deutschland etwa wurden mittlerweile eine Reihe von Anbietern ak-
kreditiert, die den Anforderungen der schweizerischen Gesetzgebung weitgehend
entsprechen, womit sich vielleicht eine Moglichkeit zum Aufbau eines schweizeri-
schen Netzes von Registrierungsstellen in Zusammenarbeit mit einem deutschen An-
bieter ergébe. Solche “Public Private Partnerships” werden etwa auch von der Koor-
dinationsgruppe Informationsgesellschaft des Bundes*® propagiert.3°®

Weil der Staat — anders als private Anbieter’®” — kein Interesse daran hat, die Verwen-

dung von Zertifikaten zu limitieren, konnte eine derartige PKI auch als Kondensati-
onspunkt fiir den Einsatz einer offenen PKI in der Wirtschaft dienen. Pilotprojekte
zum Einsatz digitaler Signaturen in Behdrden konnen fiir die Wirtschaft zudem wert-
volle Erfahrungen schaffen und die Nachahmung frdern.*%®

362 ygl. auch hinten N 531.
363

364 Diese sicht etwa Bruno WILDHABER (zit. bei SCHLAURI, Kommunikation) als Hindernis fiir die

Etablierung von Zertifizierungsdiensteanbietern in der Schweiz.
365 Dazu hinten N 475.
366 KIG, Bericht 3, 26f., 54f.
367 Vorne N 238.
368 HILLEBRAND/BULLINGEN, 84.
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2. Teil: Regelungsbereiche und internationaler Uberblick

§6 Regelungsbereiche und -modelle

1. Fragestellung

Mit Blick auf andere, bereits fortgeschrittene Rechtsordnungen konnen fiinf Bereiche
ausgemacht werden, in denen der Gesetzgeber aktiv werden muss: Die Frage nach
der Erfiillung von Formvorschriften, die Frage nach der Zulassung der elektronischen
Signatur zum Beweis und insbesondere zum Urkundenbeweis, die hierzu nétige Re-
gelung der Sicherungsinfrastruktur, die Haftungsordnung und schliesslich die Inte-
gration der elektronischen Signatur in das 6ffentliche Recht (elektronischer Behor-
denverkehr, etc.).

Im Folgenden soll auf den konkreten Regelungsbedarf und den méglichen Gehalt
derartiger Regelungen eingegangen werden.

Il.  Anerkennung der elektronischen Signatur

A.  Begriff

Unter Anerkennung der elektronischen Signatur versteht man deren Gleichsetzung
mit der Handunterschrift im Bereiche von Formvorschriften.’® Gesetzliche Form-
vorschriften finden sich einerseits im materiellen Recht und andererseits im Prozess-
recht. Prozessuale Formerfordernisse konnen ihrerseits unterteilt werden in Anforde-
rungen an den Urkundenbeweis und Anforderungen an elektronisch iibermittelte
Rechtsschriften. Letztere werden in dieser Untersuchung nicht behandelt.>”

B. Materiellrechtliche Anerkennung

1. Regelungsbedarf

Die Gleichstellung von elektronischer Signatur und Handunterschrift im Bereich der
materiellrechtlichen Formvorschriften wird meist als eines der dringendsten Postula-
te an den Gesetzgeber betrachtet.’”! Rechtsgeschifte, die fiir ihre Giiltigkeit laut Ge-
setz der Schriftform bediirfen, wie etwa die Forderungsabtretung nach Art. 165 OR,
das Schenkungsversprechen nach Art. 243 Abs. 1 OR oder die Pfandbestellung iiber
Forderungen nach Art. 900 Abs. 1 ZGB, sollen auch digital signiert abgeschlossen

369 Botschaft ZertES, 5680; gednderter Vorschlag fiir eine EU-Signaturrichtlinie, 5.
370 Ein Uberblick iiber die Rechtsgebiete, in denen eine Anerkennung der elektronischen Signatur zu
regeln ist findet sich bei KIG, Bericht 3, 43 ff.

371 S0 schon eine Motion von 1994 der damaligen Nationalritin SPOERRY; dazu hinten N 471.
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werden konnen. Interessant ist ferner die Frage, wie Vereinbarungen tiber die Form
von Vertragen (gewillkiirte Form) hinsichtlich des Einsatzes elektronischer Signatu-
ren zu beurteilen sind.

Die Gleichstellung von Handunterschrift und elektronischer Signatur im materiell-
rechtlichen Bereich soll hier als materiellrechtliche Anerkennung bezeichnet werden.

2. Regelungsmodelle

Es fragt sich zuniachst, ob die elektronische Signatur allenfalls durch eine geltungs-
zeitlich-teleologische Auslegung oder analoge Anwendung bestehender Normen
moéglich wire (richterrechtliches Modell).*’* Dies konnte dann der Fall sein, wenn
die elektronische Signatur die vom Gesetzgeber in einer bestimmten Formvorschrift
genutzten Funktionen der Handunterschrift ebenfalls besitzt (zu nennen sind etwa die
Beweisfunktion, die Ubereilungsschutz- oder Warnfunktion sowie die Rekognitions-
funktion®’?).

Das richterrechtliche Modell hat jedoch den gravierenden Nachteil, dass die Parteien
zum Zeitpunkt des Vertragsabschlusses noch keine Sicherheit tiber die zukiinftige
Anerkennung ihres Verfahrens haben, weshalb meist eine gesetzliche Regelung be-
vorzugt wird.

Fiir eine solche sind drei Regelungsmodelle denkbar: Erstens kann Gleichsetzung
von Handunterschrift und elektronischer Signatur auf dem Wege der Anerkennung
im Rahmen jeder einzelnen gesetzlichen Formvorschrift erfolgen — etwa jeweils
durch einen zusitzlichen Absatz (Anerkennung auf Stufe der einzelnen Normen). In
Anbetracht der schieren Masse gesetzlicher von Formvorschriften®’ scheidet dieses
Vorgehen jedoch als unpraktikabel aus. Als zweite Variante bietet sich eine aus-
nahmslose Gleichsetzung von Handunterschrift und elektronischer Signatur durch
eine Anerkennungsnorm an (etwa im Rahmen des Allgemeinen Teils des Obligatio-
nenrechts),?”> und drittens kommt eine differenzierte, durch Ausnahmebestimmungen
abgeschwdchte Gleichsetzung in Betracht, welche auf diejenigen Fille Riicksicht
nimmt, in denen die elektronische Signatur von der Handunterschrift erfiillten Funk-
tionen nur ungeniigend erfiillen kann.*’

372 Fiir eine materiellrechtliche Anerkennung auf dem Wege des Richterrechts etwa EBBING, 273.

Unter Richterrecht (d.h. durch das Gericht neu geschaffenes Recht) wird nach traditioneller Auf-
fassung nur die Lickenfiillung verstanden, wihrend die Auslegung als Nachvollzug eines bereits
Bestehenden gesehen wird (dazu etwa BK-MEIER-HAYOZ, N 137ff. zu Art. 1 ZGB; ZK-BAU-
MANN/DURR/LIEBER/MARTY/SCHNYDER, Vorbemerkungen zu Art. 1 und 4 ZGB, N 291f.). Nach
der hier vertretenen Auffassung sind jedoch die Ubergiéinge zumindest fliessend, denn auch bei der
Auslegung trigt das Gericht eigene Gedanken in das Gesetz hinein (dazu etwa HOHN, 108 ff.). Der
Begriff des richterrechtlichen Modells scheint daher passend.

373 Eingehend hinten N 833 ff.

374 Allein im OR finden sich rund 100 Formvorschriften; BJ, Gutachten, 446. Die deutsche Rechtsord-

nung enthélt gesamthaft rund 3800 Formvorschriften; BIESER/KERSTEN, 37.

Dieses Modell wird in der Schweiz favorisiert; hinten N 921 f.

Die E-Commerce-Richtlinie der EU lésst solche Ausnahmen zu; hinten N 442,
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3. Gewillkirte Form insbesondere

Nach einer materiellrechtlichen Anerkennung der elektronischen Signatur im Be-
reich gesetzlicher Formvorschriften stellt sich die Frage, ob die elektronische Signa-
tur auch dann zur Erfiillung gewillkiirter Formvorschriften ausreichen soll, wenn die
Parteien dies nicht explizit vereinbart haben. Um in diesem Bereich fiir Rechtssicher-
heit zu sorgen, sind daher moglicherweise Auslegungsregeln vorzusehen, dhnlich
derjenigen von Art. 16 Abs. 2 OR.3”’

C. Prozessuale Anerkennung

1. Regelungsbedarf

Die Verbreitung der manuellen Unterschrift im Rechtsverkehr basiert allerdings we-
niger auf deren Einsatz im Bereich gesetzlicher Formvorschriften, als vielmehr auf
der verglichen mit anderen Beweismitteln hohen Beweiskraft von Urkunden.?”® Ei-
nerseits werden Urkunden gemeinhin als sehr {iberzeugende Beweismittel betrachtet,
und andererseits sind sie gegeniiber anderen Beweismitteln in bestimmten Fallen so-
gar gesetzlich privilegiert (so sind etwa nur unterzeichnete Urkunden als Titel fiir
eine provisorische Rechtsoffnung im Sinne von Art. 82 Abs. 1 SchKG zulissig).’”

Elektronisch signierte Dokumente sind indessen nach herrschender Lehre de lege lata
nur zum Augenscheinsbeweis zugelassen.*®? Es stellt sich somit die Frage, ob und
auf welchem Weg der Urkundenbeweis auch fiir diese gedffnet werden konnte. Dies
soll als prozessuale Anerkennung bezeichnet werden.

Ein besonderes Hindernis liegt dabei in der vorderhand fehlenden Ausstattung der
Gerichte mit technischen Mitteln und Know-how zur Durchfiihrung der Giiltigkeits-
priifung.

2. Regelungsmodelle

Bei der Zulassung zum Urkundenbeweis ist gleich wie bei der materiellrechtlichen
Anerkennung auf die vom Gesetzgeber genutzten Eigenschaften der Handunter-
schrift abzustellen (dabei geht es in erster Linie um Beweiskraft und praktische Be-
weiseignung). Auch die prozessuale Anerkennung kann mittels eines gesetzlichen
oder — im Lichte einer zuvor erfolgten materiellrechtlichen Anerkennung — richter-
rechtlichen Modells erreicht werden.®!

377
378

Das deutsche Formanpassungsgesetz fiihrt einige derartige Auslegungsregeln ein; hinten N 452f.
So etwa auch BIZER/MIEDBRODT, 137; HAMMER/BIZER, 689; PESTALOZZI/VEIT, 602.

37 Eingehender dazu hinten N 663 ff.

3% Hinten N 777f.

381 Qo etwa die Botschaft ZertES, 5688; fiir eine richterrechtliche prozessuale Anerkennung nach deut-
schem Recht etwa noch KILIAN, 609.
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§6 Regelungsbereiche und -modelle

Eine Moglichkeit zur Losung des Problems der technischen Ausriistung der Gerichte
bestiinde m.E. in der Einrichtung einer zentralen Stelle, welche die korrekte Giiltig-
keitspriifung elektronischer Signaturen und die Ubereinstimmung der eingesetzten
Zertifikate mit dem Gesetz in Form einer Papierurkunde bestitigt.*®?

IIl.  Beweisregeln

A.  Regelungsbedarf

Die Praxis geht bei unverdichtigen handschriftlich signierten Urkunden im Sinne ei-
ner tatsichlichen Vermutung von deren Echtheit aus.>®® Angesichts der sich bei elek-
tronischen Signaturen stellenden Beweisschwierigkeiten®®* ist dies dort indessen
nicht moglich. Folge davon ist, dass — zumindest ohne zusitzliche Indizien fiir die
Echtheit — trotz einer giiltigen Signatur das einfache Bestreiten der Echtheit durch
den Beweisgegner im Prinzip ausreicht, um den Beweis zu vereiteln.

Es ist daher zu fragen, ob elektronischen Signaturen auf irgendeine Weise dhnliche
Beweiskraft verliechen werden konnte wie Handunterschriften.

B. Regelungsmodelle

Zur Losung dieses Problems sind drei unterschiedliche Regelungsmodelle denkbar:
Erstens kann die Entscheidung, ob elektronische Signaturen einen Beweis erbringen
konnen, weiterhin den Gerichten iiberlassen bleiben, wobei sie die Moglichkeit ha-
ben, im Sinne eines Anscheins- oder prima-facie-Beweises das Beweismass zu sen-
ken 3

Zweitens kann eine derartige Beweismasssenkung durch den Gesetzgeber vorwegge-
nommen werden, was hohere Rechtssicherheit schafft. Dies soll als gesetzlicher An-
scheinsbeweis bezeichnet werden. >

Drittens besteht noch die Moglichkeit, eine widerlegbare gesetzliche Vermutung der
Echtheit elektronischer Signaturen zu statuieren, was eine Beweislastumkehr zulas-
ten des angeblichen Unterzeichners bewirkt und diesen daher vor erhebliche Beweis-
probleme stellen kann. Eine solche war im Vorentwurf zum schweizerischen Signa-
turgesetz vorgesehen, wurde aber im Entwurf wieder gestrichen.*®’

32 Eingehend hinten N 788 fF.

383 Eingehend hinten N 639ff.

3 Vorne N 217f.

385 Eingehend hinten N 588 ff. sowie 673 ff.

386 ygl. etwa die Regelung in Deutschland; hinten N 456 ff.

387 Der Entwurf favorisiert nun die freie richterliche Beweiswiirdigung; hinten N 684.
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1V.  Sicherungsinfrastruktur

A. Regelungsbedarf

Um Rechtsfolgen an den Einsatz elektronischer Signaturen ankniipfen zu kdnnen,
miissen zuverldssige Signaturverfahren und Signier- und Priifanwendungen zur An-
wendung kommen (fechnische Sicherheit bzw. Anwendungssicherheit), das einge-
setzte Personal muss vertrauenswiirdig sein (personelle Sicherheit), es muss fiir die
Priifung und Uberwachung der Sicherheit gesorgt sein (organisatorische Sicherheit),
und die Anbieter miissen schliesslich ausreichende finanzielle Mittel fiir Haftungs-
fille aufbringen konnen (finanzielle Sicherheit) >%

Wenn elektronische Signaturen in geschlossenen Benutzergruppen eingesetzt werden
sollen, so kdnnen die gewiinschten Rechtsfolgen zu einem grossen Teil auch auf ver-
traglichem Wege herbeigefiihrt werden. Aufgrund der Komplexitit der Materie und
den entsprechenden Schwierigkeiten bei der Auswahl geeigneter Verfahren stellt sich
hier indessen die Frage nach einem staatlich anerkannten Giitesiegel fir bestimmte
Signaturverfahren und Zertifizierungsdiensteanbieter.**’

B. Regelungsmodelle

1. Sicherungsinfrastruktur und Anerkennung der Signaturen
a) Ex-ante- und ex-post-Ansatz
aa) Allgemeines

Die Regelung der rechtlichen Anerkennung von Signaturverfahren kann einem ex-
post->*° oder einem ex-ante-Ansatz**' folgen. Beim ex-post-Ansatz entscheidet das
Gericht®? erst dann iiber die Anerkennung einer Signatur, wenn diese in einem kon-
kreten Gerichtsverfahren umstritten ist, also erst nach dem Einsatz des Verfahrens.
Bei der ex-ante-Regelung hingegen wird ein Signaturverfahren und insbesondere der
Zertifizierungsdiensteanbieter durch eine eigens hierfiir geschaffene Stelle (Anerken-
nungsstelle oder Certification Body) bereits vor der Anwendung anerkannt (diese An-
erkennung der Zertifizierungsdienstanbieter ist von der Anerkennung der Signaturen
zu unterscheiden), und das Gericht ist in der Folge in bestimmter Weise an diesen
Entscheid gebunden.>*

388 Eingehend MIEDBRODT, 54 ff.; BIZER/MIEDBRODT, 143 f.; BULLESBACH/RIESS/MIEDBRODT, 8 ff.

389 Vorne N 242.

390 «Im nachhineiny.

31 Von vornhereiny.

392 Oder eine andere zustindige Stelle; in der Folge soll der Einfachheit halber nur von Gericht die
Rede sein.

3% Hinten N 290ff., 683 ff.
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§6 Regelungsbereiche und -modelle

Das Vertrauen der Anwender in Anbieter und Verfahren basiert beim ex-ante-Ansatz
in erster Linie auf der Priifung durch die Anerkennungsstelle und erst in zweiter Linie
auf der Haftung der Zertifizierungsdiensteanbieter fiir Verletzungen ihrer gesetzli-
chen Pflichten, wihrend es beim ex-post-Ansatz allein auf der Haftung der

Zertifizierungsdiensteanbieter beruht.***

Fiir die ex-ante-Regelung sprechen die — gerade im Bereich der Formvorschriften be-
deutende — hohere Rechtssicherheit und die im Vergleich zu den Gerichten hohere
Fachkompetenz spezialisierter Anerkennungsstellen,*®® wihrend die ex-post-Rege-
lung vor allem die Anerkennung von auf ausldandischen Zertifikaten basierenden Sig-
naturen vereinfacht.*

bb) Anerkennung der Zertifizierungsdiensteanbieter

Fiir die ex-ante-Priifung von Zertifizierungsdiensteanbietern sind verschiedene Mo-
delle denkbar:

*  Eine erste Moglichkeit bestiinde in der Schaffung eines staatlichen Monopols
und einer verwaltungsinternen Regelung der Ausgabe von Zertifikaten.*®” Diese
Maoglichkeit wurde jedoch bisher nirgends verwirklicht.>*®

*  Alszweite Moglichkeit konnte das Gemeinwesen die Ausstellung von Zertifika-
ten mit Rechtswirkungen einer generellen Bewilligungspflicht unterstellen und
damit konzessionierten Unternehmen vorbehalten, welche bestimmte technische
und organisatorische Voraussetzungen erfiillen (Konzessionssystem). In reiner
Form verwirklicht, unterstiinden sdmtliche Zertifizierungsdiensteanbieter dieser
Bewilligungspflicht, was dann, wenn die vorgesehenen Rechtswirkungen gar
nicht erwiinscht wiren®” oder auch vertraglich herbeigefiihrt werden konnten*®
eine Uberregulierung bedeutete.

*  Ein dritter ex-ante-Ansatz besteht darin, die gesetzlichen Rechtsfolgen von Zer-
tifikaten (bzw. den darauf beruhenden Signaturen) von einer freiwilligen Aner-
kennung der Zertifizierungsdiensteanbieter abhingig zu machen. Wer Zertifikate
ohne die gesetzlich vorgesehenen Rechtswirkungen ausstellen will, darf dies

394 Ahnlich Ivo GEIs, Die elektronische Signatur als Bestandteil rechtssicheren Geschéftsverkehrs, in:

Ivo GEIS (Hrsg.), Die digitale Signatur — eine Sicherheitstechnik fiir die Informationsgesellschaft,
Ein Leitfaden fiir Anwender und Entscheider, 155ff.; vgl. aber hinten N 760 beziiglich Art. 59a E-
OR, der die Haftung des Schliisselhalters unverstdndlicherweise auf Zertifikate mit ex-ante-Prii-
fung beschrénkt und damit die Etablierung nicht anerkannter Anbieter im Bereich offener Benut-
zergruppen zu verhindern droht.

ROSSNAGEL, Fortentwicklung, Abschnitt 2.4; vgl. auch BIZER/HERDA, 25f.; ROSENTHAL, Bund,
20; kritisch zum Bediirfnis nach einer ex-ante-Priifung etwa SCHULZKI-HADDOUTI, Karten, 275.
% Dazu hinten N 3111f.

37 Genau besehen handelt es sich gar nicht um eine «Anerkennungy, da der Staat selbst titig wird und
der Begriff der Anerkennung das Tétigwerden eines Dritten voraussetzt.

FRITZSCHE/MALZER, 23, pladierten etwa noch fiir dieses Modell; vgl. auch MLES Guide to Enact-
ment, §58. Zur staatlichen Unterstiitzung der Anbieter aus 6konomischen Griinden vorne N 256ff.
Bei technischen Anwendungen digitaler Signaturen; vorne N 137, 142.

Im Rahmen geschlossener Benutzergruppen.

395

398

399
400

78



2. Teil: Regelungsbereiche und internationaler Uberblick

weiterhin tun. Soll ein Zertifikat jedoch das Setzen von Signaturen mit den ge-
setzlich vorgesehenen Rechtswirkungen ermdglichen, so muss sich der Anbieter
durch eine Anerkennungsstelle priifen lassen. Weil die Anerkennung bei diesem
Modell grundsétzlich freiwillig bleibt, spricht man auch vom Prinzip der freiwil-
ligen Anerkennung der Zertifizierungsdiensteanbieter.*®! Dieses liegt der
schweizerischen Signaturgesetzgebung bzw. den entsprechenden Entwiirfen seit
jeher zu Grunde.*?

cc) Anerkennung von Verfahren und Komponenten

Nebst der Zuverléssigkeit der Zertifizierungsdiensteanbieter sind auch die eingesetz-
ten kryptographischen Verfahren sowie die Signatur- und Priifeinheiten fiir die Si-
cherheit der Verfahren von Bedeutung. Auch sie kdnnen ex ante oder ex post gepriift
werden.

Eine ex-ante-Priifung kann einerseits unabhingig von einer Anerkennung von
Zertifizierungsdiensteanbietern erfolgen (d.h. die Hersteller der Produkte stellen ent-
sprechende Antrdge bzw. der Staat priift vorhandene Techniken von Amtes we-
gen).*®* Andererseits ist es moglich, die Anerkennung von Zertifizierungsdiens-
teanbietern von deren Kompetenz zur Auswahl sicherer Komponenten abhingig zu
machen und allenfalls eine Pflicht der Anbieter zu statuieren, ithren Kunden nur si-
chere Gerite zu empfehlen oder auszuhindigen.*%*

dd) Zustandigkeit zur Priifung

Hinsichtlich der fiir die ex-ante-Priifung der Anbieter und Techniken zustindigen
Stellen kann weiter differenziert werden. Wahrend das schweizerische System eine
Priifung und Anerkennung durch private Stellen vorsieht, sind etwa nach deutschem
Recht staatliche Stellen zusténdig, welche sich aber auf die Mithilfe Privater stiit-
zen. 4%

ee) Bindung der Gerichte an die ex-ante-Priifung

Schliesslich ist zu entscheiden, welche Wirkung eine derartige ex-ante-Priifung der
Anbieter fiir die Gerichte iiberhaupt haben soll. Dies kann in erster Linie durch die
Gestaltung der Anerkennungsnorm beeinflusst werden.

Der Schluss von der ex-ante-Priifung auf die Anerkennung einer Signatur*®® kann in
einer ersten Variante den Gerichten iiberlassen werden (richterrechtliches Modell).
Dies setzt allerdings voraus, dass die Anerkennungsnorm nicht unmittelbar auf die

401
402
403

Vgl. etwa RAMSAUER, 66; JORG/ARTER, 465f.; LEGLER, E-Commerce, 9.

Sowohl die ZertDV als auch alle Entwiirfe zum ZertES gehen davon aus; hinten N 512.

Diesem Ansatz folgt etwa die EU-Signaturrichtlinie hinsichtlich sicherer Signiereinheiten; hinten
N 387.

404 Dem letzteren Ansatz folgt Art. 9 Abs. 2 E-ZertES; vgl. auch hinten N 528.

405 Hinten N 521ff. sowie N 422.

406 7u unterscheiden vom Schluss auf die Echtheit einer Signatur; dazu hinten N 309.
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ex-ante-Priifung abstellt (d.h. dass die Priifung selbst nicht als Tatbestandsmerkmal
aufgefiihrt ist), sondern nur auf bestimmte Eigenschaften von Verfahren und Anbie-
tern.*”” Immerhin kann ein Gericht bei erfolgter Priifung durch die Anerkennungs-
stelle allenfalls von einer tatsdchlichen Vermutung oder einem Anscheinsbeweis fiir
diese Eigenschaften ausgehen.

Eine zweite Variante besteht in einer an die ex-ante-Priifung ankniipfenden widerleg-
baren gesetzlichen Vermutung und eine dritte in einer entsprechenden unwiderlegba-
ren Vermutung (Fiktion) der Anerkennungsvoraussetzungen.*’® Fiir Letztere kann
die ex-ante-Priifung auch unmittelbar als Tatbestandsmerkmal in die Anerkennungs-
norm aufgenommen werden.*””

ff) Kombination von ex-post- und ex-ante-Ansatz

Die EU-Signaturrichtlinie geht zunichst von einem ex-post-Ansatz aus, was es unter
anderem erlaubt, die gemeinschaftsweite Verkehrsfahigkeit von Zertifikaten und Sig-
naturen sicherzustellen: Signaturen, welche die generell-abstrakten Anforderungen
der Anerkennungsnorm (Art. 5 Abs. 1 der Richtlinie) erfiillen, sind gemeinschafts-
weit materiellrechtlich anerkannt.*!® Mitgliedstaaten, die zusdtzlich ein ex-ante-Sys-
tem vorsehen wollen, kénnen dies nach Art. 3 Abs. 2 der Richtlinie tun. Anders als
beim Prinzip der freiwilligen Anerkennung diirfen die genannten Rechtswirkungen
der Signatur jedoch nicht von dieser Anerkennung*!! abhingig gemacht werden.*!?

b) Funktionaler und technikrechtlicher Ansatz

aa) Begriffe

Zu fragen ist hernach, wie die Anerkennungsvoraussetzungen formuliert werden sol-
len, an die sich die Gerichte (beim ex-post-Ansatz) bzw. die Anerkennungsstelle
(beim ex-ante-Ansatz) zu halten haben. Dabei ist zwischen einem funktionalen An-
satz und einem technikrechtlichen Ansatz zu unterscheiden.

Der — teilweise als moderner bezeichnete*!® — funktionale Ansatz geht von den Funk-

tionen von Handschriftlichkeit und Papierdokument aus, die der Gesetzgeber in den
Formvorschriften nutzt, also etwa dem Beweis von Authentizitdt oder Integritdt eines

407 3o konnte fiir eine Anerkennung etwa verlangt sein, eine Signatur miisse «fiir den gewihlten

Zweck ausreichend sicher» sein (dhnlich etwa Art. 6(1) des UNCITRAL Model Law on Electronic
Signatures; hinten N 340ff.), wobei eine ex-ante-Priifung, deren Voraussetzungen anderswo festge-
schrieben sind, als Anhaltspunkt fiir diese Sicherheit dienen kann. Auch das deutsche Formanpas-
sungsgesetz basiert auf diesem Modell; hinten N 444 ff.

408 Die Frage wurde auf dhnliche Weise bei der Ausarbeitung des UNCITRAL Model Law on Elec-
tronic Signatures angespgochen; hinten N 340.

409 vl etwa Art. 14 Abs. 2°' E-OR; hinten N 894ff.

410 Als Beweismittel irgendeiner Art, nicht aber zwingend zum Urkundenbeweis; hinten N 3791,

4 In der EU Akkreditierung genannt; hinten N 373f.

42 Eingehend hinten N 373f.

413 Beispielsweise bei BLuM, UNCITRAL, 65.
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Textes oder der Warnfunktion.*' Eine funktionale Regelung, die auf die Authentifi-
zierungsfunktion abstellt, konnte demgemadss etwa folgendermassen lauten:

Elektronische Signatur: Daten in elektronischer Form, die anderen
elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft
sind und die zur Authentifizierung dienen.*"’

Eine technikrechtliche Definition basiert hingegen auf bestimmten, fiir ein Verfahren
typischen Eigenschaften. Sie kdnnte etwa folgendermassen lauten:

Elektronische Signatur: Ein mit einem privaten Signaturschliissel
erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines zugehori-
gen dffentlichen Schliissels, der mit einem Signaturschliissel-Zer-
tifikat einer Zertifizierungsstelle versehen ist.*

Dieser Ansatz geht deutlich von den Eigenschaften der Public-Key-Verfahren aus.

bb) Abstraktionsgrad

Sowohl funktionaler als auch technikrechtlicher Ansatz konnen in unterschiedlichen
Abstraktionsgraden ausgestaltet werden.

Naturgemadss ist indessen nur die technikrechtliche Variante einem hochsten Konkre-
tisierungsgrad zugénglich. So schreiben etwa die Ausfiihrungsbestimmungen zur
schweizerischen Zertifizierungsdiensteverordnung Inhalt und Datenformat einzelner
Datenfelder eines Zertifikats vor, um dessen Verkehrsfahigkeit zu sichern;*'” eine
funktionale Umschreibung dieser Voraussetzung wére undenkbar. Die EU-Signatur-
richtlinie definiert in Anhang I ebenfalls technikrechtlich den vorgeschriebenen Zer-

tifikatsinhalt, beschrédnkt sich dabei jedoch auf eine abstraktere Formulierung.

Der funktional formulierte Art. 6 des UNCITRAL Model Law on Electronic Signa-
tures (MLES) setzt fiir eine Anerkennung zunichst voraus, dass eine Signatur an den
Unterzeichner gebunden ist (Authentifizierung), dass sie allein durch diesen kontrol-
liert werden kann, dass Anderungen an der Signatur nachtriiglich erkennbar sind so-
wie dass Verdnderungen am Text nach der Unterzeichnung erkennbar sind (Siche-
rung der Datenintegritit). Art. 6 Abs. 3 MLES konkretisiert diesen Ansatz weiter, in
dem er Kriterien zur Bestimmung der Sicherheit auffiihrt.*!

Im Rahmen des ex-ante-Ansatzes ist eine technikrechtliche Formulierung zu bevor-
zugen, weil nur sie ausreichende Rechtssicherheit fiir die Zertifizierungsdiens-
teanbieter bietet. Der ex-post-Ansatz lésst sich indessen sowohl funktional als auch
technikrechtlich verwirklichen.*!”

414 Eingehend zu diesen Funktionen hinten N 833 ff.

415 vgl. Art. 2 Nr. 1 der EU-Signaturrichtlinie; dazu hinten N 377ff.

416 gl §2 Abs. 1 des deutschen Signaturgesetzes von 1997; dazu hinten N 400ff.
47 Ausfithrungsbestimmungen zur ZertDV, 2.9.1.

418 Eingehend hinten N 340 ff.
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c) Wirtschaftliche Sichtweise

aa) Marktwirtschaftlicher und technikrechtlicher Ansatz

MIEDBRODT unterscheidet in einer wirtschaftlichen Sichtweise zwischen einem
«marktwirtschaftlichen» und einem «technikrechtlichen» Ansatz,**° wobei Ersterem
die Auffassung zu Grunde liegt, «dass die Spezifizierung der Anforderungen an An-
bieter elektronischer Signaturverfahren zunéchst den Kriften des Marktes iiberlassen
bleiben sollte und es derzeit lediglich Aufgabe des Gesetzgebers ist, die gesetzlichen
Rahmenbedingungen zu schaffen, damit sich diese Marktkréfte entfalten kdnneny,
wohingegen das zentrale Anliegen des Letzteren darin liegt, «die Voraussetzungen
der Infrastruktur fiir elektronische Signaturen zu regeln, um eine beweissichere Kom-
munikation zwischen zwei einander unbekannten Parteien zu ermoglichen.»*?!

bb) Technologieneutralitiit insbesondere

Die Auffassung, man solle die Entwicklung von Signaturverfahren dem Markt iiber-
lassen, geht gemeinhin mit der Forderung nach technologieneutraler Ausgestaltung
des Rechts einher, d.h. nach einer Regelung, welche keine bestimmte Technologie
gegeniiber anderen bevorzugt. Oftmals wird auch argumentiert, es sei nicht absehbar,
welche neuen Signaturmechanismen in Zukunft noch erfunden werden wiirden, wes-

halb insbesondere eine Beschrinkung auf Public-Key-Verfahren zu vermeiden sei.**

Diese Forderung basiert auf der Annahme, dass eine ganze Reihe unterschiedlicher
Methoden zur Sicherung von Datenintegritit und -authentizitdt denkbar seien. Zu-
mindest in offenen Benutzergruppen ist dies jedoch gerade hinsichtlich des Public-
Key-Prinzips nicht der Fall: Jedes Verfahren zur Sicherung von Integritit und Au-
thentizitdt digitaler Kommunikation ohne Moglichkeit zu sicheren Erstkontakten
muss in irgendeiner Form auf einem durch einen vertrauenswiirdigen Dritten sicher
einer Person zugeordneten 6ffentlichen Priifschliissel und einem zu diesem korrelie-
renden geheimen Signierschliissel basieren, denn ohne einen 6ffentlichen Priifschliis-
sel kann eine Signatur nicht sicher iiberpriift werden, und ohne einen geheimen
Signierschliissel konnen gar keine individuellen, falschungssicheren Signaturen ge-
setzt werden. Das Public-Key-Prinzip ist damit eine notwendige, universelle Kompo-
nente samtlicher in offenen Benutzergruppen denkbaren Signaturverfahren.*?

419 Das UNCITRAL-Modellgesetz basiert wie gezeigt auf einem funktionalen und die EU-Signatur-

richtlinie auf einem technikrechtlichen ex-post-Ansatz.

MIEDBRODT, 37; vgl. auch BULLESBACH/RIESS/MIEDBRODT, 6.

Die EU-Signaturrichtlinie kombiniert marktwirtschaftlichen und technikrechtlichen Ansatz. Wah-
rend die «einfache» und die «fortgeschrittene elektronische Signatur» dem marktwirtschaftlichen
Ansatz folgen (funktional, ex post), entspricht die «qualifizierte elektronische Signatur» (einge-
hend zu diesen Begriffen hinten N 3751f.) dem technikrechtlichen Ansatz (ex post, ergdnzt durch
eine fiir die Mitgliedstaaten freiwillige ex-ante-Losung); eingehend MIEDBRODT, 37, 86ff.

422 g0 etwa MLES Guide to Enactment, § 106.

423 Ahnlich GRIMM/FOX, 407f.; SCHLAURI/KOHLAS, 254.
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Davon machen auch die filschlicherweise immer wieder als Alternative zu Public-
Key-Verfahren genannten*?* biometrischen Verfahren keine Ausnahme, denn biome-
trische Merkmale sind erstens nicht geheim (Fingerabdriicke etwa finden sich im
Umfeld einer Person massenhaft) und eignen sich damit nicht als Signierschliissel,
und kdnnen zweitens ohne Kombination mit Public-Key-Kryptographie nicht zur Si-
cherung der Datenintegritit dienen.*’

Der Ansatz der Technologieneutralitit ist selbstversténdlich insofern zu befiirworten,
als samtliche Teile einer Regelung, die nicht durch das Public-Key-Prinzip vorausge-
setzt werden, entsprechend auszugestalten sind. Dies gilt zunédchst einmal fiir alle
Fille, in denen auch Signaturen geregelt werden sollen, die in geschlossenen Benut-
zergruppen zur Anwendung kommen: Weil hier regelmassig ein physischer Kontakt
vorausgeht, konnen auch andere als Public-Key-Verfahren zur Anwendung kom-
men.*?® Im Weiteren gibt es wie beschrieben eine auch ganze Reihe unterschiedlicher
Public-Key-Signaturverfahren.*?” Um den Wettbewerb zwischen diesen Verfahren
nicht zu behindern, muss eine Regelung entsprechend technologieneutral ausgestal-
tet sein.

d) Zusammenfassung

Es gibt eine Anzahl unterschiedlicher Modelle zur Regelung der Sicherungsinfra-
struktur. Bei ihrer Beurteilung ist zunéchst zu fragen, ob die Voraussetzungen fiir die
rechtliche Anerkennung elektronischer Signaturen zum Zeitpunkt der Beurteilung
(d.h. im Verhéltnis zum Signiervorgang ex post) durch die Gerichte oder bereits vor
dem FEinsatz eines Verfahrens (ex ante) durch eine spezialisierte Stelle gepriift wer-
den sollen.

Werden die Voraussetzungen ex ante durch eine (in der Regel staatlich anerkannte)
Stelle gepriift, so verlangt das Legalitétsprinzip deren detaillierte technische Um-
schreibung (technikrechtlicher Ansatz). Bei einer ex-post-Anerkennung konnen die
Voraussetzungen indessen einerseits technikrechtlich, andererseits aber auch in An-
lehnung an die Funktionen der Handunterschrift formuliert werden (funktionaler An-
satz).

424 Etwa bei Stefan KREMPL, Wie geht's weiter mit den digitalen Signaturen?, Telepolis 2. Mai 1999,

http://www.heise.de/tp/deutsch/inhalt/te/2803/1.html, Abschnitt «Biometrie statt Kryptographie fiir
die digitale Signatur».

Das Anhdngen der durch einen Fingerabdruckscanner digitalisierten Fingerabdruckdaten ist nicht
sicherer als das Anhédngen einer digitalisierten Handunterschrift; vorne N 37f. Biometrie kann aber
sehr wohl zu Authentifizierungszwecken eingesetzt werden, sofern hierzu sichere Hardware Ver-
wendung findet. Kombiniert man derartige Hardware mit einem Signierschliissel, so sind sehr
sichere digitale Signaturen moglich; vorne N 70ff.

Das Homebanking Computer Interface HBCI etwa kann auch mit symmetrischen Signaturverfah-
ren arbeiten (sog. Message Authentication Code; MAC); dazu ZENTRALER KREDIT-AUSSCHUSS,
HBCI  Schnittstellenspezifikation, Teil A, http://www.hbci-zka.de/download/HBCI220D/
HBCI22a.pdf, Abschnitt VI.2; zu HBCI vorne N 147.

Sowohl fiir das Setzen der Signatur selbst als auch fiir das Erzeugen des Hashwertes konnen unter-
schiedliche Algorithmen eingesetzt werden; vorne N 48, 51, insbesondere FN 44.

425
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2. Beweisregeln

Soll die Beweiskraft elektronischer Signaturen durch gesetzliche Beweisregeln er-
hoht werden, so kann dies wie erwahnt entweder durch eine Fiktion oder widerleg-
bare Vermutung der Echtheit oder mittels eines gesetzlich geregelten Anscheinsbe-
weises geschehen.*?® An die Stelle des regelmissig sehr schwierigen Nachweises der
Echtheit einer konkreten elektronischen Signatur tritt der vereinfachte Nachweis ei-
ner Vermutungs- bzw. Anscheinsbasis. Auch diesfalls sind sowohl ein ex-ante- als
auch ein ex-post-Ansatz denkbar.

So beruht etwa der gesetzliche Anscheinsbeweis des deutschen § 292a ZPO**° auf der
Qualifikation der zu priifenden Signatur als eine «qualifizierte elektronische Signa-
tur» im Sinne von §2 Nr. 3 des Signaturgesetzes handelt. Diese wiederum ist definiert
als auf einem zum Signierzeitpunkt giiltigen Zertifikat mit bestimmten Eigenschaften
beruhend und mit einer sicheren Signiereinheit erstellt. Der Nachweis dieser Merk-
male kann entweder ex post erbracht werden**’ oder aber, indem dargelegt wird, dass
es sich um eine Signatur handelt, welche auf einem Zertifikat eines ex ante gepriiften
Anbieters beruht.

3. Internationale Aspekte

Der ex-post-Ansatz erlaubt eine einfache Anerkennung von auf auslédndischen Zerti-
fikaten basierenden Signaturen anhand abstrakter, nicht herkunftsabhéngiger Kriteri-
en. Wird indessen ein ex-ante-Ansatz gewihlt, ist die Frage zu beantworten, was mit
Signaturen zu geschehen hat, die auf Zertifikaten auslandischer Anbieter beruhen. In-
soweit stehen erneut verschiedene Regelungsmodelle zur Auswahl:

*  Zunichst ist es mdglich, auslédndische Anbieter einfach zum normalen Anerken-
nungsprozedere zuzulassen.*! Dabei ist fiir auslindische Anbieter jedoch eine
zusitzliche Priifung bzw. Kontrolle durch einen anderen als deren Heimatstaat
notig, mit entsprechend hoheren Kosten und umgekehrt reduziertem Wettbe-
werbsdruck fiir die inlindischen Anbieter.*

*  Dabher ist es unter Umstdnden sinnvoll, im Ausland bereits anerkannte Anbieter
einem erleichterten Anerkennungsprozedere zu unterwerfen. Die Anbieter ha-
ben dabei etwa darzulegen, dass die ausldndischen Normen gleichwertig zu den
inlédndischen sind, kénnen sich aber die Detailpriifung ersparen.*

*  Ein weiterer Weg ist die pauschale staatsvertragliche Anerkennung sdmtlicher
in einem bestimmten Staat anerkannten Anbieter. Sie hat den Vorteil, dass fur in-

28 Vorne N 275f.

429 Eingehend hinten N 456fF.

430 Was zwar noch immer mit gewissen Unsicherheiten behaftet ist, aber gleichwohl einfacher als der
praktisch kaum zu erbringende Nachweis der Echtheit der Signatur.

1 Vgl. Art. 4 Abs. 2 VE-BGES.

432 PESTALOZZI/VEIT, 604, sprechen von «neuen technischen Handelshemmnisseny.

433 Der E-ZertES sicht in Art. 3 Abs. 2 eine solche Losung vor; hinten N 525.
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landische Anbieter in diesem Staat Gegenrecht verlangt werden und dass eine
zweite Anerkennung fiir die Anbieter ganz unterbleiben kann.*3*

»  Ferner kdnnen die in bestimmten Staaten anerkannten Anbieter auch ex lege an-
erkannt werden. Dabei entfillt aber die genannte Moglichkeit, fiir inldndische
Anbieter Gegenrecht zu verlangen.**

»  Schliesslich lassen sich im Sinne des geschilderten ex-post-Ansatzes zusitzlich
zu den Regeln zur Anerkennung abstrakte Kriterien definieren, nach denen ein
Zertifikat trotz fehlender Anerkennung des Anbieters die im Gesetz statuierten
Rechtsfolgen nach sich ziehen soll (dies entspricht dem geschilderten kombi-
nierten Ansatz der EU-Signaturrichtlinie**®). Eine Anerkennung des Anbieters
entfillt diesfalls, die Losung birgt jedoch die genannten Nachteile des ex-post-
Ansatzes.*’

V. Risikoverteilung und Haftungsordnung

Ob iiberhaupt Regelungsbedarf fiir eine gesonderte Haftungsordnung besteht, war ur-
spriinglich umstritten. Das erste deutsche Signaturgesetz von 1997 sah beispielswei-
se gar keine Haftungsnormen vor, weil davon ausgegangen wurde, die bestehenden
Regeln wiirden ausreichen.*®

Die Problematik einer fehlenden Regelung liegt indessen zum einen in Begriindung
der (ausservertraglichen) Haftung der Zertifizierungsdiensteanbieter gegeniiber Drit-
ten, die sich auf deren Zertifikate verlassen, und zum andern ist allein aus der Tatsa-
che, dass jemand ein Zertifikat besitzt, noch nicht unbedingt seine Pflicht herzuleiten,
den Signierschliissel geheim zu halten.

Auf die Haftung der Zertifizierungsdiensteanbieter wird im Rahmen dieser Abhand-

lung nur summarisch eingegangen. Es sei auf die Dissertation von DORR verwie-
439

sen.

434 Botschaft ZertES, 5714; Felix SCHOBI, zit. bei SCHLAURI, Bundesgesetz, 363; der E-ZertES sicht
zusdtzlich zur individuellen Anerkennung eine solche pauschale staatsvertragliche Anerkennung
vor; Art. 19 E-ZertES.

So etwa auch Felix SCHOBI, zit. bei SCHLAURI, Kommunikation. Der Ansatz der ex-lege-Anerken-
nung der Anbieter wurde in der Vernehmlassung zum VE-BGES fiir die in der EU anerkannten
Anbieter gefordert; SWICO, in: Zusammenstellung der Vernehmlassungen zum E-ZertES, 139.

46 Vorne N 293.

87N 282.

% Hinten N 403.

439 Vorne N 6.
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§6 Regelungsbereiche und -modelle

VI.  Offentliches Recht und Strafrecht

Im Bereiche des o6ffentlichen Rechts (vornehmlich Verwaltungsrecht) kann durch
elektronische Signaturen die Grundlage fiir elektronische Kommunikation zwischen
Biirgern und Staat sowie zwischen Behdrden geschaffen werden. Die Zuléssigkeit
des elektronischen Behordenverkehrs und die Anerkennung der elektronischen Sig-
natur sind hier aufgrund des Legalititsprinzips gesetzlich zu regeln.*4°

Wo die Haftungsnormen nicht ausreichen, um die Beteiligten zu disziplinieren, sind
im Weiteren allenfalls Strafnormen vorzusehen. So stellte etwa Art. 22 VE-BGES die
Ausfertigung von angeblich gesetzeskonformen Zertifikaten durch nicht anerkannte
Zertifizierungsdiensteanbieter unter Strafe. Das deutsche Signaturgesetz von 2001
weist gar einen ausfiihrlichen Bussenkatalog auf.**!

Der E-ZerES verzichtet nun indessen auf Strafnormen und ersetzt diese in Art. 16
durch eine Ausweitung der Haftung auch auf nicht anerkannte Zertifizierungsdiens-
teanbieter. Anwendbar bleiben aber auf jeden Fall die lauterkeitsrechtlichen Strafnor-

men sowie die Normen des Bundesgesetzes iiber die technischen Handelshemmnis-
442
se.

Eine Revision des Urkundenstrafrechts eriibrigt sich, weil Aufzeichnungen auf Bild-
und Datentriagern bereits de lege lata unter den strafrechtlichen Urkundenbegriff
nach Art. 110 Ziff. 5 StGB fallen, sofern sie Urkundenfunktion erfiillen.**3

440 Eingehender KIG, Bericht 3, 46f.

441821 SigG 01.

2 Hinten N 542fF,, 551.

43 Zum Urkundenstrafrecht etwa Niklaus SCHMID, Computer- sowie Check- und Kreditkarten-Krimi-
nalitdt, Ein Kommentar zu den neuen Straftatbestinden des schweizerischen Strafgesetzbuches,
Ziirich 1994, 41ff.
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2. Teil: Regelungsbereiche und internationaler Uberblick

§7 Einige wichtige auslindische Regelungen im
Uberblick

L Gang der Darstellung

Bevor auf die schweizerischen Entwiirfe eingegangen wird, soll die Materie anhand
bereits verabschiedeter auslidndischer Regelungen dargelegt werden. Ziel ist dabei
weniger eine detailreiche Darstellung der einzelnen Regelungen als eine solche, die
sich auf die groben Striche beschrankt und dem Leser ermdglichen soll, die schwei-
zerischen Vorschldge im internationalen Kontext zu sehen.

Zum Einstieg soll anhand des UNCITRAL-Modellgesetzes iiber elektronische Sig-
naturen ein Uberblick iiber die den Regelungen zu Grunde liegenden Prinzipien ge-
schaffen werden. Hernach wird die fiir die Schweizer Regelung sehr bedeutsame EU-
Signaturrichtlinie dargestellt und am Schluss mit dem deutschen Signaturgesetz eine
ihrer Umsetzungsvarianten. Eine Darstellung der US-amerikanischen Gesetzgebung
wiirde indessen den Rahmen dieser Abhandlung sprengen.**

1. UNCITRAL

A.  Einfilhrung

Die United Nations Commission on International Trade Law (UNCITRAL) wurde
1966 durch die UNO-Generalversammlung gegriindet. Die Kommission erhielt das
Mandat, die Harmonisierung und Vereinheitlichung des internationalen Handels-
rechts voranzutreiben; sie ist zur zentralen Behorde der UNO im Bereich des inter-
nationalen Handelsrechts geworden und hat sich bisher etwa mit internationalem Gii-
terverkehr und damit zusammenhingenden Transaktionen,*** internationaler
Schiedsgerichtsbarkeit, 6ffentlichem Beschaffungswesen, internationalen Zahlungs-

44 Dazu etwa AMERICAN BAR ASSOCIATION, 1ff.; BAKER & MCKENZIE, Electronic and Digital Sig-

nature Resources, http://www.bmck.com/ecommerce/topic-esignatures.htm m.H.; BULLESBACH/
RIESS/MIEDBRODT, 16ff.; Frangois DESSEMONTET, The European Approach to E-Commerce and
Licensing, Brooklyn Journal of International Law, 1/2000, 59ff.; KUNER/MIEDBRODT; MIED-
BRODT, 119 ff.; Anja MIEDBRODT, Das Signaturgesetz in den USA, Electronic Signatures in Global
and National Commerce Act, DuD 9/2000, 541 ff.; DIESELBE, Regelungsansétze und -strukturen
US-amerikanischer Signaturgesetzgebung, DuD 7/1998, 389ff.; Stephan SCHUMACHER, Digitale
Signaturen in Deutschland, Europa und den U.S.A., Ein Problem, zwei Kontinente, Drei Losun-
gen?, CR 12/1998, 759ft.; VAN DEN HOF; Bill ZOELLICK, Electronic Signatures, Commentary on
the Electronic Signatures in Global and National Commerce Act, http://www.fastwater.com/
Library/B2BEconomy/DigitalSigs/DigSig-Commentary.php3.

Aus diesen Bemiihungen entstand das Ubereinkommen der Vereinten Nationen iiber Vertriige iiber
den internationalen Warenkauf («Wiener Kaufrecht»), SR 0.221.211.1.

445
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§7 Einige wichtige auslindische Regelungen im Uberblick

systemen sowie elektronischem Geschiftsverkehr beschaftigt.** Die UNCITRAL-
Generalversammlung wird derzeit von vier Arbeitsgruppen zur Durchfithrung von
Vorbereitungsarbeiten unterstiitzt; eine davon ist die UNCITRAL Working Group on
Electronic Commerce.**

Die erarbeiteten Dokumente kdnnen als Konventionen, Modellgesetze, Legal Guides
oder Statements of Principle ausgestaltet werden.**® Konventionen haben bindenden
Charakter.**’ Modellgesetze sollen den UNO-Mitgliedstaaten als Beispiele fiir die ei-
gene Gesetzgebung dienen und haben lediglich Empfehlungscharakter.*** Legal gui-
des und Statements of Principle enthalten keine Regelungsvorschlidge, beschreiben
jedoch die in einem bestimmten Gebiet auftretenden Rechtsfragen bzw. entsprechen-
den Prinzipien und sind damit Entscheidungshilfen sowohl fiir nationale Gesetzgeber
als auch fiir privat titige Juristen, die vertragliche Regelungen entwerfen wollen.*!

B. Model Law on Electronic Commerce

Am 16. Dezember 1996 verabschiedete die UNCITRAL-Generalversammlung ein
Modellgesetz zum elektronischen Geschéftsverkehr (UNCITRAL Model Law on
Electronic Commerce).** Es bezweckt, den nationalen Gesetzgebern eine Zusam-
menstellung von international akzeptierbaren Regeln zur Verfiigung zu stellen, um
damit rechtliche Hindernisse fiir den elektronischen Geschéftsverkehr zu beseitigen
und Rechtssicherheit zu schaffen.>

Das Model Law basiert auf dem Ansatz der funktionalen Aquivalenz (functional
equivalence approach). Dabei wird der Anwendungsbereich von rechtlichen Begrif-
fen wie «Schrifty, «Unterschrifty oder «Original» ausgedehnt, was vermeiden soll,
die auf traditioneller Schriftform basierenden Normen modifizieren zu miissen und
dadurch die dahinter stehenden Konzepte zu verdndern. Der Ansatz der funktionalen
Aquivalenz beruht auf einer Analyse der Zwecke und Funktionen der traditionellen
papierbasierten Regeln und der Frage danach, wie diese Zwecke und Funktionen
auch auf dem Wege der elektronischen Kommunikation erfiillt werden konnten.*>*

Das Modellgesetz behandelt folgende Aspekte:

*  Rechtliche Anerkennung von Datennachrichten (data messages),

446 7um Ganzen WOLFRUM, 120 N 1ff.

447 BLuM, UNCITRAL, 64; Helmut VOLGER (Hrsg.), Lexikon der Vereinten Nationen, Miinchen/Wien
2000, 535; WOLFRUM, 120 N 9.

448 g0 etwa Gerold HERRMANN, The UNCITRAL Arbitration Law: a Good Model of a Model Law,

ULR/RDU 1998, 483 ff., 483; ROSE, 14.

JAEGER, 36f.

450 Vgl. etwa MLES Guide to Enactment, § 26; JAEGER, 36f.; WULFF, 23.

41 WuLFF, 20f; ROSE, 14.

42 UNCITRAL, 2.

43 MLEC Guide to Enactment, §2.

454 MLEC Guide to Enactment, § 15ff.

449
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»  Schriftlichkeit;

e Unterschrift;

*  Original eines Dokumentes;

*  Aufbewahrung von Dokumenten;

*  Elektronischer Austausch von Willenserklarungen;

*  Zuschreibung von Datennachrichten, die durch Vertreter oder Computer erzeugt
wurden;

*  Empfangsbestitigung;
*  Versand- und Empfangszeitpunkt;
»  Giiterverkehr und Transportdokumente.

Interessant ist an dieser Stelle in erster Linie Artikel 7 des Modellgesetzes, der be-
sagt, dass ein elektronisches Signaturverfahren dann als funktional dquivalent zur
Handunterschrift gilt, wenn es erstens den Unterzeichner identifiziert und dessen
Willen ausdriickt, sich die in der Datennachricht enthaltene Information anrechnen
zu lassen und zweitens einen dem Zweck der Datennachricht angemessenen Grad an
Zuverléssigkeit aufweist. Der Artikel basiert damit auf den zwei grundlegendsten
Funktionen der Unterschrift, der Beweis- und der Rekognitionsfunktion.*>

C. Model Law on Electronic Signatures

1. Entstehung

Die Regelung von Art. 7 des Model Law on Electronic Commerce lésst eine Reihe
von Fragen im Bereich der elektronischen Signatur unbeantwortet, weshalb die UN-
CITRAL im Jahre 1996 die Working Group on Electronic Commerce beauftragte, die
Wiinschbarkeit und Machbarkeit detaillierterer einheitlicher Regeln fiir diesen Be-
reich abzukliren.*>® Diese Abklirungen fithrten zu einem positiven Resultat, worauf
die Arbeit im Januar 1998 aufgenommen wurde.**’ Im September 2000 wurden diese
Regeln als Modellgesetz (UNCITRAL Model Law on Electronic Signatures, MLES)
verabschiedet.*® Ende 2001 waren noch Arbeiten am Guide to Enactment (einer Art
Kommentar) im Gange.

45 MLEC Guide to Enactment, §§53 ff., 56; mehr zu den Funktionen der Unterschrift hinten N 833 ff.
436 MLES Guide to Enactment, § 12.

457 MLES Guide to Enactment, § 13-15.

4% MLES Guide to Enactment, §25.
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2. Uberblick iiber die Regelung

a) Allgemeines

Das MLES statuiert eine Reihe abstrakter Grundregeln und Prinzipien zum Umgang
mit elektronischen Signaturen.

b) Anwendungsbereich

Der Anwendungsbereich des Modellgesetzes beschriankt sich geméss Art. 1 auf den
kommerziellen Kontext. Normen mit Konsumentenschutzzweck sind explizit ausge-
nommen.

c) Definitionen

Art. 2 MLES definiert die elektronischen Signatur sehr weit als «Daten in elektroni-
scher Form, die einer Datennachricht beigefiigt oder logisch mit dieser verkniipft
sind, die zur Identifikation des Unterzeichners beziiglich dieser Datennachricht ver-
wendet werden konnen und die Anerkennung des in der Datennachricht enthaltenen
Textes durch den Unterzeichner ausdriicken.»** Die Definition folgt dem geschil-
derten funktionalen Ansatz.*®® Anders als noch in einigen Entwiirfen vorgesehen,
verzichtet das MLES auf unterschiedliche Signaturtypen.*¢!

d) Technologieneutralitdit

Eine der bedeutendsten Forderungen des MLES ist das in Art. 3 festgehaltene Prinzip
der Technologieneutralitit*®?, gemiss dem in den Gesetzen die Moglichkeit offen ge-
halten werden soll, zu einem spéteren Zeitpunkt heute noch unbekannte Verfahren
anzuerkennen (Wettbewerbsneutralitit).**> Gedacht wurde dabei etwa an Verfahren
mit Biometrie, Passwortern, digitalisierten Handunterschriften 0.4.%%* Insbesondere
sollen die Staaten auch Techniken anerkennen, die nicht mit Public-Key-Kryptogra-
phie arbeiten. Dem entspricht auch die soeben zitierte weite Definition der elektroni-
schen Signatur, die nicht nur Public-Key-Verfahren umfassen soll. Weil das MLES
auch fiir in geschlossenen Benutzergruppen eingesetzte Systeme Bedeutung hat,*6
ist der Ansatz der Technologieneutralitit an dieser Stelle sinnvoll.*6¢

49 “Data in electronic form in, affixed to, or logically associated with, a data message, which may be

used to identify the signatory in relation to the data message and indicate the signatory’s approval
of the information contained in the data message.”
460 Vorne N 329.
461 Der urspriinglich vorgesehene zweistufige Ansatz mit sicheren und weniger sicheren Signaturen
hat jedoch in der EU-Signaturrichtlinie seinen Niederschlag gefunden; BLuM, UNCITRAL, 65;
hinten N 375ff.
Teilweise wird auch von Principle of Non-Discrimination gesprochen; MLES Guide to Enactment,
§106.
463 MLES Guide to Enactment, § 106.
464 MLES Guide to Enactment, §§33f., 82; BLUM, UNCITRAL, 64.
45 Hinten N 339.
466 ygl. auch vorne N 303 ff.
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Obwohl das MLES von Technologieneutralitit ausgeht, nimmt es in einigen Bestim-
mungen auf die allein fiir Public-Key-Verfahren relevanten Zertifizierungsdienste
Bezug, freilich unter dem Vorbehalt, dass sich eine elektronische Signatur tatsdchlich
auf solche stiitzt.*6’

e Auslegung

Bei der Auslegung der auf dem MLES basierenden Gesetze ist geméss Art. 4 MLES
der internationale Ursprung der Regeln zu beachten, und bei der Liickenfiillung ist
auf die dem MLES zugrunde liegenden Prinzipien Riicksicht zu nehmen.

P Parteiautonomie

Die Anwender elektronischer Signaturen sind nach Art. 5 MLES frei, die Anforde-
rungen an die zwischen ihnen eingesetzten elektronischen Signaturen durch vertrag-
liche Ubereinkunft zu heben oder zu senken. Nicht explizit geregelt ist das Verhiltnis
dieser Freiheit zu Interessen Dritter oder des Staates, welche durch parteiautonom
modifizierte Regelungen tangiert werden konnten; laut Guide to Enactment werden
zwingende Vorschriften durch Art. 5 nicht beriihrt.*6®

2) Anerkennung und Echtheitsvermutung

Art. 6 MLES bestimmt, dass elektronische Signaturen, die eine fiir den Zweck der
signierten Nachricht angemessene Sicherheit aufweisen, die gesetzlichen (Absatz 1)
oder gewillkiirten (Absatz 2) Formvorschriften erfiillen sollen; das MLES folgt damit
einem funktionalen ex-ante-Ansatz, was angesichts der internationalen Ausrichtung
nicht verwundert. Art. 6 entspricht diesbeziiglich Art. 7 des Model Law on Electronic
Commerce.*® Wie erwihnt beschligt das MLES ausschliesslich den kaufminni-
schen Verkehr;*”? der Warnzweck*”! der Unterschrift, der vor allem im Konsumen-
tenbereich relevant ist, kann daher vernachlissigt werden, und die Frage, ob eine Sig-
natur ein Schriftformerfordernis erfiillen kann, héngt in erster Linie von der Sicher-
heit der eingesetzten Verfahren ab (Beweisfunktion).*’?

Absatz 3 definiert zusétzlich zu den Absétzen 1 und 2 einen (nicht abschliessenden)
Katalog von Kriterien zur Beurteilung der Sicherheit mit dem Ziel, fiir die Anwender
Rechtssicherheit zu schaffen.*’* Der Guide to Enactment geht davon aus, Absatz 3
beantworte die Frage der Anerkennung im Sinne von Absatz 1 ex ante, im Gegensatz
zur ex-post-Anerkennung von Art. 7 MLEC.*’* Ein ex-post-Ansatz kann jedoch auf-
grund seiner generell-abstrakten Natur auch durch eine noch so weitgehende Konkre-

467 ygl. Art. 9 MLES; dazu hinten N 346.

468 MLES Guide to Enactment, § 110.

49 Vorne N 332.

470 Vorne N 334.

471 Dazu hinten N 857 ff.

472 Dazu hinten N 847ff.

473 MLES Guide to Enactment, § 117.

474 MLES Guide to Enactment, § 117; zu den Begriffen schon vorne N 280ff.
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tisierung nicht in einen ex-ante-Ansatz umgewandelt werden. Diesem entspricht erst
das Konzept von Art. 7 MLES, geméss dem die Staaten die Moglichkeit haben, eine
ex-ante-Priifung sicherer Verfahren vorzusehen.*”>

Ob das Kriterium der Sicherheit nach Art. 6 (1) MLES bei Vorliegen der im Katalog
von Abs. 3 beschriebenen Merkmale bloss widerleglich vermutet wird (presumption)
oder ob die Akzeptanz einer elektronischen unmittelbar von den aufgestellten Krite-
rien abhéngt (substantive rule; unwiderlegbare Vermutung), wird den nationalen Ge-
setzgebern iiberlassen.*’®

Von einer solchen Vermutung der Sicherheit (welche als Rechtsfolge die Anerken-
nung einer Signatur nach sich zieht) sind die Vermutung der Echtheit einer Signatur
und (davon abhingig) die Vermutung, dass ein Unterzeichner durch das Setzen der
Signatur den signierten Text anerkannte (presumption of signing; Vermutung der Re-
kognition), zu unterscheiden. Die Frage nach der Notwendigkeit einer presumtion of
signing war heftig umstritten.*”” Anders als noch in einigen Entwiirfen vorgese-
hen,*’® erwihnt sie die Endfassung des MLES nicht mehr. Die Frage, ob eine solche
Vermutung bestehen soll, wird damit weiterhin durch das nationale Recht entschie-
den.*”?

h) Pflichten der Beteiligten

Signierschliisselhalter, Zertifizierungsdiensteanbieter und auf die Signatur vertrauen-
de Dritte haben bestimmte Pflichten zu befolgen. Grundsétzlich haben sie mit ange-
messener Sorgfalt zu handeln und/oder angemessene Mittel zur Verfligung zu stellen,
um Missbréuche zu verhindern oder aufzudecken. Zudem werden eine Reihe konkre-
ter Pflichten statuiert.

Der Signierschliisselhalter muss nach Art. 8§ MLES

* den nichtautorisierten Gebrauch seines Signierschliissels mit angemessener
Sorgfalt zu verhindern suchen;

» sofern sein Signierschliissel kompromittiert wurde oder ein erhebliches entspre-
chendes Risiko besteht, dass dies geschehen ist, ohne ungebiihrliche Verzoge-
rung jede Person benachrichtigen, von der er verniinftigerweise ausgehen muss,
dass sie sich auf seine elektronische Signatur verlassen wiirde;

* und wenn ein Zertifikat zum Einsatz kommt, angemessene Sorgfalt walten las-
sen, um die Richtigkeit und Vollstdndigkeit der darin enthaltenen Daten zu ge-
wihrleisten.

475 MLES Guide to Enactment, § 127ff.

476 MLES Guide to Enactment, § 118; vgl. BLUM, UNCITRAL, 66.

477 BLUM, UNCITRAL, 66.

478 Vgl etwa Artikel 6 (1) des Entwurfs vom 29. Juni 1999, A/CN.9/WG.IV/WP.82, http://www.unci-
tral.org/english/workinggroups/wg_ec/wp-82.pdf.

479 Dazu schon BLUM, UNCITRAL, 66; MLES Guide to Enactment, §119; vgl. zur Rekognition hin-
ten N 8361f.
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Sofern ein Zertifizierungsdiensteanbieter involviert ist, muss dieser nach Art. 9
MLES
{480

» entsprechend der in seinem Certification Practice Statemen
sagen handeln;

gemachten Aus-

+ angemessene Sorgfalt walten lassen, um die Richtigkeit und Vollstdndigkeit der
im Zertifikat enthaltenen Daten zu gewéhrleisten;

* den auf Signaturen vertrauenden Dritten auf angemessene Weise zugéngliche
Mittel zur Verfiigung stellen, um sich iiber die relevanten Daten zu informie-
481
ren;

+ aufangemessene Weise zugéngliche Mittel zur Verfiigung stellen fiir eine Infor-
mation der auf die Signatur vertrauenden Dritten im Kompromittierungsfalle
und fiir die Zertifikatssperrung, falls derartige Dienste vorgesehen sind und

82 83

+  vertrauenswiirdige Systeme*®? einsetzen.*

Der auf eine Signatur vertrauende Dritte muss nach Art. 11 MLES

» die angemessenen Schritte unternehmen, um die Zuverldssigkeit einer Signatur
zu Uberpriifen und

* die angemessenen Schritte unternehmen, um die Giiltigkeit, Suspendierung oder
Sperrung eines einer Signatur allféllig zu Grunde liegenden Zertifikats tiberprii-
fen und dessen allfillige Nutzungs- oder Transaktionswertbeschrinkungen be-
achten.

i) Internationale materiellrechtliche Anerkennung

Ausléndische Zertifikate und elektronische Signaturen diirfen gemiss Art. 12 MLES
nicht aufgrund ihrer geografischen Herkunft oder dem Ort der Niederlassung des
Zertifizierungsdiensteanbieters diskriminiert werden.*®* Sofern eine ausléndische
elektronische Signatur oder ein Zertifikat eine im Wesentlichen zu inldndischen Sig-
naturen dquivalente Sicherheit bietet, so sollen sie die gleichen Rechtsfolgen nach
sich ziehen. Zur Beurteilung der Sicherheit sind internationale Standards beizuzie-
hen. Aus diesem Grund wird Art. 6 MLES seine Bedeutung auch dann nicht verlie-
ren, wenn eine ex-ante-Priifung nach Art. 7 vorgesehen ist (kombinierte Losung von
ex-ante- und ex-post-Regelungsansatz).**®

480 Vorne N 81.

481 Dazu gehoren die Identitit von Zertifizierungsdiensteanbieter und Signierschliisselhalter, Giiltig-
keit des Signierschliissels und Kontrolle des Halters, Identifikationsmethode bei der Zertifizierung,
Nutzungs- oder Transaktionswertbeschrankungen des Zertifikats, Haftungsbeschrankungen des
Zertifizierungsdiensteanbieters sowie die Frage, ob eine Revokation moglich ist; Art. 9(1)(d)
MLES.

Art. 10 MLES definiert einen (nicht abschliessenden) Kriterienkatalog, um diese Vertrauenswiir-
digkeit zu bestimmen.

Dazu etwa auch EMMERT, 249.

484 vagl. auch N 336.

485 Vorne N 293.

482

483
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Vereinbaren die Parteien, im internationalen Verkehr bestimmte Signaturen oder Zer-
tifikate zu verwenden, so soll diese Vereinbarung fiir die grenziiberschreitende Aner-
kennung ausreichend sein.

1l1I.  EU-Richtlinienrecht

A.  Uberblick und Gang der Darstellung

Der elektronische Geschiftsverkehr ist fiir die Entwicklung des europdischen Bin-
nenmarktes von grosser Bedeutung. Unterschiedliche Regelungen kdnnen in diesem
Bereich zu Handelshemmnissen fithren, was es zu vermeiden gilt. Die Européische
Union hat daher eine Reihe von Richtlinien*® verabschiedet, welche eine Harmoni-
sierung der Rechtsordnungen in diesem Bereich bewirken sollen.

In einem néheren Zusammenhang mit elektronischen Signaturen stehen die Fernab-
satzrichtlinie®’, welche jedoch nicht nur den elektronischen Geschiftsverkehr, son-
dern den Fernabsatz im Allgemeinen betrifft (d.h. etwa auch telefonische oder
schriftliche Bestellungen)488, die E-Commerce-Richtlinie*®®, die unter anderem elek-
tronische Vertragsabschliisse regelt, und schliesslich natiirlich die Signaturrichtli-
nie*’, die einen Rechtsrahmen fiir elektronische Signaturen aufzieht. Hinzu kommt
ein Entwurf fiir eine Richtlinie iiber den Fernabsatz von Finanzdienstleistungen®!,
der die Anliegen der Fernabsatzrichtlinie auch im Bereich der Finanzdienstleistun-

gen verfolgen will.

Bevor auf die Signaturrichtlinie eingegangen wird, wird im Folgenden mit einem Ab-
riss iiber die Fernabsatz- und E-Commerce-Richtlinie der allgemeinere EU-Rechts-
rahmen fiir den E-Commerce geschildert.

486 Richtlinien der Europdischen Union sind, im Gegensatz zu Verordnungen, nur hinsichtlich ihres

Ziels, nicht jedoch hinsichtlich der anzuwendenden Mittel fiir die Mitgliedstaaten relevant. Sie
miissen von den Mitgliedstaaten jeweils binnen einer bestimmten Frist in das nationale Recht iiber-
nommen (umgesetzt) werden. Dazu statt vieler Matthias HERDEGEN, Europarecht, 3. A. Miinchen
2001, N 1771f.

487 Richtlinie 97/7/EG des Europiischen Parlaments und des Rates vom 20. Mai 1997 iiber den Ver-

braucherschutz bei Vertragsabschliissen im Fernabsatz; ABL. 1997 L 144/19ff.

MORITZ, 66.

489 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschiftsverkehrs; ABL. 2000 L 178/1 ff.

490 Richtlinie 1999/93/EG des Europiischen Parlaments und des Rates vom 13. Dezember 1999 iiber

gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen; ABL. 2000 L 13/12 ff.

Vorschlag des Europdischen Parlaments und des Rates vom 23. Juli 1999 fiir eine Richtlinie iiber

den Fernabsatz von Finanzdienstleistungen an Verbraucher und zur Anderung der Richtlinie 97/7/

EG und 98/27/EG, KOM (1999) 385 endg.

488
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B. Fernabsatzrichtlinie

1. Uberblick

Die am 20. Mai 1997 verabschiedeten Fernabsatzrichtlinie*> bezweckt die Verein-
heitlichung des Verbraucherschutzes**® bei Fernabsatzgeschiften*”* und will damit
die Verwirklichung des Binnenmarktes fordern und das Ansehen der Fernabsatzbran-
che erhohen.*® Die Richtlinie war bis Juni 2000 umzusetzen.**® Sie sieht ein auf drei
Séulen basierendes Schutzkonzept vor:*’

* Im Fernabsatz besteht die Gefahr, dass der Verbraucher ungeniigend iiber Iden-
titdt des Lieferanten, wesentliche Eigenschaften der Ware u.dgl. informiert
wird.**® Zudem ist er sich moglicherweise nicht iiber die ihm zustehenden Rech-
te im Klaren.*” Der Verbraucher soll daher gemiss Art. 4 Fernabsatzrichtlinie
vorvertraglich iiber eine Reihe von Punkten unterrichtet werden.>%

»  Mit Hilfe elektronischer Technologien iibermittelte Information ist hdufig nicht
bestidndig. Die durch den Art. 4 Fernabsatzrichtlinie geforderte Information soll
dem Verbraucher daher geméss Art. 5 der Richtlinie schriftlich oder auf einem
fiir ihn verfiigbaren Datentréiger bestitigt werden.*"!

*  Der Verbraucher hat regelmissig keine Moglichkeit, das bestellte Erzeugnis vor
Vertragsabschluss zu sehen oder die Eigenschaften einer Dienstleistung ausrei-
chend zur Kenntnis zu nehmen (keine «goods-in-hand»-Entscheidung).’®? Er er-

492 Soeben FN 487.

493 Verbraucher im Sinne von Art. 2 Abs. 2 Fernabsatzrichtlinie ist eine natiirliche Person, die beim
Abschluss von Vertridgen im Sinne der Richtlinie zu Zwecken handelt, die nicht ihrer gewerblichen
oder beruflichen Tétigkeit zugerechnet werden konnen.

Unter einem Vertragsabschluss im Fernabsatz versteht die Richtlinie jeden zwischen einem Liefe-
rer und einem Verbraucher geschlossenen, eine Ware oder eine Dienstleistung betreffenden Ver-
trag, der im Rahmen eines fiir den Fernabsatz organisierten Vertriebs- bzw. Dienstleistungssystems
des Lieferers geschlossen wird, wobei dieser fiir den Vertrag bis zu dessen Abschluss einschliess-
lich des Vertragsabschlusses selbst ausschliesslich eine oder mehrere Fernkommunikationstechni-
ken verwendet; Art. 2 Nr. 1 und vorausgehende Bemerkung 9 Fernabsatzrichtlinie; VEHSLAGE,
546. Von Bedeutung ist insbesondere, dass nur Vertrdge mit Lieferern, die ein auf den Fernabsatz
ausgerichtetes Vertriebs- bzw. Dienstleistungssystem betreiben, betroffen sind. Der Betreiber eines
Geschiftes, der nur gelegentlich auf dem Wege des Fernabsatzes Produkte versendet, wird damit
nicht erfasst; dazu und zu den aus der unscharfen Formulierung entstehenden Abgrenzungsschwie-
rigkeiten etwa MEENTS, 184 ff.

Fernabsatzrichtlinie, vorausgehende Erwégung 1; MEENTS, 173 f.

Art. 18 .V.m. Art. 15 Abs. 1 der Richtlinie; fiir ein Umsetzungsbeispiel vgl. das deutsche Fernab-
satzgesetz, BGBL. 1, S. 897ff.; dazu insbesondere VEHSLAGE, 546 ff.; vgl. auch KONIG, Praxis, 160;
MOCKE, 34; Frank MOCKE, Angstschweiss beim Discounter, Riicksenderecht fiir Versandartikel ist
nun Gesetz, ¢'t 14/2000, 48.

Eingehend MEENTS, 173 ff.; vgl. etwa auch MOCKE, 34; KONIG, Praxis, 160; VEHSLAGE, 546 ff.
Fernabsatzrichtlinie, vorausgehende Erwédgung 11; MORITZ, 62.

Fernabsatzrichtlinie, vorausgehende Erwégung 19.

Zur Umsetzung in Deutschland VEHSLAGE, 547.

Fernabsatzrichtlinie, vorausgehende Erwdgung 13; zur Umsetzung in Deutschland VEHSLAGE,
547; zum dauerhaften Datentréger und der Frage, ob E-Mail hierfiir ausreicht HARTING, 310ff.
Fernabsatzrichtlinie, vorausgehende Erwégung 14; HONSELL/PIETRUSZAK, 785.
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hélt daher nach Art. 6 der Richtlinie ein nachtrigliches Widerrufsrecht von min-
destens sieben Tagen,’®* das er ohne Angabe von Griinden, allerdings gegen Er-
stattung der Kosten fiir den Riicktransport, geltend machen kann.’** Ein derarti-
ges Widerrufsrecht kann ebenfalls als Kompensation der durch den Einsatz
elektronischer Signaturen mdglicherweise verloren gegangenen Warnfunktion
der gesetzlich vorgesehenen Schriftform dienen®” und so den Einsatz elektroni-
scher Signaturen auch im Konsumentenbereich erméglichen.>%

Ferner enthélt die Richtlinie unter anderem Vorschriften zur Erfiillung von Vertrdgen,
zum Einsatz von Zahlungskarte, lauterkeitsrechtliche Regeln sowie Regeln tiber die
zivilprozessualen Durchsetzungsmoglichkeiten. "

2. Ausnahmen vom Anwendungsbereich

Vom Anwendungsbereich der Richtlinie vollstdndig ausgeschlossen sind nach Art. 3
unter anderem Finanzdienstleistungen (inklusive E-Banking),’*® Vertriige iiber den
Bau von Immobilien, Vertrage, die unter Verwendung von Warenautomaten u.dgl. zu
Stande kommen und Versteigerungen.’* Weitere Bereiche, die ausgenommen wer-
den, sind etwa die Lieferung von Produkten des téglichen Bedarfs, die vom Héandler
im Rahmen héufiger oder regelmaissiger Fahrten geliefert werden und gewisse Ver-
trige, die eine Erfiillung zu einem bestimmten Zeitpunkt vorsehen.>!°

C. Richtlinienentwurf zum Fernabsatz von
Finanzdienstleistungen

Am 19. Dezember 2001 verabschiedete der Rat einen gemeinsamen Standpunkt fiir
eine Richtlinie iiber den Fernabsatz von Finanzdienstleistungen. Diese Richtlinie soll
unter anderem die Anliegen der Fernabsatzrichtlinie auch im Bereich der Finanz-
dienstleistungen verfolgen.’!! Sie soll dazu etwa Informationspflichten und ein im
Vergleich zur Fernabsatzrichtlinie auf 14-30 Tage verldngertes Widerrufsrecht ein-
fiihren (um Spekulationsgeschéfte zu Lasten des Anbieters auszuschliessen aller-
dings nicht im Bereich von Instrumenten mit schwankendem Wert).>!?

03 Die Frist beginnt, wenn die Informationspflichten gemiss Art. 5 der Richtlinie erfiillt sind, bei

Waren mit dem Tag des Eingangs beim Verbraucher und bei Dienstleistungen mit dem Vertragsab-

schluss; Art. 6 der Richtlinie.

MORITZ, 67; zur Umsetzung in Deutschland VEHSLAGE, 547f.; kritisch HONSELL/PIETRUSZAK,

776 ff.

305 80 etwa Botschaft ZertES, 5687.

206 Mehr dazu hinten N 923, 926 ff.

07 Morirz, 67.

98 Im Anhang der Richtlinie gesondert aufgelistet; Finanzdienstleistungen wurden vom Geltungsbe-
reich der Richtlinie ausgenommen, weil eine separate Regelung fiir zweckmassiger gehalten
wurde; MEENTS, 209 ff.; zu dieser separaten Regelung N 359.

599 Eingehend MEENTS, 208 ff.; MORITZ, 66.

310 Morirz, 66.
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D. E-Commerce-Richtlinie

1. Allgemeines

Am 8. Juni 2000 verabschiedeten das Europdische Parlament und der Rat eine Richt-
linie iiber den elektronischen Geschiftsverkehr”'> (E-Commerce-Richtlinie). Ziel ist
die Forderung des elektronischen Geschéftsverkehrs im Binnenmarkt und der Wett-
bewerbsfahigkeit der europdischen Wirtschaft. Mittel dazu ist die Harmonisierung
von Vorschriften zum elektronischen Geschiftsverkehr.’!# Die Richtlinie musste bis
zum 17. Januar 2002 in nationales Recht umgesetzt werden.!

2. Dienste der Informationsgesellschaft

Die Richtlinie betrifft den freien Verkehr so genannter Dienste der Informationsge-
sellschaft. Darunter sind Dienstleistungen zu verstehen, «die in der Regel gegen Ent-
gelt im Fernabsatz mittels Geriten fiir die elektronische Verarbeitung (einschliesslich
digitaler Kompression) und Speicherung von Daten auf individuellen Abruf eines
Empfingers erbracht werden»’'®, also etwa der Online-Verkauf von Waren, Informa-
tionsiibermittlung tiber Kommunikationsnetze, Zugangsvermittlung zu Kommunika-
tionsnetzen, kommerzielle Kommunikation (Werbung), Online-Informationsdienste,
Instrumente zur Datensuche u.dgl.’'” Die Richtlinie fasst Regeln zur Niederlassung
der Diensteanbieter, kommerziellen Kommunikation, elektronischem Vertragsab-
schluss und Verantwortlichkeit der Vermittler in Kommunikationsnetzen zusammen.

ST Gemeinsamer Standpunkt des Rates vom 19. Dezember 2001 im Hinblick auf den Erlass der Richt-

linie des Europdischen Parlaments und des Rates iiber den Fernabsatz von Finanzdienstleistungen
an Verbraucher und zur Anderung der Richtlinie 90/619/EWG des Rates und der Richtlinien 97/7/
EG und 98/27/EG; http://register.consilium.eu.int/pdf/de/01/st12/12425-r1d1.pdf. Vgl. auch René
HOLTSCHI (Ht.), Die EU regelt «Fernabsatz» von Finanzprodukten, Harmonisierter Konsumenten-
schutz, NZZ Nr. 225, 28. September 2001, 25; sowie den gednderten Vorschlag des Europdischen
Parlamentes und des Rates vom 23. Juli 1999 fiir eine Richtlinie {iber den Fernabsatz von Finanz-
dienstleistungen an Verbraucher und zur Anderung der Richtlinie 97/7/EG und 98/27/EG, KOM
(1999) 385 endg.

Zum Ganzen etwa Domino BURKI, E-Banking: Fernabsatz von Finanzdienstleistungen in der EU,
SJZ 18/2001, 391ff., 393 ff.; MEENTS, 213f.

513 Vorne N 351, insbesondere FN 489.

314 EU-Kommission, Vorschlag fiir eine E-Commerce-Richtlinie, 6 ff.; vgl. auch SCHAUER, 173.

SIS Art. 22 Abs. 1 E-Commerce-Richtlinie; zur Umsetzung etwa BAKER & MCKENZIE.

516 E-Commerce-Richtlinie, vorausgehende Erwigung 17, mit Hinweis auf die bereits friiher erfolgte
Definition in der Richtlinie 98/34/EG des Europédischen Parlamentes und des Rates vom 22. Juni
1998 iiber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften
und der Vorschriften iiber die Dienste der Informationsgesellschaft, ABL. 1998 L 204/37.
E-Commerce-Richtlinie, vorausgehende Erwigung 18.
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3. Elektronischer Vertragsabschluss

a) Enabling principle

An dieser Stelle ist besonders das enabling principle von Art. 9 der E-Commerce-
Richtlinie iiber elektronische Vertragsschliisse von Bedeutung.’'® Die Mitgliedstaa-
ten werden verpflichtet, Rechtsvorschriften zu dndern, die die Verwendung elektro-
nisch geschlossener Vertrége behindern kdnnten. Dies gilt insbesondere fiir Formvor-
schriften, fir beweisrechtliche Vorschriften, die die Durchsetzbarkeit elektronisch
geschlossener Vertrige beschlagen, aber etwa auch fiir Vorschriften zur Archivierung
von Vertridgen oder andere Vorschriften, die den elektronischen Vertragsabschluss
gegeniiber dem herkdmmlichen benachteiligen (etwa eine Notwendigkeit, Kopien
elektronischer Vertragsschliisse zur Giiltigkeit einer Behorde vorzulegen, sofern dies
beim papierenen Vertrag nicht ebenfalls vorgeschrieben ist’'%).32° Die Mitgliedstaa-
ten sollen systematisch ihre Rechtsvorschriften auf Anpassungsbedarf hin {iberprii-
fen.?! Die Richtlinie erginzt damit die im Folgenden beschriebene EU-Signatur-
richtlinie, welche die Gleichsetzung von Handunterschrift und elektronischer Signa-
tur bringt.>??

b) Ausnahmen

Nach Art. 9 Abs. 2 der Richtlinie kdnnen folgende Vertrage durch die Mitgliedstaaten

vom elektronischen Geschéftsverkehr ausgeschlossen werden:

*  Vertrdge, die Rechte an Immobilien mit Ausnahme von Mietrechten begriinden
oder tibertragen (Bst. a);

*  Vertrdge, bei denen die Mitwirkung von Gerichten, Behorden oder 6ffentliche
Befugnisse ausiibenden Berufen gesetzlich vorgeschrieben ist (Bst. b);

»  Biirgschaftsvertrage und Vertrdge iiber Sicherheiten, die von Personen ausser-
halb ihrer gewerblichen, geschiftlichen oder beruflichen Tétigkeit eingegangen
werden (Bst. ¢);

*  Vertrdge im Bereich des Familien- oder Erbrechts (Bst. d).
Mogliche Griinde fiir diese Ausnahmen gibt es unterschiedliche.’*® Immobilienge-

schéfte sowie Biirgschaften und andere Sicherheiten werden wohl aus Griinden des
(auch beim Einsatz elektronischer Signaturen) verminderten Ubereilungsschutzes>>*

518 LINDHOLM/MAENNEL, 65; zum Ganzen auch SCHAUER, 201 ff.; Markus LUBITZ, Electronic Con-

tracts: A view across the Channel — The English Perspective, K&R 2/2001, 96ft., 101 ff.

Beispiel bei LINDHOLM/MAENNEL, 68 und SCHAUER, 203.

E-Commerce-Richtlinie, vorausgehende Erwagung 34; LINDHOLM/MAENNEL, 68.
E-Commerce-Richtlinie, vorausgehende Erwagung 34.

Vorschlag fiir eine E-Commerce-Richtlinie, 27.

Die Kommission spricht davon, dass Flexibilitdt bewirkt und Umstéinden Rechnung getragen wer-
den soll, in denen die Beschrinkung der Verwendung elektronischer Vertrége legitim sein kann.
Zum Ganzen Vorschlag fiir eine E-Commerce-Richtlinie, 29.

2 OERTEL, 421; hinten N 8571f.
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ausgenommen (Immobiliengeschéfte allenfalls zusétzlich aufgrund der erhéhten An-
forderungen an die Beweisqualitdt von Registereintragen zu Grunde liegenden Do-
kumenten). Ahnliche Motive diirften hinter der Ausnahme fiir familien- und erb-
rechtliche Vertrage stehen.

Die Regelung lasst zudem die Mdglichkeit der Mitgliedstaaten unberiihrt, Formvor-
schriften aufzustellen, die elektronisch erfiillt werden konnen. Die Funktionen, die
bisher durch Schriftlichkeitserfordernisse erfiillt wurden,’ kdnnen damit also etwa
auch durch den Einsatz elektronischer Signaturen erfiillt werden.>2¢

E.  Signaturrichtlinie

1. Allgemeines

Nebst den durch die E-Commerce-Richtlinie harmonisierten Punkten besteht vor al-
lem im Bereich der elektronischen Signatur grosser Harmonisierungsbedarf, denn
der EU-Binnenmarkt droht durch unterschiedliche technische Anforderungen der
Mitgliedstaaten an elektronische Signaturen behindert zu werden.*’ Ziel ist eine dis-
kriminierungsfreie Geltung der elektronischen Signatur innerhalb aller Mitgliedstaa-
ten.”?® Am 13. Dezember 1999 verabschiedeten Europiisches Parlament und Rat da-
her eine Richtlinie 1999/93/EG iiber gemeinschaftliche Rahmenbedingungen fiir
elektronische Signaturen (Signaturrichtlinie)®®®. Die Richtlinie war bis zum 19. Juli
2001 umzusetzen.>*°

2. Anwendungsbereich

Die Richtlinie beschrankt sich nicht ausdriicklich auf den elektronischen Geschéfts-
verkehr; es werden auch Willensdusserungen erfasst, welche nicht dem Vertragsab-
schluss dienen.*®! In geschlossenen Benutzergruppen aufgrund vertraglicher Verein-
barung eingesetzte Systeme werden von der Richtlinie nicht beriihrt.33?

Nach Art. 1 Abs. 2 der Richtlinie sind Aspekte im Zusammenhang mit dem Ab-
schluss und der Giiltigkeit von Vertrdgen oder anderen rechtlichen Verpflichtungen,

525
526
527

Beweis-, Ubereilungsschutzfunktion, u.dgl.; Details hinten N 833 ff.

E-Commerce-Richtlinie, vorausgehende Erwagung 35; LINDHOLM/MAENNEL, 68; SCHAUER, 202f.
Signaturrichtlinie, vorausgehende Erwagungen 4 und 5; Vorschlag fiir eine Signaturrichtlinie, 4 ff.;
BRISCH, Rahmenbedingungen, 493; BIZER/MIEDBRODT, 151.

528 Vorschlag fiir eine Signaturrichtlinie, 6; BLuM, UNCITRAL, 70.

329 ABL 2000 L 13/12.

530 Art. 13 Abs. 1 der Richtlinie; einen Uberblick iiber die unterschiedlichen Umsetzungen der Mit-
gliedstaaten gibt etwa Jos DUMORTIER/Regina RINDERLE, Umsetzung der Signaturrichtlinie in den
europdischen Mitgliedstaaten, CRi 1/2001, 5ff.; vgl. auch BAKER & MCKENZIE sowie VAN DEN
Hor.

So etwa BRISCH, Rahmenbedingungen, 493, unter Bezugnahme auf die deutsche Bundesregierung.
Signaturrichtlinie, vorausgehende Erwédgung 16; vgl. auch Vorschlag fiir eine Signaturrichtlinie, 3,
6 ff.

531
532

99

365

366

367

368



369

370

§7 Einige wichtige auslindische Regelungen im Uberblick

fiir die nach einzelstaatlichem Recht oder Gemeinschaftsrecht Formvorschriften zu
erfiillen sind, nicht erfasst. Damit sind laut BRISCH Rechtsgeschéfte gemeint, die der
Mitwirkung von Behorden bediirfen (Ehevertrag), oder gewisse hochstpersonliche
Rechtsgeschifte familien- oder erbrechtlicher Art (Testament u.dgl.).>* Die entspre-
chenden Willenserklarungen kénnen durch die Mitgliedstaaten aber bereits gestiitzt
auf Art. 9 Abs. 2 der E-Commerce-Richtlinie vom elektronischen Verkehr ausge-
nommen werden,>** womit sich m.E. bei diesen die Frage der Zulassung elektroni-
scher Signaturen im Grunde eriibrigt. REDEKER® sieht in Art. 1 und 5 der Richtlinie
einen Widerspruch, der dahingehend aufzuldsen sei, dass Art. 5 der Richtlinie die
Anderung nur dort verlangt, wo Formvorschriften allein Beweisfunktion haben, nicht
aber etwa dem Ubereilungsschutz dienen.>*® Weil die im Rahmen einer bestimmten
Formvorschrift eingesetzten Funktionen der Unterschrift aber oftmals nicht klar zu
trennen sind, ldge m.E. in einer solchen Interpretation die Gefahr eines erneuten Aus-
einanderdriftens der mitgliedstaatlichen Regelungen. Hinzu kommt, dass aufgrund
der Ausnahmen von Art. 9 Abs. 2 der E-Commerce-Richtlinie sowie des Widerrufs-
rechts der Fernabsatzrichtlinie bereits eine grosse Zahl von Formvorschriften mit
tiberwiegender Warnfunktion entschirft wurden. REDEKERS Auffassung ist daher
m. E. ebenfalls abzulehnen.

Die Bedeutung von Art. 1 Abs. 2 erschliesst sich m.E. vielmehr aus der vorausgehen-
den Erwégung 17: Danach zielt die Richtlinie nicht auf eine Harmonisierung der na-
tionalen Vertragsrechte und der entsprechenden Formvorschriften ab, d.h. nicht auf
die Frage, welche Vertragstypen einer besonderen Form bediirfen. Harmonisiert wird
vielmehr ausschliesslich die Zulassung von elektronischen Unterschriften fiir den
Fall, dass derartige Formvorschriften eine Handunterschrift verlangen (einfache
Schriftlichkeit).

3. Zertifizierungsdiensteanbieter

a) Keine Bewilligungspflicht

Art. 3 Abs. 1 der Richtlinie verbietet den Mitgliedstaaten, die Bereitstellung von
Zertifizierungsdiensten von einer Bewilligung abhingig zu machen.>*” Die Richtli-
nie folgt damit zundchst einem ex-post-Ansatz>*®: Erfiillt eine Signatur bestimmte
Voraussetzungen,>*® so ist sie der Handunterschrift gleichgestellt, ohne dass der
Zertifizierungsdiensteanbieter oder das eingesetzte Verfahren einer expliziten Aner-
kennung bediirfte. Ob die Voraussetzungen erfiillt sind, wird erst im Nachhinein im
Rahmen eines allfélligen Prozesses geklért. Sind sie es trotz gegenteiliger Deklarati-

333 BRISCH, Rahmenbedingungen, 493; vgl. etwa auch PESTALOZZI/VEIT, 603.

3% Vorne N 363.

535 REDEKER, 458.

336 7u den Funktionen der Unterschrift hinten N 833 ff.
537 Vgl. auch ROSSNAGEL, Recht, 1820.

538 7u den Begriffen vorne N 280ff.

3 Hinten N 385ff.
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on des Anbieters nicht, so haftet dieser fiir die Verletzung der gesetzlichen Vorschrif-
ten.>*" Eine eigentliche Anerkennung der Anbieter eriibrigt sich deshalb.

Art. 3 Abs. 3 der Richtlinie verlangt von den Mitgliedstaaten die Einfiihrung eines
Uberwachungssystems fiir Zertifizierungsdiensteanbieter, die qualifizierte Zertifika-
te>*! ausstellen. Dies setzt voraus, dass die Zertifizierungsdiensteanbieter ihre Tatig-
keit beim Staat anmelden.>** Bei der Ausgestaltung des Uberwachungssystems sind
die Mitgliedstaaten grundsitzlich frei.’*

Anhang II der Richtlinie definiert eine grossere Zahl von Anforderungen an die
Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate ausstellen. Darunter fal-
len die Zuverldssigkeit ihrer Systeme und ausreichende fachliche Qualifikation des
Personals, die Bereitstellung von Verzeichnisdiensten, die sichere Uberpriifung der
Identitdt der Signierschliisselhalter, das Vorliegen einer ausreichenden finanziellen
Deckung fiir Haftungsfille sowie die Aufzeichnung und Aufbewahrung der Informa-
tionen iiber qualifizierte Zertifikate fiir Gerichtsverfahren. Die Anbieter miissen die
Antragsteller zudem vor dem Vertragsabschluss mit einem dauerhaften Kommunika-
tionsmittel (allenfalls auch elektronisch) iiber die Bedingungen der Verwendung des
Zertifikats informieren, also etwa tiber Nutzungsbeschriankungen oder das Vorgehen
im Streitfalle. Nicht vorgesehen ist hingegen eine Informationspflicht iiber die recht-
lichen Auswirkungen der elektronischen Signatur.

b) Freiwillige Akkreditierung

Die durch den ex-post-Ansatz entstehende Rechtsunsicherheit®** kann gemiss Art. 3
Abs. 2 der Richtlinie von den Mitgliedstaaten durch Einfithrung eines freiwilligen
Akkreditierungsverfahrens>® beseitigt werden. In diesem bescheinigen die Mitglied-
staaten den Zertifizierungsdiensteanbietern auf Antrag ex ante, die Voraussetzungen
der Richtlinie zu erfiillen.>* Die freiwillige Akkreditierung erlaubt zudem auch die
ex-ante-Uberpriifung sdmtlicher beteiligten technischen Komponenten, wihrend die
Richtlinie nur eine solche fiir sichere Signaturerstellungseinheiten vorschreibt, sowie
— sofern ein Mitgliedstaat dies will — eine Anhebung des Sicherheitsniveaus iiber das
der qualifizierten elektronischen Signatur der Richtlinie hinaus.>*’

540
541

Dazu etwa ROSSNAGEL, Standard, 206 ff.

Ein qualifiziertes Zertifikat ist ein Zertifikat, das in Anhang I der Richtlinie aufgefiihrte Kriterien
erfiillt und von einem Zertifizierungsdiensteanbieter ausgestellt wurde, der den Anforderungen von
Anhang II der Richtlinie geniigt; vgl. N 386.

342 Vgl. etwa GEIS, 668f., 670f.; REDEKER, 456.

3 GEIS, 669.

34 Vorne N 282.

545 Nach schweizerischer Teminologie Anerkennungsverfahren; unter Akkreditierung wird in der
Schweiz die Zulassung der die Anerkennung durchfiihrenden Priifstellen durch den Staat verstan-
den; N 521 ff.

Christoph BRENN, Das 0sterreichische Signaturgesetz — Unterschriftenersatz in elektronischen
Netzwerken, Osterreichische Juristen-Zeitung, 1999, 587ff., 589; REDEKER, 457f; fiir die Umset-
zung in Deutschland GEIS, 670f.

ROSSNAGEL, Signaturgesetz, 202.
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Die Richtlinie verfolgt damit einen kombinierten Ansatz, der einerseits das ex-post-

und andererseits ex-ante-Modell umsetzt.>*®
4. Anerkennung der elektronischen Signatur
a) Uberblick

Die Richtlinie folgt bei der Definition der Signatur einer komplizierten Schachtel-
technik>® Sie definiert eine (einfache) elektronische Signatur und eine fortgeschrit-
tene elektronische Signatur.>>® Hinzu kommt die fortgeschrittene elektronische Sig-
natur, die auf einem qualifizierten Zertifikat beruht und mittels einer sicheren Signa-
turerstellungseinheit erstellt wurde (hier qualifizierte elektronische Signatur ge-
nannt), sowie eine Signatur, die zusdtzlich auf einem durch einen akkreditierten
Zertifizierungsdiensteanbieter ausgestellten Zertifikat beruht (hier qualifizierte elek-
tronische Signatur mit Anbieterakkreditierung). Alle Arten elektronischer Signaturen
sind vor Gericht zum Beweise zuzulassen, qualifizierte elektronische Signaturen sind
zudem materiellrechtlich anzuerkennen.>!

Die Hintergriinde dieser Regelung liegen im Streit zwischen den Vertretern des ex-
ante- und denjenigen des ex-post-Ansatzes und im Bediirfnis nach technologieneu-
traler Ausgestaltung.>>?

548 BULLESBACH/RIESS/MIEDBRODT, 13; vgl. auch vorne N 293.

349 BLuM, UNCITRAL, 66.

550 Diese Einteilung beruht auf Entwiirfen des UNCITRAL Model Law on Electronic Signatures wel-
che auch eine Einteilung vorsahen; BLUM, UNCITRAL, 65. Die Endfassung des MLES verzichtet
hingegen auf eine Unterteilung.

ROSSNAGEL, Standard, 216ff.

ROSSNAGEL, Standard, 195ff., 200f.; SCHULZKI-HADDOUTI, Ubereinkunft, 46; DIESELBE, Markt-
macht, 58.
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Elektronische Signatur (Art. 2 Nr. 1)

Fortgeschrittene elektronische Qualifizierte elektronische
Signatur (Art. 2 Nr. 2) Signatur (Art. 5 Abs. 1)

Qualifizierte elektronische
Signatur mit Anbieter-
akkreditierung (Art. 3 Abs. 2)

Abbildung 10: Elektronische Signaturen gemdss EU-Signaturrichtlinie.

b) (Einfache) elektronische Signatur

aa) Definition

Art. 2 Nr. 1 der Richtlinie definiert die elektronische Signatur in Anlehnung an das
UNCITRAL Model Law on Electronic Signatures als «Daten in elektronischer Form,
die anderen elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind
und die zur Authentifizierung dienen.» Diese Definition folgt dem geschilderten
funktionalen Ansatz>> und widerspiegelt die technologieneutrale Ausrichtung der
Richtlinie.>>*

Ein minimales Sicherheitsniveau des eingesetzten Verfahrens ist nicht Voraussetzung
fiir das Vorliegen einer elektronischen Signatur. Die tatsidchliche Sicherheit soll viel-
mehr erst im Einzelfall vor Gericht gepriift werden. Deshalb werden vom Begriff der
elektronischen Signatur im Prinzip auch vollig unsichere Verfahren wie eingescannte
Handunterschriften erfasst.>>

bb) Rechtswirkung

Art. 5 Abs. 2 der Richtlinie legt fest, dass einer einfachen elektronischen Signatur
nicht allein deshalb die rechtliche Wirksamkeit abgesprochen werden darf und dass
sie nicht allein deshalb vor Gericht nicht als Beweismittel zugelassen werden darf,

533 Vorne N 294 ff.; vgl. etwa PESTALOZZI/VEIT, 600f.

3% Geénderter Vorschlag fiir eine Signaturrichtlinie, 4; BRISCH, Rahmenbedingungen, 494; GRIMM/
Fox, 407, kritisch ROSSNAGEL, Standard, 202f.; vgl. auch die Kritik an der Forderung nach Tech-
nologieneutralitit vorne N 303 ff.

355 BruM, Entwurf, 71; GEIS, 669; ROSSNAGEL, Recht, 1819; vorne N 371,
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weil sie i) in elektronischer Form vorliegt, ii) nicht auf einem qualifizierten Zertifi-
kat>*® beruht, iii) nicht auf einem von einem akkreditierten Zertifizierungsdiens-
teanbieter ausgestellten qualifizierten Zertifikat beruht oder iv) nicht mittels einer si-
cheren Signaturerstellungseinheit erstellt wurde. In diesem Diskriminierungsverbot
liegt die einzige Rechtswirkung, die die Richtlinie fiir einfache elektronische Signa-
turen vorsieht.>>’

Die Forderung nach der Zulassung der elektronischen Signatur zum Beweis richtet
sich in erster Linie an Mitgliedstaaten, welche eine Beweisform kennen, d.h. eine be-
weisrechtliche Vorschrift, welche zum Beweis von Anspriichen ab einer bestimmten
Hohe eine handschriftlich unterzeichnete Urkunde voraussetzt.”>® Das deutsche und
das schweizerische Recht kennen eine solche Beweisform nicht, sondern gehen von
der freien richterlichen Beweiswiirdigung aus, in deren Rahmen elektronische Signa-
turen zum Beweis bereits zugelassen sind.>’

c) Fortgeschrittene elektronische Signatur

aa) Definition

Nach Art. 2 Nr. 2 der Richtlinie ist eine fortgeschrittene elektronische Signatur eine
elektronische Signatur, die folgende Voraussetzungen erfiillt: Sie ist i) ausschliesslich
dem Unterzeichner zugeordnet (was etwa bedeutet, dass ein Zertifizierungsdiens-
teanbieter einen bestimmten Schliissel nicht mehreren Haltern zugleich zuordnen
darf),>® ermoglicht ii) die Identifizierung des Halters, wird iii) mit Mitteln erstellt,
die der Halter unter seiner alleinigen Kontrolle halten kann und ist iv) so mit den Da-
ten, auf die sie sich bezieht, verkniipft, dass eine nachtrigliche Verédnderung der Da-
ten erkannt werden kann.’®! Wie bei der einfachen elektronischen Signatur handelt
es sich auch hier um eine funktionale Umschreibung.

Damit eine Signatur als fortgeschrittene elektronische Signatur gelten kann, muss sie
folglich — anders als die einfache elektronische Signatur — ein bestimmtes Sicher-
heitsniveau aufweisen. Wahrend eine eingescannte Unterschrift daher nicht mehr als
fortgeschrittene Signatur gelten kann, ist dies fiir eine mit dem Programm Pretty
Good Privacy*®? gesetzte Signatur der Fall, obwohl dort keine Zertifizierung, son-
dern ein Web of Trust verwendet wird.*®

336 Details hinten N 385ff.

557 Vgl. etwa ROSSNAGEL, Standard, 202f.

358 Etwa Frankreich; zur Umsetzung der Richtlinie in Frankreich etwa Amrei AUGUSTIN, Frankreich:
Neue Regeln fiir elektronische Signaturen, CRi 2/2001, 60ff., 61; hinten N 804.

559 BLUM, UNCITRAL, 66 oder BIZER/MIEDBRODT, 160; ROSSNAGEL, Standard, 219; vgl. auch hinten

N 777f., 804.

Vgl. Begriindung zum deutschen SigG 01, 18. Eine fortgeschrittene elektronische Signatur kann

zudem beispielsweise auch in einem technischen System zur Authentisierung verschiedener mit-

einander kommunizierender Komponenten oder Prozesse untereinander eingesetzt werden, wobei

kein Bezug zu einem Unterzeichner bestehen muss; fiir Beispiele etwa vorne N 137 und 142.

Vgl. etwa die Begriindung zum deutschen SigG 01, 18; fiir Osterreich MENZEL, 83.

562 Vorne N 76ff.
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561
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Die Signaturrichtlinie dussert sich zwar nicht explizit zur Frage, ob Zertifikate auch
auf juristische Personen ausgestellt werden konnen, die Definition der fortgeschritte-
nen elektronischen Signatur mit ihrem Hinweis auf eine Identifikation und die Nen-
nung von Attributen mit Vertretungsrechten im Anhang I der Richtlinie (welche ge-
rade bei juristischen Personen von Bedeutung sind) sprechen jedoch eher fiir eine
ausschliessliche Zulassung natiirlicher Personen.>**

bb) Rechtswirkung

Hinsichtlich der Rechtsfolgen besteht kein Unterschied zwischen einfachen und fort-
geschrittenen elektronischen Signaturen.’®> Beide Verfahren werden hinsichtlich der
in der Richtlinie aufgestellten Voraussetzungen sowie der Beweiskraft durch die Ge-
richte ex post gewiirdigt.’*® Selbstverstindlich hat die fortgeschrittene elektronische
Signatur aufgrund ihres festgeschriebenen Sicherheitsniveaus faktische Vorteile als
Beweismittel.

d) Qualifizierte elektronische Signatur

aa) Definition

Soll eine elektronische Signatur materiellrechtlich anerkannt sein,>®’ so muss es sich

nach Art. 5 Abs. 1 Bst. a der Richtlinie um eine fortgeschrittene Signatur handeln, die
auf einem qualifizierten Zertifikat beruht und mittels einer sicheren Signaturerstel-
lungseinheit erstellt wurde. ®® Die Richtlinie definiert diesen Signaturtypus nicht ei-
gens. In Anlehnung an das deutsche Signaturgesetz 01 soll in dieser Untersuchung
von qualifizierter elektronischer Signatur die Rede sein.’®® GEIs spricht von fortge-
schrittenen elektronischen Signaturen besonderer Qualitqt.””°

Ein qualifiziertes Zertifikat ist gemidss Art. 2 Nr. 10 der Richtlinie ein Zertifikat, das
die Anforderungen des Anhangs I°’! der Richtlinie erfiillt und von einem
Zertifizierungsdiensteanbieter bereitgestellt wird, der die Anforderungen des An-
hangs I11°7? der Richtlinie erfiillt. Das Vorliegen dieser Voraussetzungen wird auch
diesfalls erst ex post durch die Gerichte liberpriift.

563
564

Begriindung zum deutschen SigG 01, 18.

So auch BRISCH, Rahmenbedingungen, 495; anders MENZEL, 97, der von einer Freistellung aus-
geht.

ROSSNAGEL, Recht, 1819.

ROSSNAGEL, Standard, 216; anders SCHULZKI-HADDOUTI, Ubereinkunft, 46.

D.h. «die rechtlichen Anforderungen an eine Unterschrift in bezug auf in elektronischer Form vor-
liegende Daten in gleicher Weise erfiillen wie handschriftliche Unterschriften in bezug auf Daten,
die auf Papier vorliegen»; Art. 5 Abs. 1 Bst. a Signaturrichtlinie.

Zum Ganzen etwa auch PESTALOZZI/VEIT, 602f.

569 Art. §2 Nr. 3 SigG 01; dhnlich Art. 2 Bst. ¢ E-ZertES.

70 GEIS, 668.

571 Es handelt sich durchwegs um Vorschriften iiber den Inhalt des Zertifikats.

572 Technische Vorschriften (auf relativ abstraktem Niveau), Vorschriften iiber Haftungssubstrat u. dgl.

565
566
567

568
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Die Anforderungen an sichere Signaturerstellungseinheiten werden in Anhang III
festgehalten. Anders als bei den Anforderungen der iibrigen Anhénge wird nach An-
hang 111 die Ubereinstimmung mit den Vorgaben ex ante durch eine staatliche Stelle
festgestellt. Diese Anerkennung muss von allen Mitgliedstaaten anerkannt wer-
den’”

Anders als noch bei der fortgeschrittenen elektronischen Signatur folgt die Definition
der qualifizierten elektronischen Signatur dem technikrechtlichen Ansatz. Mit der
qualifizierten elektronischen Signatur weicht die Signaturrichtlinie zudem insofern
vom Grundsatz der Technologieneutralitit ab, als nur noch Public-Key-Verfahren zu-
lassig sind, denn nur diese bendtigen Zertifikate.>’*

bb) Rechtswirkung

Zur bereits fiir einfache und fortgeschrittene Signaturen geltenden Zulassung zum
Beweis kommt bei qualifizierten elektronischen Signaturen die materiellrechtliche
Anerkennung nach Art. 5 Abs. 1 der Richtlinie.

Ausgenommen von der Anerkennung der qualifizierten elektronischen Signatur ist
nach Art. 3 Abs. 7 der 6ffentliche Bereich. Hier konnen die Mitgliedstaaten zusétzli-
che Anforderungen aufstellen.””> Die Anforderungen miissen jedoch objektiv, trans-
parent, verhiltnismissig und nichtdiskriminierend sein und diirfen sich nur auf die
spezifischen Merkmale der betreffenden Anwendung beziehen.

Art. 5 Abs. 1 Bst. b der Richtlinie, der die Zulassung einer qualifizierten elektroni-
schen Signatur zum Beweis vorschreibt, ist m.E. obsolet, weil sich diese bereits aus
Art. 5 Abs. 2 ergibt; bilden doch qualifizierte elektronische Signaturen eine Unter-
menge der (einfachen) elektronischen Signaturen.’’® Eine gesetzliche Anhebung der
Beweiskraft wird fiir die qualifizierte elektronische Signatur ebenso wenig verlangt
wie die Zulassung zum Urkundenbeweis.>”’

573 Art. 3 Abs. 4 Signaturrichtlinie; vgl. auch BULLESBACH/RIESS/MIEDBRODT, 14; ROSSNAGEL, Sig-

naturregelungen, 456.

Unklar BRISCH, Rahmenbedingungen, 496. DIERING/SCHMEH, 183, gehen davon aus, dass bereits

die fortgeschrittene elektronische Signatur eine Public-Key-Signatur sei. Dies ist de facto korrekt,

weil nur Public-Key-Verfahren die geforderten Eigenschaften aufweisen (auf in geschlossenen

Benutzergruppen eingesetzte Systeme, die auch durch andere Techniken realisierbar sind, ist die

Richtlinie nicht anwendbar; N 303, 367), ergibt sich m.E. aber nicht explizit aus der Definition.

Vgl. GEIS, 668f.; Glinter WELSCH/Kathrin BREMER, Die européische Signaturrichtlinie in der Pra-

xis, DuD 2/2000, 85ff., 86.

376 Vorne N 375ff.

77 Letzteres war in Art. 5 Abs. 2 des Vorschlages fiir eine Signaturrichtlinie von 1998 noch vorgese-
hen: «Die Mitgliedstaaten stellen sicher, dass [qualifizierte] elektronische Signaturen (...) in
Gerichtsverfahren in gleicher Weise wie handschriftliche Unterschriften als Beweismittel zugelas-
sen sind»; MENZEL, 170; BLUM, UNCITRAL, 66 FN 40. Vgl. auch BRISCH, Rahmenbedingungen,
496; GRIMM/FOX, 408; REDEKER, 458.
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e Qualifizierte Signatur mit Anbieterakkreditierung

Die Tatsache, dass eine elektronische Signatur auf dem Zertifikat eines akkreditierten
Anbieters beruht, hat auf ihre rechtliche Beurteilung nur insofern Einfluss, als die Vo-
raussetzungen flir ihre Einordnung als qualifizierte elektronische Signatur und damit
ihre Zuldssigkeit als Beweismittel und ihre materiellrechtliche Anerkennung bereits
ex ante gepriift sind, was zusitzliche Rechtssicherheit schafft.’’® Die Akkreditierung
kann wie erwéhnt auch dazu benutzt werden, iiber die Signaturrichtlinie hinausge-
hende Anforderungen an die Anbieter zu stellen, um damit die Vertrauenswiirdigkeit
der Anbieter zu fordern.>”

5. Haftung der Zertifizierungsdiensteanbieter

In Art. 6 regelt die Signaturrichtlinie die Haftung derjenigen Zertifizierungsdiens-
teanbieter, die qualifizierte Zertifikate ausgeben. Die Haftung des
Signierschliisselhalters und diejenige des auf die Signatur vertrauenden Dritten sind
nicht geregelt.”*°

Der Zertifizierungsdiensteanbieter haftet fiir

» die Korrektheit und Vollstindigkeit der Angaben im Zertifikat zum Zeitpunkt
der Ausstellung (Abs. 1 Bst. a);

» die Kontrolle des Unterzeichners tiber den dem zertifizierten Priifschliissel ent-
sprechenden Signierschliissel’®! (Abs. 1 Bst. b);

» die Mdglichkeit der komplementiren Nutzung von Signier- und Priifschliissel,
sofern er beide erzeugt hat (Abs. 1 Bst. ¢);

+  die rechtzeitige Publikation der Zertifikatssperrung (Abs. 2).%%2

Die Haftungsregelung soll dem ex-post-Ansatz zu einem angemessenen Sicherheits-

niveau verhelfen.’® Die Haftung ist ausgeschlossen, wenn der Anbieter nachweist,

dass er nicht fahrldssig gehandelt hat; es handelt sich also um eine Verschuldenshaf-

tung mit Beweislastumkehr>%* Die Zertifizierungsdiensteanbieter miissen zudem die

Moglichkeit haben, im Zertifikat Beschrinkungen des Verwendungsbereichs sowie

einen maximalen Transaktionswert anzugeben® und damit ihre Haftung zu be-

schrinken.’® Schliesslich wird vorausgesetzt, dass der Dritte verniinftigerweise auf

578
579

Vorne N 292 f.; ROSSNAGEL, Signaturgesetz, 202.

So insbesondere Signaturrichtlinie, vorausgehende Bemerkung 11; gednderter Vorschlag fiir eine

Signaturrichtlinie, 4; BRISCH, Rahmenbedingungen, 495; vorne N 373.

BRISCH, Rahmenbedingungen, 497; vgl. immerhin N 395.

Die Richtlinie spricht von Signaturerstellungsdaten; Art. 2 Nr. 4.

Vgl. auch ROSSNAGEL, Standard, 214f.

8 GRIMM/FOX, 407, 408; ROSSNAGEL, Standard, 214; vorne N 281.

584 Art. 6 Abs. 1 und 2 der Richtlinie, jeweils a.E.; PESTALOZZI/VEIT, 605 sprechen von einer Gefihr-
dungshaftung, beziehen sich dabei aber offenbar noch auf den Richtlinienvorschlag, der noch eine
Gefahrdungshaftung statuierte (dazu etwa EMMERT, 248f.).

585 Art. 6 Abs. 3 und 4 der Richtlinie.

58 BRiscH, Rahmenbedingungen, 498.
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§7 Einige wichtige auslindische Regelungen im Uberblick

das Zertifikat vertraute, d.h. es kann etwa von ihm verlangt werden, das Zertifikat auf
seine Giiltigkeit hin zu priifen.>%’

6. Gemeinschaftsweite Anerkennung

Der ex-post-Ansatz von Art. 5 Abs. 1 der Richtlinie fiihrt dazu, dass qualifizierte
elektronische Signaturen unabhingig vom Sitzland des Zertifizierungsdiens-
teanbieters anerkannt werden.

Einzig die Akkreditierung der Zertifizierungsdiensteanbieter, die jedoch —abgesehen
vom &ffentlichen Bereich™® — weder fiir die materiellrechtliche Anerkennung noch
zur Zulassung von Signaturen zum Beweis vorausgesetzt werden darf, kann durch
die Mitgliedstaaten unterschiedlich geregelt werden.

7. Internationale Anerkennung

Zertifikate von in Drittlindern niedergelassenen Zertifizierungsdiensteanbietern
konnen in der EU nach Art. 7 Abs. 1 der Richtlinie auf folgenden drei Wegen aner-

kannt werden:>%°

*  Akkreditierung in einem Mitgliedstaat und Erfiillung der Voraussetzungen der
Richtlinie;
* Einstehen eines in einem Mitgliedstaat niedergelassenen Anbieters fiir den im

Drittland niedergelassenen Anbieter;>”°

+  Anerkennung im Rahmen von bi- oder multilateralen Abkommen.>*!

8. Datenschutz

Art. 8 der Richtlinie erklart die Datenschutzrichtlinie®®? fiir anwendbar. Zudem diir-
fen die Daten nur unmittelbar von der betroftenen Person oder mit deren Zustimmung
erfasst werden und ohne deren Zustimmung nicht zu anderweitigen Zwecken als zur
Erstellung des Zertifikats verwendet werden. Zertifizierungsdiensteanbieter miissen
ferner die Moglichkeit haben, Zertifikate auf ein Pseudonym auszustellen.>*?

587 Kritisch zum Begriff «verniinftigerweise» BRISCH, Rahmenbedingungen, 498; vgl. auch Art. 11

MLES; vorne N 347.
388 Vorne N 390.
389 ROSSNAGEL, Standard, 219; allgemeines zur internationalen Anerkennung der Anbieter vorne
N 311ft.
Etwa mittels Kreuzzertifizierung; dazu vorne N 97 ff.
Zur Frage, ob ZertDV-konforme Zertifikate den Anforderungen der Signaturrichtlinie geniigen
etwa PESTALOZZI/VEIT, Elektronische Signaturen, 605.
%92 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr; ABI. 1995 L 281/31.
Zum Datenschutz etwa ROSSNAGEL, Standard, 215f.
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1V.  Deutschland

A.  Signaturgesetz 1997

1. Allgemeines

Am 1. August 1997 trat in Deutschland nach Italien das zweite européische Gesetz
iiber elektronische Signaturen in Kraft (SigG 97).>°* Es war als Artikel 3 eines Geset-
zes zur Regelung der Rahmenbedingungen fiir Information- und Kommunikations-
dienste (Multimediagesetz; TuKDG)>*> ausgestaltet und hatte in erster Linie Experi-
mentcharakter.>%°

Gestiitzt auf § 16 SigG 97 wurde eine Signaturverordnung (SigV 97) erlassen,>®” und
gestiitzt auf § 12 Abs. 2 dieser Signaturverordnung verfasste das BSI (Bundesamt fiir
Sicherheit in der Informationstechnik) einen rund 300 Seiten zéhlenden Massnah-
menkatalog zur Gewihrleistung der Sicherheit von Zertifizierungsstellen.’*® Dieser
sollte beispielhaft Losungen zur Erfiillung der Vorgaben von Gesetz und Verordnung
aufzeigen.

Ferner schlossen sich Zertifizierungsdiensteanbieter zusammen, um — mit Unterstiit-
zung durch das BSI — Interoperabilititsspezifikationen®®® zu schaffen, die den Ein-
satz und die Kompatibilitit von Produkten unterschiedlicher Hersteller ermoglichen
sollten.®%

2. Regelungsbereich und -modell

Das SigG 97 regelte einzig die Sicherungsinfrastruktur, diese jedoch auf sehr detail-
lierte Art und Weise im Sinne des geschilderten technikrechtlichen Ansatzes.*’! Die
materiellrechtliche und prozessuale Anerkennung der elektronischen Signatur sowie

5% Das italienische Gesetz vom 15. Mirz 1997 regelte allerdings ausschliesslich die Zulassung elek-

tronischer Signaturen zum Beweis; dazu etwa Giovanni BUONOMO, Italian Laws and Regulations
Concerning the Creation, Storage, and Transmission of Documents by Means of Computer-Based
Systems and Digital Signature, http://wwwl.oecd.org/dsti/sti/it/secur/act/emef21.pdf, 3;
BULLESBACH/RIESS/MIEDBRODT, 12; zum deutschen Gesetz etwa ALLENSTEIN, 15 ff.

595 BGBI. I S. 1870 ff.; dazu insbesondere die Begriindung der Bundesregierung, BT-Drs. 13/7385,

sowie etwa Stefan ENGEL-FLECHSIG/Fritjof A. MAENNEL/Alexander TETTENBORN, Das neue Infor-

mations- und Kommunikationsdienste-Gesetz, NJW 45/1997, 2981 ff., 2988 ff.; GISLER, 195 ff.;

MALZER, 96f.

ROSSNAGEL, Signaturgesetz, Abschnitt I11.

Dazu etwa Christopher KUNER, Signaturverordnung, CR 1/1998, 62.

BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK, Massnahmenkatalog fiir digitale

Signaturen, Auf Grundlage von SigG und SigV, Entwurf, 1997 (nicht mehr elektronisch verfiig-

bar); vgl. auch DIERING/SCHMEH, 183.

59 Abgekiirzt Sigl.

600 Bundesregierung, [uKDG-Bericht, 39; HAMMER, 96 ff., 98; zu neueren Entwicklungen etwa Rich-
ard SIETMANN, Eine Hiirde weniger, ISIS-MTT soll die digitale Signatur massentauglich machen,
't 20/2001, 59.
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597
598

109

400

401

402

403



404

405
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Haftungsfragen wurden nicht geregelt — die Anerkennung sowie 6ffentlich-rechtliche
Bereiche im Hinblick auf eine spéter folgende Regelung im Rahmen einer Revision
der entsprechenden Normen, fiir die das Signaturgesetz als Referenzregelung dienen
sollte,°? und die Haftung auf Grund der Annahme, die bestehenden Regeln geniig-
ten 5%

Nach §4 Abs. 1 SigG 97 bedurfte der Betrieb einer (im SigG 97 noch so genannten)
Zertifizierungsstelle einer Genehmigung der zustiandigen Behorde®™, welche auf An-
trag zu erteilen war, sofern die von Gesetz und Verordnung aufgestellten Vorausset-
zungen gegeben waren.%%® Die Formulierung dieser Bestimmung gab zu einigen Dis-
kussionen Anlass: Sie wurde teilweise als generelle Genehmigungspflicht fiir den
Betrieb von Zertifizierungsdiensten missverstanden %’ richtigerweise war eine Ge-
nehmigung jedoch nur fiir Zertifizierungsdienste im Sinne des Gesetzes, nicht aber
fiir andere Anwendungen vorausgesetzt. Dies daher, weil andere Verfahren fiir digi-
tale Signaturen gemiss § 1 Abs. 2 SigG 97 explizit zum Gebrauch zugelassen waren,
soweit nicht digitale Signaturen nach dem Gesetz vorgeschrieben waren.®’

3. Vorgezogener Anscheinsbeweis

Nach §1 Abs. 1 SigG 97 war der Zweck des Gesetzes, «KRahmenbedingungen fiir di-
gitale Signaturen zu schaffen, unter denen diese als sicher gelten und Falschungen di-
gitaler Signaturen oder Verféalschungen von signierten Daten zuverldssig festgestellt
werden konnen.» Es sollte eine «hohe faktische Gesamtsicherheit»®® geschaffen
werden, die als Basis fiir einen vorgezogenen Anscheinsbeweis fir die Echtheit die-
nen sollte.%” Ohne eine gesetzliche Vermutung oder eine andere gesetzliche Beweis-
regel aufzustellen, sollte dem auf eine Signatur vertrauenden Dritten durch die rein

601 BULLESBACH/RIESS/MIEDBRODT, 8f.; MIEDBRODT, 52; BLUM, UNCITRAL, 65, spricht gar von

einem dirigistischen Modell; kritisch auch ALLENSTEIN, 58 und KUNER, 644 ff.; zum technikrecht-

lichen Ansatz vorne N 294 ff.

Bundesregierung, [uKDG-Bericht, 39. Zur Revision der Formvorschriften im Privatrecht vgl. hin-

ten N 4391f.

BLUM, UNCITRAL, 68; kritisch zur fehlenden Regelung der materiellrechtlichen und prozessualen

Anerkennung etwa Ivo GEIS, Die digitale Signatur, NJW 45/1997, 3000ff., 3002f.; GEIS, 671;

MALZER, 112. Zur Haftung der Zertifizierungsdiensteanbieter etwa LEIER, EMMERT sowie DORR

(N 6).

Es handelt sich um die bereits bestehende Regulierungsstelle fiir Telekommunikation und Post

(RegTP), welche nach §66 Telekommunikationsgesetz i.V.m. §3 SigG 97 mit dieser neuen Auf-

gabe betraut worden war; vgl. http://www.regtp.de.

Bei Erteilung dieser Genehmigung wurde durch die Genehmigungsbehorde ein besonderes Zertifi-

kat fiir den Anbieter ausgestellt; §4 Abs. 5 SigG 97; ROSSNAGEL, Fortentwicklung, 2.3.; VON

HARNIER, 49. Das SigG 97 folgte damit dem Root-System; dazu vorne N 96.

Dazu etwa MIEDBRODT, 63 m.H.; vgl. etwa auch PESTALOZZI/VEIT, 603.

ALLENSTEIN, 33f.; KUNER, 634; MIEDBRODT, 63; REDEKER, 456; ROSSNAGEL, Fortentwicklung,

2.3.; DERSELBE, Recht, 1817.

608 Begriindung TuKDG, 28.

%09 Eingehend ROSSNAGEL, Sicherheitsvermutung, 3315 ff. und mit ihm BLuM, UNCITRAL, 67; vgl.
auch BIESER/KERSTEN, 32; MALZER, 100 ff.; MIEDBRODT, 43 ff.; ROSSNAGEL, Fortentwicklung,
2.4; VON HARNIER, 55f.; zum Begriff des Anscheinsbeweises hinten N 588 ff.
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faktische Sicherheit der Verfahren die Beweisfiihrung erleichtert werden.®'” In die-
sem vorgezogenen Anscheinsbeweis lag die einzige Rechtsfolge des SigG 97.6!!

4, Praxis

Gerichtsentscheide zum Gesetz waren bis zum Inkrafttreten der im Folgenden be-
schriebenen Novelle am 22. Mai 2001 keine ergangen. Bis dahin hatten ein halbes
Dutzend Zertifizierungsdiensteanbieter im Sinne des Gesetzes eine Bewilligung ein-
geholt.®'? Die Anzahl ausgestellter Zertifikate lag weit unter den anféinglichen Erwar-
tungen, was aber mit den in anderen Landern gemachten Erfahrungen iibereinstimm-
te. 613

B.  Signaturgesetz 2001

Das Signaturgesetz 1997 wurde im Jahre 2001 zur Anpassung der Rechtslage an die
EU-Signaturrichtlinie und an die Erkenntnisse einer ersten Evaluierung®'* durch ein
Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen®'® (SigG 01) vollstin-
dig ersetzt.*'® Am 22. November 2001 trat die ebenfalls novellierte Signaturverord-
nung (SigV 01) in Kraft.%!”

1. Regelungsbereich

Wihrend sich das SigG 97 auf die Regelung der Sicherungsinfrastruktur beschrénkte,
umfasst das SigG 01 neu auch Bestimmungen zur Haftung der Zertifizierungsdiens-
teanbieter sowie einen Bussenkatalog.®'® Die materiellrechtliche Anerkennung wird
durch ein separates Formanpassungsgesetz vorgenommen.®'” Die prozessuale Aner-
kennung unterbleibt.52°

610 Vgl auch hinten N 588 ff.; 673 f.

611 ROSSNAGEL, Fortentwicklung, 2.3.

612 DIERING/SCHMEH, 183; REGULIERUNGSSTELLE FUR TELEKOMMUNIKATION UND POST, Genehmigte
Zertifizierungsstellen /  Akkreditierte  Zertifizierungsdiensteanbieter,  http://www.regtp.de/
tech_reg_tele/in_06-02-02-00-00_m/06/index.html.

Vorne N 221ff.; eingehend zu den Erfahrungen mit dem Gesetz Bundesregierung, luKDG-Bericht,
1ff.; ZEUNER, 51 ff.

Bundesregierung, luKDG-Bericht; dazu etwa Alexander TETTENBORN, Die Evaluierung des Signa-
turgesetzes und Umsetzung der EG-Signaturrichtlinie, in: Ivo GEIS (Hrsg.), Die digitale Signatur —
eie Sicherheitstechnik fiir die Informationsgesellschaft, Ein Leitfaden fiir Anwender und Ent-
scheider, Eschborn 2000, 231 ff.; vgl. auch ROSSNAGEL, Recht, 1818, insbesondere FN 7 m.H.

615 BGBI. I S. 876ff; vgl. auch Begriindung SigG 01, BT-Drs. 14/4662 sowie Beschlussempfehlung
SigG 01, BT-Drs. 14/5324.

Vgl. Begriindung SigG 01, 14, 16f.; eingehend ROSSNAGEL, Recht, 1818, 1819ff.; DERSELBE, Sig-
naturregelungen, 451.

17 BGBLIS.3074ff.

618 Vgl. Begriindung SigG 01, 16.

%19 " Dazu hinten N 439ff.

020 N 46l.

613

614

616
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In geschlossenen Benutzergruppen eingesetzte Systeme sind vom Anwendungsbe-
reich des Gesetzes ausgenommen.®?!

2. Neue Definitionen

Die Definitionen des SigG 97 wurden an Art. 2 der Signaturrichtlinie angepasst.®*?

Die Definition der einfachen elektronischen Signatur wird in §2 Nr. 1 SigG 01 und
die fortgeschrittene elektronische Signatur in §2 Nr. 2 SigG 01 definiert; beide Defi-
nitionen entsprechen denjenigen der Richtlinie.

Art. 5 Abs. 1 der Richtlinie sieht fiir fortgeschrittene elektronische Signaturen, die
auf einem qualifizierten Zertifikat basieren und mittels einer sicheren Signaturerstel-
lungseinheit erzeugt wurden (d.h. die Anforderungen der Anhédnge I-1II der Richtli-
nie erfiillen), besondere Rechtsfolgen vor.®?* Das SigG 01 bezeichnet derartige Sig-
naturen kurz als qualifizierte elektronische Signaturen.

Die qualifizierte elektronische Signatur mit Anbieterakkreditierung wird nicht expli-
zit definiert.5%*

3. Sicherungsinfrastruktur

a) Zertifizierungsdiensteanbieter

aa) Begriff

Obwohl das SigG 01 alle Signatur-Definitionen der Signaturrichtlinie {ibernimmt, re-
gelt es allein qualifizierte elektronische Signaturen.%”®> Der Begriff des
Zertifizierungsdiensteanbieters ist daher auf Anbieter qualifizierter Zertifikate be-
schrinkt.

Ein Zertifizierungsdienstenabieter ist demnach gemiss §2 Nr. 10 SigG 01 eine natiir-
liche oder juristische Person, die qualifizierte Zertifikate oder qualifizierte Zeitstem-
pel ausstellt 52

Nach §4 Abs. 5 SigG Olkann der Zertifizierungsdiensteanbieter Aufgaben an Dritte
(Registrierstellen u.dgl.) iibertragen, wenn er diese in sein Sicherheitskonzept mit
einbezieht.®?’

021 Begriindung SigG 01, 17.

622 Zum Ganzen Begriindung SigG 01, 18 ff.; BLUM, Entwurf, 71.

623 Vorne N 385ff.

024 Zur Einteilung der Signaturverfahren nach deutschem Recht etwa ROSSNAGEL, Recht, 1819f.; DER-
SELBE, Signaturregelungen, 452.

625 §§1 Abs. 2 und 2 Nr. 8 SigG 01; vgl. auch Begriindung SigG 01, 16f.

626 82 Nr. 8 SigG 01; vgl. etwa BLUM, Entwurf, 72; zu den Begriffen sogleich N 431 ff., 423.

627 ROSSNAGEL, Recht, 1820.

112
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bb) Uberwachungssystem und Meldepflicht

An die Stelle der Genehmigung fiir Anbieter von Zertifikaten mit Rechtswirkung tritt
nach Art. 3 Abs. 3 der Richtlinie ein Uberwachungssystem, welches im Falle von
Deutschland eine Meldepflicht vor Aufnahme der Tétigkeit, Kontrollen durch die zu-
stindige Behorde®”® sowie Bussgelder im Falle der Verletzung der gesetzlichen
Pflichten®®” vorsieht.° Die Meldepflicht umfasst Nachweise fiir Zuverlissigkeit,
Fachkunde und Deckungsvorsorge, das Aufzeigen eines Sicherheitskonzeptes und
eine Erliuterung, wie der Anbieter dieses umgesetzt hat.*’! Eine detaillierte Priifung
vor der Aufnahme des Betriebs unterbleibt im Unterschied zum SigG 97 und zur im
Folgenden beschriebenen freiwilligen Akkreditierung.®*? Die Kontrolle der Angaben
und von deren weiteren Erfiillung erfolgt vielmehr nur Stichprobeweise im Rahmen
einer periodischen nachtriglichen Uberwachung.®** Die Behorde kann einem Anbie-
ter den Betrieb auch untersagen, sofern er bestimmte Voraussetzungen nicht er-
fiillt.634

cc) Freiwillige Akkreditierung

Die §§15 und 16 SigG 01 sehen neu eine freiwillige Akkreditierung der Anbieter im
Sinne von Art. 3 Abs. 2 der Richtlinie vor.** Diese dient zunichst als Gefss fiir die
unter altem Recht ausgestellten Bewilligungen (Investitionsschutz fiir
Zertifizierungsdiensteanbieter).5® Dann ermoglicht sie die Ausstellung von Zertifi-
katen mit im Vergleich zur qualifizierten elektronischen Signatur zum Teil weiter er-
hohter Sicherheit®” und erlaubt die Schaffung héherer Rechtssicherheit hinsichtlich
materiellrechtlicher Anerkennung der Signaturen und Beweiskraft.®*® Schliesslich
kann die ex-ante-Priifung unabhéngig von der Frage der Anerkennung auch als Gii-

28 Es handelt sich wie schon beim SigG 97 um die RegTP (vgl. schon N 404, insbesondere FN 604);

§§3 und 19 Abs. 1 SigG 01 i.V.m. §66 Telekommunikationsgesetz; vgl. auch Begriindung SigG

01, 31; BLuM, Entwurf, 77f.; WELSCH, 408.

Diese entsprechen ungefahr den Genehmigungsvoraussetzungen des SigG 97; ROSSNAGEL, Signa-

turregelungen, 453.

§§4 Abs. 3, 19, 20 und 21 SigG 01; ROSSNAGEL, Recht, 1820; DERSELBE, Signaturregelungen,

456; GEIS, 670; WELSCH, 408 ff.; kritisch zu den Bussgeldern RIESS, 534.

631 §4 Abs. 2 SigG 01; Begriindung SigG 01, 20.

632 ROSSNAGEL, Signaturgesetz, 202.

633 ROSSNAGEL, Signaturgesetz, 201, kritisiert die fiir diese Aufgabe véllig unzureichende personelle
Ausstattung der zustéindigen Behorde.

634 §19 Abs. 3 SigG 01.

635 Eingehend dazu etwa ROSSNAGEL, Recht, 1821f.; DERSELBE, Signaturregelungen, 453 ff.; vgl.

auch BLUM, Entwurf, 73 und WELSCH, 413 ff.; zur Richtlinie vorne N 373.

Die Voraussetzungen der Akkreditierung stimmen mit den Genehmigungsvoraussetzungen des

SigG 97 weitestgehend tiberein; Begriindung SigG 01, 27.

So sind etwa Certificate Revocation Lists akkreditierter Anbieter fiir 30 Jahre, solche fiir qualifi-

zierte elektronische Signaturen jedoch nur fiir zwei Jahre aufzubewahren, und fiir Erstere wird die

Aufbewahrung im Konkurs des Anbieters erst noch durch die Regulierungsbehdrde sichergestellt.

Zu den Sicherheitsstufen (noch unter dem SigG 97) etwa ROSSNAGEL, Fortentwicklung, 2.4; vgl.

auch Begriindung SigG 01, 28f.; ROSSNAGEL, Signaturgesetz, 202; eingehend zu den Unterschie-

den zwischen qualifizierten elektronischen Signaturen und solchen mit Anbieterakkreditierung

ROSSNAGEL, Recht, 1822 f.

629
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tezeichen fiir die Anbieter und Verfahren gesehen werden,®* was anerkannte Anbie-
ter unter Umstdnden auch fiir geschlossene Benutzergruppen interessant macht.

Die in Art. 3 Abs. 7 der Richtlinie vorgesehene Moglichkeit, fiir 6ffentliche Bereiche
eine Ausnahme vom Grundsatz der Bewilligungsfreiheit vorzusehen, wird mit §15
Abs. 2 SigG 01 genutzt: Fiir den 6ffentlichen Bereich konnen durch zusitzliche
Rechtsvorschrift qualifizierte elektronische Signaturen mit Anbieterakkreditierung
verlangt werden.%4

dd) Internationale Aspekte

Die Anforderungen der Richtlinie beziiglich einfacher und fortgeschrittener elektro-
nischen Signaturen waren in Deutschland aufgrund des Prinzips der freien richterli-
chen Beweiswiirdigung bereits nach fritherem Recht erfiillt.%*!

Qualifizierte elektronische Signaturen von Anbietern mit Sitz in einem anderen Mit-
gliedstaat werden durch §23 Abs. 1 SigG 01 den inléndischen gleichgestellt und so-
mit materiellrechtlich anerkannt.®** Weisen sie zusitzlich Anbieterakkreditierung
auf, so sind sie inldndischen qualifizierten elektronischen Signaturen mit Anbieter-
akkreditierung gleichgestellt, sofern sie nachweislich die gleiche Sicherheit aufwei-
sen und dies durch die fiir die Akkreditierung zusténdige Behorde festgestellt wur-
de.** Diese Gleichstellung kann nicht ex lege erfolgen, weil die Mitgliedstaaten das
Sicherheitsniveau ihres Akkreditierungssystems autonom festlegen kdonnen und aus-
landische Anbieter das deutsche Niveau damit u.U. nicht erreichen. Ferner kdnnen
sich EU-Anbieter auch normal in Deutschland akkreditieren lassen.®*

Offentlich als qualifiziert ausgestellte Zertifikate von in Drittstaaten ansissigen An-
bietern sind in Deutschland dann als solche anerkannt, wenn i) der Anbieter in einem
anderen EU-Mitgliedstaat akkreditiert ist, /i) ein EU-Anbieter fiir das Zertifikat ein-
steht oder iii) das Zertifikat im Rahmen einer bi- oder multilateralen Vereinbarung
anerkannt ist.*** Die Regelung entspricht Art. 7 Abs. 1 der Signaturrichtlinie.®*¢ Soll
ein Anbieter zusétzlich als in Deutschland akkreditiert gelten, so ist wie fiir die An-

038 Vorne N 280ff., 373; zur Sicherheitsvermutung hinten N 456 ff.; vgl. auch GEIS, 670f. und ROSs-
NAGEL, Fortentwicklung, 3 a.E.

§ 15 Abs. 1 SigG 01; ROSSNAGEL, Signaturregelungen, 545; kritisch zur Frage, ob ein Giitezeichen
durch den Staat abzugeben sei RIESS, 533. Technisch gesehen ist in Deutschland ein System mit
staatlicher Wurzelinstanz vorgesehen, welche den akkreditierten Anbietern (BLUM, Entwurf, 77,
spricht félschlicherweise von allen Anbietern) ein spezielles Zertifikat zur Signierung der durch sie
ausgestellten Zertfikate ausstellt; dazu ROSSNAGEL, Signaturregelungen, 452 und vorne N 90ff.
Begriindung SigG 01, 28; GEIS, 670; ROSSNAGEL, Recht, 1823; DERSELBE, Signaturregelungen,
545; zur Richtlinie vorne N 390.

%41 Begriindung SigG 01, 16; vorne N 379f.

%42 Begriindung SigG 01, 16, 33; ROSSNAGEL, Recht, 1824.

%43 Begriindung SigG 01, 33; §17 Abs. 2 E-SigV; kritisch zur Notwendigkeit einer solchen Feststel-
lung RIESS, 534; vgl. etwa auch SPINDLER, Bankrecht I, Rz 102.

Dazu Begriindung SigG 01, 34 sowie etwa BLUM, Entwurf, 73.

§23 Abs. 1 SigG 01; ROSSNAGEL, Recht, 1824; DERSELBE, Signaturregelungen, 456.

646 Vorne N 398.
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bieter anderer Mitgliedstaaten eine Beurteilung durch die fiir die Akkreditierung zu-
stindige deutsche Behorde notig 4

ee) Anerkennung von Priif- und Bestétigungsstellen

Die Priifung des Sicherheitskonzepts bei der Akkreditierung von
Zertifizierungsdiensteanbietern nach § 15 Abs. 2 SigG 01 sowie die Priifung von Pro-
dukten fiir elektronische Signaturen nach § 15 Abs. 7 und 17 SigG 01 wird durch pri-
vate Stellen durchgefiihrt. Die Anerkennung dieser Stellen wird durch §18 SigG 01
geregelt.®*3 Bei der Aufsicht iiber die Einhaltung des Gesetzes kann sich die Regu-
lierungsstelle fiir Telekommunikation und Post zudem gemaiss § 19 Abs. 1 SigG 01
ebenfalls privater Stellen bedienen.

b) Qualifizierte Zertifikate

aa) Allgemeines

Die Definition des qualifizierten Zertifikats folgt der Signaturrichtlinie (§2 Nr. 6
SigG 01).%% Der Zertifikatsinhalt richtet sich nach §7 SigG 01 und § 14 SigV 01.
Qualifizierte Zertifikate konnen nur fiir natiirliche Personen ausgestellt werden.®>
Nach §5 Abs. 3 SigG 01 ist auf Verlangen des Antragstellers anstelle des Namens ein
Pseudonym aufzunehmen.!

bb) Dokumentation der Ausstellung

Die Ausstellung der Zertifikate ist so zu dokumentieren, dass die Daten und ihre Un-
verfilschtheit jederzeit nachpriifbar sind.%>? Entsprechend Anhang II Bst. i der Richt-
linie kann dies auch in elektronischer Form geschehen. Die Dokumentation muss fiir
den Signierschliisselhalter einsehbar sein.®>

ccC) Sperrung

Zertifikate sind zu sperren, wenn

»  der Signierschliisselhalter dies wiinscht;

» das Zertifikat aufgrund falscher Angaben ausgestellt wurde;

*  der Zertifizierungdiensteanbieter den Betrieb einstellt und kein anderer Anbieter
dessen Zertifikate iibernimmt;

+  oder wenn die zustindige Behorde nach § 19 Abs. 4 eine Sperrung verfiigt.®>*

647 GeErs, 673.

648 Vgl. etwa ROSSNAGEL, Recht, 1825; WELSCH, 409.

649 Vorne N 371, insbesondere FN 541.

630 §2 Nr. 7 SigG 01; vgl. etwa WELSCH, 411; die Richtlinie ist diesbeziiglich unklar; vorne N 383.

651 Zur Aufhebung von Pseudonymen, welche zu Gunsten von Privaten neu durch ein Gericht zu prii-
fen ist, § 14 Abs. 2 SigG 01; Begriindung SigG 01, 26; eingehend ROSSNAGEL, Recht, 1821, DER-
SELBE, Signaturregelungen, 453; vgl. auch WELSCH, 411f.

652 §10 Abs. 1 SigG 01; Begriindung SigG 01, 24.

633 §10 Abs. 2 SigG 01; Begriindung SigG 01, a.a.O.
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Neu ist die Bestimmung von §8 Abs. 2, wonach eine Sperrung auch durch diejenige
Stelle verlangt werden kann, welche zur Bestdtigung der im Zertifikat enthaltenen
Attribute zustindig war.®3

dd) Attribute

Qualifizierte Zertifikate konnen nach §7 Abs. 1 Nr. 9 SigG 01 auch Attribute des
Signierschliisselhalters enthalten, also etwa Angaben iiber Vertretungsverhiltnisse,
berufsbezogene Angaben zur Person (Bewilligungen zur Ausiibung bestimmter Ta-
tigkeiten u.dgl.) o0.4. Die Aufnahme von Attributen bedarf neu der Einwilligung all-
fallig belasteter Personen (bei Vertretungsverhéltnissen) bzw. der Bestitigung der zu-
stindigen Stellen.5%

§7 Abs. 2 sieht vor, dass derartige Attribute auch in einem gesonderten Attributzer-
tifikat festgehalten werden konnen, welches bloss eine Referenz auf ein Hauptzerti-
fikat enthlt, nicht jedoch einen Priifschliissel.®*’

c) Unterrichtungspflichten gegeniiber dem Antragsteller

Der Zertifizierungsdiensteanbieter hat den Antragsteller auf ein Zertifikat gemaéss §6
Abs. 1 SigG 01 iber die technischen Massnahmen zur Geheimhaltung seines
Signierschliissels zu unterrichten. Zudem hat sich der Zertifizierungsdiensteanbieter
davon zu iiberzeugen, dass der Signierschliisselhalter iiber eine sichere Signaturer-
stellungseinheit verfiigt.®>® Im Weiteren muss er den Signierschliisselhalter auf die
Notwendigkeit hinweisen, alte Signaturen bei Bedarf vor dem Verlust ihrer Vertrau-
enswiirdigkeit zu zeitstempeln.®>

Nach §6 Abs. 2 und 3 SigG 01 besteht ausserdem eine Pflicht, den Antragsteller tiber
die rechtlichen Wirkungen der Signaturen zu informieren.®® Diese Belehrung be-
zweckt, die Warnfunktion der elektronischen Signatur zu verstirken.®!

d) Zeitstempel

Wihrend §9 SigG 97 noch eine Pflicht der Zertifizierungsdiensteanbieter zur Aus-
stellung von Zeitstempeln vorsah, wurde diese im SigG 01 zu einer Wahldienstleis-
tung abgeschwicht.®¢? Begriindet wird dies mit der Formulierung von Bst. ¢ des An-

%4 D.h. wenn Tatsachen die Annahme rechtfertigen, dass qualifizierte Zertifikate gefalscht oder nicht

hinreichend félschungssicher sind oder dass sichere Signaturerstellungseinheiten Sicherheitsmén-
gel aufweisen; §8 Abs. 1 SigG 01; zum Ganzen WELSCH, 412.

Begriindung SigG 01, 23; ROSSNAGEL, Signaturregelungen, 453; vgl. auch vorne b).

ROSSNAGEL, Recht, 1820; DERSELBE, Signaturregelungen, 453; vgl. auch sogleich N 425f.

7 Zu Attributzertifikaten vorne N 115f.

658 85 Abs. 6 SigG 01. Dies geht iiber die Anforderungen der Richtlinie hinaus; RIESS, 533.

%9 Die Bestimmung spricht allerdings unklar von einer Neusignierung, erst §17 SigV 01 nennt den
Zeitstempel; vgl. auch sogleich N 431 ff.

Auch dies wird durch die Signaturrichtlinie nicht vorausgesetzt; zum Ganzen etwa ROSSNAGEL,
Recht, 1820f.

Vgl. etwa Begriindung SigG 01, 22; FRITZSCHE/MALZER, 22.
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hanges II der Richtlinie, welcher Zeitstempel nur mittelbar erwihnt, %%

schliessen sei, dass es sich nicht um eine Pflichtdienstleistung handeln konne.

woraus zZu
664

Die Anforderungen an Zeitstempel wurden zudem neu technologieneutral formuliert,
sodass nun sinnvollerweise auch Verfahren ohne Signatur zugelassen sind.%%°

4, Beweisrecht

Der auf dem ex-ante-Ansatz beruhende vorgezogene Anscheinsbeweis des alten § 1
Abs. 1 SigG 97°° kann fiir Signaturen ohne Anbieterakkreditierung nicht mehr auf-
recht erhalten werden, weil diese ja erst ex post gepriift werden.’

Neu ist indessen der durch das Formanpassungsgesetz eingefiihrte § 292a ZPO sowie
eine Vermutung fiir die Sicherheit der Verfahren nach § 15 Abs. 1 Satz 4 SigG 01.5%

5. Haftungsregelung

Die von Art. 6 der Richtlinie verlangten Regelungen und die im Evaluationsbericht
der Bundesregierung zum TuKDG®® gemachten Vorschlige betreffend die Haftung
von Zertifizierungsdiensteanbietern werden durch die §§11 und 12 SigG 01 umge-
setzt, ja sogar erweitert. Die Vorschrift kldrt auch die bisher unsichere Rechtslage be-
ziiglich der ausservertraglichen Haftung von Zertifizierungsdiensteanbietern fiir Ver-
mogensschiden.®””

Wihrend die Haftung nach Art. 6 der Richtlinie nur die Richtigkeit der zertifizierten
Daten zum Zeitpunkt der Ausstellung des Zertifikats, fiir den tatsdchlichen Besitz des
Antragstellers am Signierschliissel, fiir die tatsdchliche Nutzungsmdoglichkeit von
Signier- und Priifschliissel sowie fiir eine nicht korrekt durchgefiihrte Sperrung des
Zertifikats umfasst,%”! betrifft § 11 SigG 01 den gesamten Geschiiftsprozess.®’?

Gemiss Abs. 2 der Bestimmung handelt es sich um eine Verschuldenshaftung mit
Beweislastumkehr, die aber laut Abs. 3 durch im Zertifikat aufzufiihrende Nutzungs-
oder Transaktionswertbeschrinkungen begrenzt werden kann.®”® Der Entlastungsbe-

662 §9 SigG 01; Begriindung SigG 01, 17.

663 «[Zertifizierungsdiensteanbieter] miissen gewihrleisten, dass Datum und Uhrzeit der Ausstellung
oder der Sperrung eines Zertifikats genau bestimmt werden konnen.»

664 Begriindung SigG 01, 23.

65 Begriindung SigG 01, 17; zu den Verfahren vorne N 174ff,

666 Vorne N 405.

667 ROSSNAGEL, Recht, 1819; DERSELBE, Signaturregelungen, 452.

%68 Dazu hinten N 456 ff.

%69 Das SigG 97 bildete Teil des uKDG; vorne N 407.

670 Vorne N 403; Begriindung SigG 01, 24; GEIs, 671; vgl. auch ROSSNAGEL, Fortentwicklung, 3
sowie LEIER.

71 Vorne N 393 ff.

672 Begriindung SigG 01, 24 ff.; eingehend ROSSNAGEL, Recht, 1823; DERSELBE Signaturregelungen,
455; kritisch RIESS, 533.

673 Begriindung SigG 01, 25; GEIS, 671; ROSSNAGEL, Signaturregelungen, 455.
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weis fiir beauftragte Dritte ist gemiss Abs. 4 ausgeschlossen, weil die umfassenden
Haftungsregeln (insbesondere auch zur Deckungsvorsorge) bei der Auslagerung von
Aufgaben an Dritte regelmissig nicht greifen wiirden.t”*

§ 12 SigG 01 verlangt eine Deckungsvorsorge von 250’000 Euro pro haftungsauslo-
sendem Ereignis.®”

C. Formanpassungsgesetz

1. Regelungsbereich

Wie erwéhnt regelt das SigG 01 wie schon das SigG 97 die materiellrechtliche und
prozessuale Anerkennung der elektronischen Signatur nicht;%’® dieser Bereich wird
vielmehr durch ein Gesetz zur Anpassung der Formvorschriften des Privatrechts und
anderer Vorschriften  an  den  modernen  Rechtsgeschiftsverkehr®”’
(FormanpassungsG) geregelt, welches am 1. August 2001 in Kraft getreten ist.®’8
Das Gesetz umfasst ausschliesslich Anderungen an bereits bestehenden Gesetzen
wie dem BGB, der ZPO, dem Handelsgesetzbuch, verschiedenen Gerichtsordnun-
gen, der Grundbuchordnung sowie dem Verbraucherkreditgesetz.””

Wichtigstes Ziel der Regelung ist, zentral eine iibersichtliche Regelung der neuen
Formvorschriften zu schaffen, um eine Verzettelung in einer Vielzahl von Regelun-
gen zu vermeiden.®®® Erginzend werden prozessuale Vorschriften iiber die Einrei-
chung von Schriftsdtzen und Erklédrungen angepasst.

2. Materiellrechtliche Aspekte

a) Regelungsmodell

Das FormanpassungsG definiert zusétzlich zu den in § 125 ff. BGB bereits geregelten
Arten von Formvorschriften (gesetzliche und gewillkiirte Schriftlichkeit, notarielle
Beurkundung und 6ffentliche Beglaubigung) neu eine elektronische Form als Ersatz
fiir die Schriftform (§ 126a BGB) sowie eine Textform fiir Félle, in denen die Hand-
unterschrift entbehrlich ist (§ 126b BGB).%%!

Die elektronische Form kann nach dem neuen §126 Abs. 3 BGB die schriftliche
Form iiberall dort ersetzen, wo das Gesetz nicht ausdriicklich eine Ausnahme von der

674
675

Begriindung SigG 01, a.a.0.; vgl. auch BLUM, Entwurf, 76.

ROSSNAGEL, Recht, 1818; DERSELBE, Signaturregelungen, 456; WELSCH, 410.

76 Vorne N 408.

677 BGBI. 1S. 1542 ff.; vgl. auch die Begriindung, BT-Drs. 14/4987, sowie Beschlussempfehlung und
Bericht des Bundestags-Rechtsausschusses, BT-Drs. 14/5561.

Art. 35 FormanpassungsG; LUDEMANN/ADAMS, 9.

Vgl. etwa LUDEMANN/ADAMS, 9ff.; eingehend ROSSNAGEL, Recht, 1818f., 1825ff.

Begriindung FormanpassungsG, 10, 18.

Begriindung FormanpassungsG, 10; LUDEMANN/ADAMS, 9.
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Gleichstellung macht. Das FormanpassungsG folgt damit dem geschilderten Ansatz
der durch Ausnahmebestimmungen abgeschwichten pauschalen Anerkennung.®®?

Die Zulassung der Textform erfolgt durch Anderung der betroffenen Bestimmungen.

b) Elektronische Form

Der neue § 126a BGB lautet: «Soll die gesetzlich vorgeschriebene schriftliche Form
durch die elektronische Form ersetzt werden, so muss der Aussteller der Erkldrung
dieser seinen Namen hinzufiigen und das elektronische Dokument mit einer qualifi-
zierten elektronischen Signatur nach dem Signaturgesetz versehen.» Mit der Bestim-
mung setzt der deutsche Gesetzgeber Art. 9 der E-Commerce-Richtlinie (enabling
principle) sowie Art. 5 der Signaturrichtlinie um (materiellrechtliche Anerken-
nung).®®3

Auch die qualifizierte elektronische Signatur erfiillt die Warnfunktion nur relativ
schwach.®®* Gerade in Bereichen, in denen diese eine herausragende Rolle spielt,
wurden daher Ausnahmebestimmungen geschaffen. Es sind dies die Kiindigung des
Arbeitsverhiltnisses,’®® die Biirgschaftserkirung,®® das Leibrentenversprechen zur
Gewihrung familienrechtlichen Unterhalts,*®” das Versprechen®®® und die Schuldan-
erkenntnis.®® Hinzu kommen Ausnahmen fiir das Grundbuch- und Schiffsregister-
recht, wo das Verfahrensrecht die Anbringung eines Eintragungsantrags in schriftli-
cher Form vorsieht. Insoweit miissen die Rechtsgrundlagen fiir elektronischen Doku-
mentenverkehr noch geschaffen werden.®®® Weitere Ausnahme bestehen im Bereich
der Arbeitsvertrige, in dem die Tarifvertragsparteien im Rahmen ihrer Tarifautono-
mie iiber Formvorschriften zu befinden haben,®®' beim Arbeitszeugnis, welches in
elektronischer Form derzeit nur schlecht als Bewerbungsunterlage eingereicht wer-
den konnte,%”? beim Verbraucherkreditvertrag, beim Vertrag iiber die Teilnutzung
von Wohngebéduden sowie bei bestimmten Informationspflichten des Arbeitgebers,
die aufgrund von iibergeordnetem EU-Recht schriftlich sein miissen.®

82 Dazu vorne N 265.

83 Begriindung FormanpassungsG, 14 und 15; LUDEMANN/ADAMS, 8, 10; eingehend ROSSNAGEL,
Recht, 1825; SPINDLER, Bankrecht II, Rz 1491f.; vorne N 362 ff., N 389f.

Begriindung FormanpassungsG, 15ft., 17; hinten N 8571f.

Art. 1 Nr. 7 FormanpassungsG; § 623 BGB; Begriindung FormanpassungsG, 22.

Art. 1 Nr. 9 FormanpassungsG; §766 BGB; Begriindung FormanpassungsG, 22.

Art. 1 Nr. 8a FormanpassungsG; §761 BGB; Begriindung FormanpassungsG, 36. Die Beschrin-
kung auf familienrechtlichen Unterhalt ergibt sich daraus, dass das Leibrentenversprechen in Art. 9
Abs. 2 der E-Commerce-Richtlinie nicht als zuldssige Ausnahme von der materiellrechtlichen
Anerkennung der elektronischen Unterschrift vorgesehen ist (vorne N 363), in familienrechtlichen
Angelegenheiten aber Ausnahmen gemacht werden kénnen; Begriindung FormanpassungsG, 43.
Dieses entspricht ungefihr dem Schenkungsversprechen nach Art. 243 OR; Art. 1 Nr. 10
FormanpassungsG; § 780 BGB; Begriindung FormanpassungsG, 22.

Art. 1 Nr. 11 FormanpassungsG; § 781 BGB; Begriindung FormanpassungsG, 22.

Begriindung FormanpassungsG, 12f.

Begriindung FormanpassungsG, 14f.

Art. 1 Nr. 8 FormanpassungsG; Begriindung FormanpassungsG, 22.
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Das Erfordernis des Beifiigens des Namens des Unterzeichners wird laut Begriin-
dung zur Gewihrleistung der Identititsfunktion der Unterschrift benotigt.* Diese
erfolgt jedoch m.E. durch Signatur und Zertifikat bereits in ausreichender Weise.
Durch das Hinzufiigen des Namens als ein unterschriftsdhnliches Verhalten wird aber
immerhin die relativ schwache Warn- und Dokumentenabschlussfunktion®> der
elektronischen Signatur gestdrkt. Das Beifiigen des Namens hat so zwar einerseits
eine gewisse Berechtigung, schafft aber andererseits auch zusitzliche Komplexitat,
welche zu einer erh6hten Zahl versehentlich nichtiger Rechtsgeschéfte fithren konn-
te. Dieser Nachteil iiberwiegt die gewonnenen Vorteile m.E. deutlich. Der schweize-
rische Gesetzgeber verzichtet denn auch richtigerweise auf dieses Erfordernis.®%

c) Textform

Der neue § 126b BGB lautet: «Ist durch Gesetz Textform vorgeschrieben, so muss die
Erklarung in einer Urkunde oder auf eine andere zur dauerhaften Wiedergabe in
Schriftzeichen geeignete Weise abgegeben werden, die Person des Erkldrenden ge-
nannt und der Abschluss der Erkldrung durch Nachbildung der Namensunterschrift
oder anders erkennbar gemacht werden.»®’

Die Textform verzichtet auf die Unterschrift und verlangt nur noch die in lesbaren
Schriftzeichen fixierte Erklarung (worunter auch eine durch den Empfénger entspre-
chend darstellbare elektronische Ubermittlung fillt, nicht jedoch eine gesprochene
Mitteilung).5%® Sie ersetzt die Schriftform dort, wo i) kein Sffentliches Interesse an
erheblichen Beweiswirkungen besteht, wo ein Text ii) keine erheblichen Rechtsfol-
gen nach sich zieht bzw. diese einfach riickgéingig zu machen sind und wo es iii) kei-
nes Ubereilungsschutzes bedarf.”’ Es geht dabei in erster Linie um Informations-
und Dokumentationsanforderungen, welche mangels Dauerhaftigkeit der Aufzeich-
nung nicht miindlich erfiillt werden konnen, bei denen das Schriftformerfordernis
aber unverhéltnisméssig ist, wie etwa bei Verbraucherkrediten die Bestitigung der
Vertragsbedingungen gegeniiber dem Verbraucher oder seine Unterrichtung bei
Anderungen des Jahreszinses.” Ziel ist teilweise auch die Vereinfachung von Mas-
senvorgingen, wie etwa bestimmter Mitteilungen im Versicherungswesen.””!

93 Der Verbraucherkreditvertrag aufgrund der Verbraucherkreditrichtlinie (87/102/EWG; dazu SPIN-
DLER, Bankenrecht II, Rz 150) der Vertrag iiber die Teilnutzung von Wohngebéduden aufgrund der
Time-Sharing-Richtlinie (94/47/EWG) und die Informationspflichten des Arbeitgebers geméss
Richtlinie 91/533/EWG; vgl. Begriindung FormanpassungsG, 27, 31.

Begriindung FormanpassungsG, 16; hinten N 847 ff.

Zur Abschlussfunktion Begriindung FormanpassungsG, 16 sowie hinten N 864 ff.

96 Hinten N 894f.

097 Vgl. LUDEMANN/ADAMS, 9f.; zur Textform auch hinten N 821 ff.

%% Begriindung FormanpassungsG, 19f.; zum etwa noch im deutschen Fernabsatzgesetz gebriuchli-
chen Begriff dauerhaften Datentragers und der Frage, ob E-Mail hierfiir ausreicht OLG Miinchen,
K&R 313 ff. und dazu HARTING, 310 ff.

Begriindung FormanpassungsG, 12, 18, 19.

Art. 16 Nr. 2 FormanpassungsG; §5 Abs. 1 Verbraucherkreditgesetz; Begriindung Form-
anpassungsG, 27; Andreas MUGLICH, Neue Formvorschriften fiir den E-Commerce, Zur Umset-
zung der EU-Signaturrichtlinie in deutsches Recht, MMR 1/2000, 7ff., 12.
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d) Einheit der Vertragsurkunde

Setzt das Gesetz eine Form fiir den Vertragsabschluss voraus, so konnte diese gemiss
§ 126 Abs. 2 BGB schon bisher nur durch Unterzeichnung der selben Vertragsurkun-
de durch beide Parteien oder zumindest durch Unterzeichnung gleich lautender Ver-
tragsurkunden erfiillt werden. Der Vertragsabschluss durch Unterzeichnen von Offer-
te und Akzept war ausgeschlossen.’*

Dies gilt nach §126a Abs. 2 nun auch fiir die elektronische Form. Obwohl es tech-
nisch moglich ist, ein mit einer elektronischen Signatur versehenes Dokument mit ei-
ner zweiten Signatur zu versehen,’® ist allerdings nur vom Unterzeichnen jeweils
gleich lautender Dokumente die Rede.”%*

e) Teilnahme an der elektronischen Kommunikation

Das Gesetz nimmt das Einverstindnis des Empfangers zur elektronischen Kommu-
nikation nicht vorweg. Eine elektronische Nachricht gilt weiterhin nur dann als zu-
gegangen, wenn der Empfanger zumindest durch konkludentes Handeln die Anwen-
dung elektronischer Kommunikationsmittel gebilligt hat und daher mit dem Eingang
elektronischer Nachrichten rechnen musste. Allein im Besitz eines Signierschliissels
liegt keine derartige Billigung.”®

¥/ Gewillkiirte Schriftform

Zur Erfiillung einer gewillkiirten Schriftform gelten nach § 127 Abs. 1 BGB im Zwei-
fel auch die Vorschriften der §§ 126-126b BGB, d.h. bei vereinbarter Schriftform ist
auch die elektronische Form moglich.”%

2) Gewillkiirte elektronische Form

Ist die elektronische Form vereinbart, so gilt im Zweifel auch eine einfache elektro-
nische Signatur nach §2 Nr. 1 SigG 01 als ausreichend (d.h. etwa eine eingescannte
Unterschrift). Dies entspricht der Rechtsprechung zu § 127 BGB, wonach nebst der
explizit genannten telegrafischen Ubermittlung auch ein Telefax oder die Aushindi-
gung einer Kopie zur Erfiillung ausreicht.”” Immerhin bleibt es den Parteien unbe-
nommen, nachtriglich eine qualifizierte elektronische Signierung nach §126a BGB
(oder sollte diese nicht mdglich sein, eine manuelle Unterzeichnung) zu verlangen.””

701 ROSSNAGEL, Signaturregelungen, 457; BRISCH, Textform und elektronische Form, 537; vgl. Art.31

FormanpassungsG und dazu Begriindung FormanpassungsG, 31.

PALANDT-HEINRICHS, N 4 zu § 126 BGB.

Etwa nach dem S/MIME-Standard; vgl. auch BRISCH, Textform und elektronische Form, 537f.
Zum Ganzen Begriindung FormanpassungsG, 17 ff.; vgl. insbesondere auch die Abweichungen bei
der gewillkiirten Schriftform nach §127 BGB und dazu Begriindung FormanpassungsG, 20 ff.;
vgl. auch FRITZSCHE/MALZER, 24.

Begriindung FormanpassungsG, 12, 15; ROSSNAGEL, Signaturregelungen, 457.

796 ygl. soeben N 451.

707 PALANDT-HEINRICHS, N 1. zu § 127 BGB.

798 §127 Abs. 3 BGB; Begriindung FormanpassungsG, 21.
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3. Prozessuale Aspekte

a) Besonderheiten des deutschen Urkundenbeweises

Die Echtheit der Unterschrift ist durch die sich auf die Urkunde stiitzende Partei
nachzuweisen, ohne dass ihr dafiir gesetzliche Beweiserleichterungen zustiinden.”"
Dies entspricht der schweizerischen Rechtslage.”!°

Im Weiteren weist das deutsche Urkundenbeweisrecht indessen zwei gesetzliche Be-
weisregeln auf, welche dem schweizerischen Recht fremd sind: Nach §440 Abs. 2
ZPO hat eine (unterschriebene) Privaturkunde die widerlegbare Vermutung der Echt-
heit fiir sich, sofern die Echtheit der Unterschrift feststeht, d.h. der Urkundentext gilt
als unverindert,”!! und nach §416 ZPO begriinden echte unterzeichnete Privaturkun-
den im Weiteren den vollen Beweis fiir die Abgabe der in ihr enthaltenen Erkldrun-
gen durch die Aussteller.”'? Dabei handelt es sich um eine unwiderlegbare Vermu-
tung; ein Gegenbeweis kann nur insofern erbracht werden, als der Aussteller die wil-
lentliche Begebung (Inverkehrsetzung) der Urkunde bestreitet, also behauptet, sie sei
ihm entzogen worden.”'? Beide Vermutungen betreffen ausschliesslich die formelle
Beweiskraft der Urkunde, d.h. die Tatsache, dass die beurkundete Erklarung abgege-
ben wurde, nicht jedoch die materielle Beweiskraft, d.h. die Richtigkeit des verur-
kundeten Inhaltes.”'*

709 8440 Abs. 1 ZPO; RUSSMANN, Beweisrecht, Abschnitt «Die Bedeutung des §416 ZPO fiir Wis-
senserkldrungen».

710 Hinten N 648fF.

711 BAUMBACH/LAUTERBACH/ALBERS/HARTMANN, N 1 zu §440 ZPO.

712 ZOLLER-GEIMER, N 1 zu §440 ZPO; RUSSMANN, Beweisrecht, Abschnitt «Beweiskraft fiir die
Abgabe der Erklarungy.

"3 Die Begebung wird allerdings ebenfalls (widerlegbar) vermutet; BAUMBACH/LAUTERBACH/
ALBERS/HARTMANN, N 1 zu §440 ZPO; RUSSMANN, Beweisrecht, Abschnitt «Beweiskraft fiir das
Inverkehrbringen der Erklarungy; Begriindung FormanpassungsG, 25.

714 ZOLLER-GEIMER, N 5f. vor §415 ZPO.

122



2. Teil: Regelungsbereiche und internationaler Uberblick

Beweis der Echtheit der Unterschrift
(keine Beweiserleichterungen)

A
Beweis der Echtheit des Urkundentextes
(Widerlegbare Vermutung nach § 440 Abs. 2 ZPO)

A

Beweis der Abgabe der beurkundeten Ausserungen durch den Unterzeichner
(Unwiderlegbare Vermutung nach § 416 ZPO)

Abbildung 11: Der Urkundenbeweis nach deutschem Recht.

b) Beweiserleichterung

aa) Begriindung und Regelungsmodell

In der Begriindung zum FormanpassungsG wird angefiihrt, der Beweis der Echtheit
der Unterschrift kdnne bei einer elektronischen Signatur bereits durch eine einfache
Behauptung des Signierschliisselhalters, die Erklarung stamme nicht von ihm, wi-
derlegt werden.”!> Diese Aussage basiert offenbar auf der (m.E. korrekten) Annah-
me, dass die fiir einen den Echtheitsbeweis der elektronischen Signatur zu erbringen-
de Indizienkette regelméssig zu komplex wére, um in jedem Glied zur vollen
Uberzeugung des Gerichts bewiesen werden zu kénnen.”!®

Um diese Situation zu korrigieren, statuiert §292a ZPO einen gesetzlichen An-
scheinsbeweis’'’: Der Beweis mittels einer qualifizierten elektronischen Signatur
kann demnach nur durch Tatsachen erschiittert werden, die ernstliche Zweifel daran
begriinden, dass die Erkldrung mit dem Willen des Signierschliisselhalters abgegeben
worden ist, und nicht mehr durch die blosse Behauptung einer Filschung.”'® Hinzu

715
716

Begriindung FormanpassungsG, 25.

So auch ROSSNAGEL, Signaturregelungen, 459; eingehend vorne N 199 ff. Die Beweiserleichte-
rung wird im Weiteren damit begriindet, dass nur sie die Akzeptanz elektronischer Signaturen im
Rechtsgeschiftsverkehr zu gewihrleisten moge und dass ein elektronisches Dokument, welches
eine «weitaus hohere» Sicherheit als ein handschriftlich unterzeichnetes Dokument aufweise, die-
sem gegeniiber nicht schlechter gestellt werden diirfe. Schliesslich wird auf die widerspriichliche
Praxis zum Anscheinsbeweis beim Missbrauch von EC-Karten hingewiesen (dazu hinten N 723,
insbesondere FN 1127), welche es bei der elektronischen Signatur zu verhindern gelte; Begriin-
dung FormanpassungsG, 44.

"7 Vorne N 276.
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§7 Einige wichtige auslindische Regelungen im Uberblick

kommt bei Signaturen mit Anbieterakkreditierung eine Sicherheitsvermutung nach
§15 Abs. 1 Satz 4 SigG 01.7"

bb) Tatbestandsmerkmale des §292a ZPO

§292a ZPO findet unter zwei tatbestandsmissigen Voraussetzungen Anwendung.
Die erste besteht in der erfolgreichen «Priifung nach dem Signaturgesetz», d.h. einem
positiven Priifresultat einer gesetzeskonformen Signaturpriifeinheit. Die zweite be-
steht im Vorliegen einer qualifizierten elektronischen Signatur.”*°

cc) Bedeutung der Anbieterakkreditierung

Die wohl bedeutendste Wirkung der Anbieterakkreditierung besteht darin, den Nach-
weis des Vorliegens einer qualifizierten elektronischen Signatur vorweg zu nehmen:
Die Gerichte kénnen anhand des von der Regulierungsstelle fiir Telekommunikation
und Post fiir akkreditierte Anbieter verwendeten Wurzelzertifikats unmittelbar auf
die Akkreditierung des Zertifizierungsdiensteanbieters und damit, auf dem Wege der
Sicherheitsvermutung von § 15 Abs. 1 Satz 4, auf eine qualifizierte elektronische
Signatur schliessen.”*?

Fehlt die Akkreditierung indessen, so ist zu diesem Nachweis regelméssig ein Sach-
verstdndigengutachten notig, welches sdmtliche Voraussetzungen fiir das Vorliegen
einer qualifizierten elektronischen Signatur behandelt. Dessen Resultat und richterli-
che Wiirdigung sind mit erheblicher Unsicherheit behaftet, weshalb die nach §292a
ZPO vorgesehenen Beweiswirkungen praktisch wohl nur von Signaturen mit Anbi-
eterakkreditierung erreicht werden diirften.”*

c) Prozessuale Anerkennung?

Die Beweisfiihrung mittels elektronisch signierter Dokumente erfolgt weiterhin nach
den Vorschriften tiber den Augenscheinsbeweis und nicht nach denjenigen fiir den
Urkundenbeweis, wie dies vereinzelt gefordert worden war.”** Dies laut Begriindung
daher, weil erstens einem elektronischen Dokument die Verkdrperung fehle, auf wel-

718 ygl. schon vorne N275f; moglich blieben etwa (substanzierte) Vorbringen, wonach dem

Signierschliisselhalter das Token gestohlen worden oder das der Signatur zugrunde liegende Zerti-

fikat gefalscht sei. Kann ein Signaturverfahren als solches im Laufe der Zeit nicht mehr als sicher

betrachtet werden, so konnte auch dies vorgebracht werden. Zum Ganzen OERTEL, 420; LUDE-

MANN/ADAMS, 11, 12; kritisch etwa BIZER/MIEDBRODT, 145f.; kritisch ROSSNAGEL, Recht, 1826;

DERSELBE, Signaturregelungen, 459.

Begriindung SigG 01, 28; ROSSNAGEL, Recht, 1822.

OERTEL, 420; ROSSNAGEL, Signaturregelungen, 459; SPINDLER, Bankrecht I, Rz 98; zur Frage ob

der Anscheinsbeweis auch andere Signaturverfahren (insbesondere HBCI) zur Anwendung kom-

men kann a.a.O, Rz 84ff.; vgl. auch die Stellungnahme des Bundesrates sowie die Gegendusserung

der Bundesregierung, Begriindung FormanpassungsG 36f., 44.

21 Vorne N 457; ROSSNAGEL, Recht, 1826.

22§15 Abs. 1 Satz 4 SigG 01; ROSSNAGEL, Signaturregelungen, 460; vgl. auch hinten N 683 ff.

723 OERTEL, 420; ROSSNAGEL, Recht, 1826; DERSELBE, Signaturregelungen, 459.

24 Begriindung FormanpassungsG, 23, 25; vgl. auch FRITZSCHE/MALZER, 19; HAMMER/BIZER, 698;
ROSSNAGEL, Signaturregelungen, 459 m.H.; SPINDLER, Bankrecht I, Rz 76.
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che die fiir Privaturkunden bestimmten Vorschriften zugeschnitten seien, und zwei-
tens die geschilderten gesetzlichen Vermutungen der hohen Beweiskraft elektronisch
signierter Dokumente nicht gerecht wiirden.”? Fiir die deutsche Rechtslage ist dem
wohl zuzustimmen, wihrend die Dinge in der Schweiz anders liegen.”?®

d) Aktenverkehr mit Gerichten

Die durch Art. 2 FormanpassungsG eingebrachten Anderungen lassen fiir Schriftsit-
ze und Erklarungen der Parteien sowie fiir Erkldrungen Dritter neu die Einreichung
als elektronisches Dokument zu. Dabei tritt — sofern eine Unterschrift gefordert ist —
nach dem neu eingefiigten § 130a ZPO die qualifizierte elektronische Signatur an die
Stelle der Handunterschrift.

Die Bestimmung des genauen Zeitpunkts der Einfithrung wurde an die Verordnungs-
geber delegiert, weil die Gerichte zundchst mit Infrastruktur auszuriisten sind. Eben-
falls an die Verordnungsgeber delegiert wird die Entscheidung, in welchen Doku-
mentenformaten die Eingaben zu erfolgen haben.”*’

Die Zustellung elektronischer Dokumente von den Gerichten an die involvierten Per-
sonen wurde im Rahmen eines separaten Gesetzes zur Reform des Verfahrens bei Zu-
stellungen im gerichtlichen Verfahren (Zustellungsreformgesetz'*®) geregelt.

25 Begriindung FormanpassungsG, 25; eingehend etwa auch RUSSMANN, Beweisrecht.

26 Dazu hinten N 777f.

727 Zum Ganzen Begriindung FormanpassungsG, 23 ff.; Georg BORGES, Prozessuale Formvorschrif-
ten und der elektronische Rechtsverkehr, K&R 4/2001, 196 ff., 207 ff.; ROSSNAGEL, Recht, 1825f.

72 BGBI.IS. 1206ff.
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3. Teil: Regelung im schweizerischen Recht

§8 Einleitung

1. Gang der Darstellung des dritten Teils

Nachdem in einem ersten Teil technische und 6konomische Aspekte elektronischer
Signaturen und in einem zweiten Teil Regelungsbedarf und -modelle sowie mogliche
Umsetzungen in geltendes Recht beschrieben wurden, soll im nun folgenden dritten
Teil die fiir die Schweiz vorgesehene Regelung dargestellt werden. Dabei wird auf
den gegenwirtig vorliegenden Entwurf des Bundesrates fiir ein Bundesgesetz iiber
Zertifizierungsdienste im Bereich der elektronischen Signatur (ZertES) Bezug ge-
nommen.

In der Folge ist zundchst auf die bisherigen gesetzgeberischen Aktivitdten des Bun-
des im Bereich der elektronischen Signatur einzugehen (§ 8 II). Hernach werden mit
dem Vorentwurf fiir ein Bundesgesetz iiber den elektronischen Geschéftsverkehr und
dem Entwurf fiir die Totalrevision der Bundesrechtspflege zwei weitere aktuelle Ge-
setzgebungsprojekte beschrieben, soweit sie elektronische Signaturen betreffen (§8
1I1).7%

§9 beschreibt die vorgesehene Regelung der Sicherungsinfrastruktur, welche die
Grundlage fiir die iibrigen Regelungsbereiche darstellt. Weil diese Regelung indes-
sen fiir die Anwendung elektronischer Signaturen nur selten unmittelbare Bedeutung
hat, sondern sich in erster Linie an die Zertifizierungsdiensteanbieter richtet, be-
schrénkt sich diese Darstellung auf das vorgeschlagene Regelungsmodell sowie ei-
nen kurzen Uberblick iiber dessen Umsetzung.

Wie in §4 angesprochen ist die Beweiskraft der Verfahren aufgrund der komplexen
Indizienkette sowie einiger in der Natur bestimmter Indizien liegender Schwierigkei-
ten genau besehen nicht ausreichend, um eine volle Uberzeugung des Gerichts von
der Echtheit einer elektronisch signierten Urkunde zu begriinden. Anders als noch
der Vorentwurf verzichtet der Entwurf des Bundesrates indessen auf eine explizite
beweisrechtliche Regelung dieses Problems, was die Frage nach einer richterrechtli-
chen Losung aufwirft. In § 10 wird nach einer Auseinandersetzung mit den Grundla-
gen des Beweisrechts auf diese Frage eingegangen.

Eine flaichendeckende Ausstattung der Gerichte mit Signaturpriifeinheiten briachte ei-
nige technische sowie organisatorische Probleme mit sich und diirfte sich vorderhand
mangels Verbreitung der Verfahren nicht lohnen. §11 schildert zunichst einen Lo-
sungsansatz fiir diese Schwierigkeiten und behandelt danach die prozessuale Aner-
kennung der elektronischen Signatur, und zwar sowohl hinsichtlich des normalen Ur-
kundenbeweises als auch hinsichtlich der provisorischen Rechtséffnung.

2 Vgl. zu elektronischen Belegen im Mehrwertsteuerwesen die Literatur in FN 4.
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§8 Einleitung

Obwohl die materiellrechtliche Anerkennung regelmaéssig als eines der ersten Postu-
late genannt wird, wenn die Integration elektronischer Signaturen in die Rechtsord-
nung zur Sprache kommt, diirfte sie m. E. vorderhand nur eine untergeordnete Bedeu-
tung erlangen; denn zunichst werden Anwendungen in geschlossenen Benutzergrup-
pen im Vordergrund stehen, und auch wenn sich elektronische Signaturen dereinst in
offenen Benutzergruppen etablieren sollten, so werden diese wohl mehrheitlich im
formfreien Bereich zur Anwendung gelangen.”** Gerade bei der materiellrechtlichen
Anerkennung weicht der Bundesrat indessen vom Vorbild des EU-Richtlinienrechts
ab, indem er auf Ausnahmebestimmungen génzlich verzichtet. § 12 geht zunachst auf
die das schweizerische System gesetzlicher Formvorschriften sowie auf die damit
verfolgten Zwecke ein und nimmt dann zum Vorschlag des Bundesrates Stellung.
Abschliessend ist genau auf die vorgeschlagene Anerkennungsnorm Art. 14 Abs. 2°
E-OR einzugehen.

1. Gesetzgebung zur elektronischen Signatur

A. Anfinge

Der Startschuss zur Integration elektronischer Signaturen in die schweizerische
Rechtsordnung kam von der damaligen Nationalritin Vreni SPOERRY. Sie lud den
Bundesrat mit einer Motion vom 16. Mérz 1994 ein, eine «Gesetzesvorlage zur
Anderung von Artikel 14 des schweizerischen Obligationenrechts vorzulegen, damit
elektronische Unterschriften rechtsverbindlich erfolgen konnen.»’*! Der Bundesrat
stimmte der Motionirin in seiner Antwort grundsétzlich zu, beurteilte die Sache aber
nicht als dringlich, weil sich einerseits die technischen Voraussetzungen noch in einer
Testphase befanden und andererseits zunéchst die internationale Entwicklung abzu-
warten sei. Der Schweiz wiirde hier zudem keine Pionierrolle zustehen.”** Die Moti-
on wurde schliesslich in ein Postulat umgewandelt und iiberwiesen.”*?

In Anbetracht der steigenden Bedeutung der neuen Informations- und Kommunika-
tionstechnologie beschloss der Bundesrat am 28. Februar 1996 die Einsetzung einer
verwaltungsunabhingigen Groupe de Réflexion zur Gewinnung von Entscheidgrund-
lagen und Ideen fiir die Erarbeitung und Umsetzung einer schweizerischen Strategie
und zur Verabschiedung eines Aktionsplanes in diesem Bereich. Die Gruppe tagte am
28. Juni 1996 erstmals. Der im Juni 1997 erschienene Bericht’** nennt u.a. die
Gleichsetzung von elektronischer Signatur und Handunterschrift sowie Regeln fiir

3% Vorne N 247, 268.

71 ABNR 1994, 1883f.

32 ABNR 1994, 1884.

33 ABNR 1994, 1884.

34 Bericht Groupe de Réflexion, http://www.isps.ch/ger/stored_documents/PDF/52.pdf.
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die Etablierung einer Sicherungsinfrastruktur als notwendige rechtliche Rahmenbe-
dingungen fiir den E-Commerce.”*’

Am 18. Februar 1998 veréffentlichte der Bundesrat u.a. gestiitzt auf diese Vorarbei-
ten ein Strategiepapier «fiir eine Informationsgesellschaft in der Schweizy.”>® Darin
beauftragte er unter anderem EJPD, EFD und UVEK, «die digitale Signatur einzu-
fiihren und zu diesem Zweck eine Public Key Infrastructure zu konzipieren sowie die
dafiir notwendigen Regeln zu erarbeiten.»’*” Hierfiir wurde eine interdepartementale
Arbeitsgruppe «DigSigy» gebildet, in der auch interessierte Kreise aus dem Privatsek-
tor Einsitz hatten.”*®

Am 24. November 1998 stellte diese Arbeitsgruppe ihre Resultate an einer Tagung
vor’?® und prisentierte zwei Papiere zur Sicherungsinfrastruktur bzw. zu digitaler
Signatur und Privatrecht.”*

Zu erwihnen ist an dieser Stelle schliesslich die Koordinationsgruppe Informations-
gesellschaft (KIG), deren Einsetzung ebenfalls im Rahmen der bundesratlichen Stra-
tegie «fiir eine Informationsgesellschaft in der Schweiz» beschlossen wurde,’*! und
die in ihren Berichten an den Bundesrat regelmaissig auf Aspekte der Public-Key-In-
frastruktur eingeht.”*?

B.  Zertifizierungsdiensteverordnung

Am 4. Juli 1999 iibergab die genannte Arbeitsgruppe DigSig den Entwurf einer Ver-
ordnung iiber eine Public-Key-Infrastruktur PKI in der Schweiz (PKIV) zusammen
mit einem erlduternden Bericht an {iber 150 Personen und Organisation zur Konsul-
tation.”*® Wie bereits aus dem Erlasstitel ersichtlich, beschrinkte sich der Entwurf
auf die Regelung der PKI. Die rechtliche Anerkennung der elektronischen Signatur
und die Haftungsregelungen sollten dabei vorliufig aussen vor bleiben.”**

735
736

Bericht Groupe de Réflexion, 36.

Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz; http://www.isps.ch/
ger/stored_documents/HTML/42 html.

Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz, Ziff. 33; PESTALOZZI/
VEIT, 601.

LEGLER, E-Commerce, 13f.

JOHRI, 73 ff.; LEGLER, E-Commerce, 14; David ROSENTHAL, Unterschreiben mit einem Mausklick,
Rechtliche Probleme bei der Anwendung digitaler Signaturen, NZZ Nr. 217, 20. November 1998.
740 Dag Letztere wurde in der VPB publiziert (BJ, Gutachten); zum Ganzen BJ, Gutachten, FN 1.

71 KIG, Bericht 1, 7.

742 So wird die Frage aufgeworfen, inwieweit der Bund allen Biirgern eine digitaler Identititskarte zur
Verfiigung stellen soll (allenfalls Integration eines Chips in die herkdmmliche Identitéitskarte);
KIG, Bericht 3, 40f. Im Weiteren wird etwa auf das bislang mangelnde Engagement der Kantone
beziiglich der Integration elektronischer Signaturen in deren Rechtsordnungen kritisiert; KIG,
Bericht 3, 30f., 63.

LEGLER, E-Commerce, 14.

744 Kommentar ZertDV, 1; Botschaft ZertES, 5680; JACCARD, Projet, 63.

737

738
739

743
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Am 12. April 2000 verabschiedete der Bundesrat die Verordnung unter dem definiti-
ven Namen Verordnung iiber Dienste der elektronischen Zertifizierung (Zertifizie-
rungsdiensteverordnung; ZertDV) und setzte sie auf den 1. Mai 2000 in Kraft.”®
Aufgrund der unsicheren gesetzliche Grundlage’*® wurde sie bloss als befristete Ver-
suchsregelung erlassen mit dem Ziel, die Verordnung bald durch ein formelles Gesetz
zu ersetzen, welches sdmtliche Aspekte im Zusammenhang mit der elektronischen
Signatur regeln sollte.”*’

Die Ausfiihrungsbestimmungen zur ZertDV traten am 1. September 2001 in Kraft.”

C. ZertES

1. Entwicklung

Am 17. Januar 2001 gab der Bundesrat den Vorentwurf fiir ein Bundesgesetz iiber
elektronische Signaturen (BGES) fiir rund zweieinhalb Monate in die Vernehmlas-
sung (VE-BGES).”* Das BGES sollte nebst der Regelung der Sicherungsinfrastruk-
tur, die weitgehend der ZertDV entsprach,”” noch weitere fiir eine Integration elek-
tronischer Signaturen in die Rechtsordnung notwendige Regelungen umfassen, wie
die materiellrechtliche Anerkennung, Haftungsfragen und Fragen des Register-
rechts.”!

Bereits am 6. Juli 2001 verabscheidete der Bundesrat Entwurf und Botschaft zu dem
nun so genannten Bundesgesetz iiber Zertifizierungsdienste im Bereich der elektroni-
schen Signatur (ZertES) zuhanden des Parlaments.”>? Vorgesehen war urspriinglich
eine Behandlung in der Wintersession 2001 in beiden Parlamentskammern gleichzei-
tig. Mittlerweile haben sich gegeniiber diesem Zeitplan jedoch Verzogerungen erge-
ben; voraussichtlich wird der Stdnderat in der Sommersession 2002 als Erstrat tiber

745 SR 784.103; dazu JACCARD (Forme), 113ff.; JORG/ARTER, 449 ff.; LEGLER, E-Commerce, 1ff;;
Thomas LEGLER, Startschuss fiir elektronische Zertifizierungsdienste, Bundesritliche Verordnung
schafft eine rechtliche Grundlage, NZZ Nr. 94, 20. April 2000, 87 = Jusletter 8. Mai 2000; PESTA-
LOZZI/VEIT, 601, 603 ff.; RAMSAUER 59ff.; WEBER, Schweiz, 86ff.

Die Verordnung stiitzt sich auf das Bundesgesetz tiber die technischen Handelshemmnisse (THG)

und das Fernmeldegesetz (FMG), ohne dass in diesen Erlassen eine explizite Delegation an den

Gesetzgeber vorgenommen worden wire; vgl. Kommentar ZertDV, 1; JORG/ARTER, 450; PESTA-

LOZZI/VEIT, 601.

747 Art. 1 Abs. 1 und Art. 21 Abs. 2 ZertDV; Kommentar ZertDV, 1. Dieses Vorgehen entspricht offen-
bar der gingigen Praxis des BAKOM, sofern ein Erlass innert niitzlicher Frist in ein umfassendes
Gesetz einfliessen soll; LEGLER, E-Commerce, 15.

748 SR 784.103.1.

79 http://www.bj.admin.ch/themen/e-commerce/vn-ve-a-d.pdf; dazu Begleitbericht VE-BGES;
SCHOBI, Bundesgesetz, Rz. 1ff.; SIDLER. Zu den Resultaten der Vernehmlassung vgl. die Zusam-
menfassung der Stellungnahmen zum VE-BGES, http://www.bj.admin.ch/themen/e-commerce/vn-
ber-bges.pdf; Botschaft ZertES, 5690f.

750 Begleitbericht VE-BGES, 10; Botschaft ZertES, 5686.

51 RAGGENBASS, B47; vgl. auch vorne N 259 ff.

52 BBI12001, 56791f.; vgl. dazu etwa RAGGENBASS, B47; SCHLAURI, Basistechnologie, 55 ff.
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die Vorlage befinden, womit das Gesetz — nach Ablauf der Referendumsfrist — frii-
hestens auf Anfang 2003 in Kraft treten kann.

Die Ausfiihrungsbestimmungen sollen nach Aussagen des BAKOM moglichst
gleichzeitig mit dem ZertES in Kraft treten. Entwiirfe sind derzeit nicht verfiigbar,
sodass in der Folge auf die Ausfiihrungsbestimmungen der ZertDV, von welchen die
Bestimmungen zum ZertES nicht mehr stark abweichen diirften, Bezug genommen
wird.

Mit geschilderten Entwicklung gingen eine grossere Anzahl parlamentarische Vor-
stosse einher, auf die an dieser Stelle nicht weiter eingegangen werden soll.”*

2. Ziele und Mittel

Art. 1 Abs. 2 E-ZertES nennt als Ziele des Gesetzes die Férderung eines breiten An-
gebotes an sicheren Diensten zur elektronischen Zertifizierung, die Begiinstigung der
Verwendung qualifizierter elektronischer Signaturen’>* sowie die internationale An-
erkennung von Zertifizierungsdiensteanbietern und ihrer Leistungen.”>

Die bisher fehlende materiellrechtliche Anerkennung elektronischer Signaturen soll
durch einen neuen Art. 14 Abs. 2°® OR eingefiihrt werden.”>® Der E-ZertES regelt
daher die Voraussetzungen fiir die zur Anerkennung der Signaturen ndtige Anerken-
nung der Zertifizierungsdiensteanbieter.

Der materiellrechtlichen Anerkennung der Signaturen wird indessen bei deren For-
derung meist eher untergeordnete Bedeutung zugesprochen.”’ Die Anbieteranerken-
nung kann m. E. indessen auch in weiteren Bereichen von Bedeutung sein: In offenen
Benutzergruppen muss der Empfanger einer unterzeichneten Nachricht auch im
formfreien Bereich Gewissheit iiber die Beweiseignung des verwendeten Verfahrens
haben; die staatliche Anerkennung des Anbieters kann hierfiir als Giitesiegel dienen,
das Rechtssicherheit schafft,”>® und weil die Anbieteranerkennung die Beweisfiih-
rung mit elektronischen Signaturen vereinfacht, kdnnte sie zudem auch im Bereiche
geschlossener Benutzergruppen durchaus sinnvoll sein.”’

Die prozessuale Anerkennung (d.h. die Zulassung elektronisch signierter Dokumente
zum Urkundenbeweis) soll sich nach der Ansicht des Bundesrates aus der materiell-
rechtlichen von selber ergeben. Sie wird daher nicht explizit geregelt.”®® Auch eine

753 Naheres bei LEGLER, E-Commerce, FN 27.

734 Zum Begriff hinten N 515.

735 Vgl. Botschaft ZertES, 5684, 5692.

756 Botschaft ZertES, 5684f.

757 Vgl. schon N 470.

738 ygl. vorne N 242, 279.

73 Hinten N 764ff. Die Botschaft ZertES, 5692, geht indessen davon aus, dass sich die Rechtsfolgen
bei Signaturen mit und ohne Anbieteranerkennung kaum unterscheiden und misst der Anbieteran-
erkennung entsprechend geringe Bedeutung zu.

760 Botschaft ZertES, 5688; eingehend hinten N 772 1f.
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beim Vorliegen bestimmter Eigenschaften einer Signatur greifende gesetzliche Be-
weiserleichterung, wie sie in Deutschland geschaffen wurde,’®! ist im Entwurf — an-
ders als noch im Vorentwurf — nicht mehr vorgesehen; elektronische Signaturen blei-
ben beziiglich Beweiskraft anderen Beweismitteln gleichgestellt und unterstehen der

freien richterlichen Beweiswiirdigung.”®?

I1l.  Gesetzgebung in benachbarten Rechtsgebieten

A. Bundesgesetz iiber den elektronischen Geschiifts-
verkehr

1. Uberblick

Gleichzeitig mit dem VE-BGEG wurde eine Vernehmlassungsvorlage fiir ein Bun-
desgesetz iiber den elektronischen Geschdfisverkehr (BGEG) verdffentlicht (VE-
BGEG).”® Die Vorlage vereinigt eine Anzahl verschiedener Neuerungen unter einem
Dach, etwa zum elektronischen Vertragsabschluss, zu Konsumentenfernabsatzvertra-
gen (teilweiser Nachvollzug der EU-Fernabsatzrichtlinie betreffend Widerrufsrecht
und Informationspflichten’®*), zum Kaufrecht (Verldngerung der Gewihrleistungs-
frist und Nachbesserungsrecht) sowie zum Lauterkeitsrecht (neue ausservertragliche
Informationspflichten im Fernabsatz und elektronischen Geschiftsverkehr).”®> Der
Titel der Vorlage ist damit insofern unpassend, als sich der Themenkreis nicht nur auf
elektronisch abgeschlossene Rechtsgeschifte beschrénkt.

Urspriinglich war geplant, BGES und BGEG als Gesamtpaket zu verabschieden. Be-
denken der Wirtschaft, die Verabschiedung des BGES konnte sich verzdgern, fithrten
schliesslich jedoch zu einer Aufteilung der beiden Vorlagen.”®® Mit der Botschaft
zum BGEG ist nicht vor der zweiten Halfte 2002 zu rechnen, in Kraft treten diirfte
der Erlass frithestens 2004.7¢7

761 Vorne N 456 ff.

762 Vgl. jedoch hinten N 673 ff.

763 http://www.bj.admin.ch/themen/e-commerce/intro-d.htm.

764 Zur Fernabsatzrichtlinie vorne N 353 ff.

765 Zum Ganzen FREIL, N 623 ff.; HONSELL/PIETRUSZAK, 771ff.; SPINDLER, Bemerkungen, 259ff.;
BIRCHER, 467 ff.

766 Vgl. dazu auch hinten N 928

767 PIETRUSZAK, B46.
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2. Fernabsatzvertrage insbesondere

a) Allgemeines

An dieser Stelle ist in erster Linie die teilweise Umsetzung der EU-Fernabsatzricht-
linie hinsichtlich eines siebentdgigen Widerrufsrechts fiir Fernabsatzvertrége interes-
sant,’®® denn dieses wird gelegentlich angefiihrt, um das Fehlen von Ausnahmen fiir
den Bereich des Konsumentenschutzes von der Anerkennung elektronischer Signa-
turen zu rechtfertigen.’®

Systematisch gesehen nimmt der Vorentwurf die Regelung fiir Fernabsatzvertrige in
wenig iibersichtlicher Weise’’® zusammen mit einer partiellen Neuregelung der
Haustiirgeschéfte in den Art. 40a-h VE-OR vor.

b) Geltungsbereich der Art. 40b ff. VE-OR

Die Art. 40b ff. VE-OR sind gemiss Art. 40a VE-OR auf Fernabsatz- und Haustiir-
vertrdge anwendbar, die

+  bewegliche Sachen und Dienstleistungen betreffen;”’!

»  fiir den personlichen oder familidren Gebrauch des Kunden bestimmt sind;

*  bei denen der Anbieter im Rahmen einer beruflichen oder gewerblichen Tétig-
keit gehandelt hat.”’?

Ausgeschlossen sind Vertrige,

+  bei denen die Leistung des Kunden 100 Franken nicht iibersteigt;’’>

« iiber Finanzdienstleistungen, namentlich Versicherungsvertrige;’”*

+ iber verderbliche Giiter sowie Giiter, die aufgrund ihrer Beschaffenheit nicht zu-
riickgegeben werden oder die nach genauen Angaben des Kunden angefertigt
werden;

» lber Dienstleistungen, die eindeutig auf die personlichen Bediirfnisse des Kun-
den zugeschnitten sind;’”>

e {iber Wetten und Lotterien.

7% Vgl. Begleitbericht VE-BGEG, 7.

769 Vgl. etwa Botschaft ZertES, 5687; SCHOBI, Vertragsschluss, 101; eingehend hinten N 923f.

770 Kritisch auch HONSELL/PIETRUSZAK, 780; positiver FREI, N 684.

71 Vgl. FREL N 626; HONSELL/PIETRUSZAK, 781.

772 Begleitbericht VE-BGEG, 11.

773 Begleitbericht VE-BGEG, 11; FREL, N 631; HONSELL/PIETRUSZAK, 781.

774 Dies entspricht der Regelung der Fernabsatzrichtlinie; das Widerrufsrecht soll in der EU jedoch
durch eine entsprechende Richtlinie hinsichtlich Finanzdienstleistungen doch noch eingefiihrt wer-
den; vorne N 359. Der Bundesrat gibt an, diese Richtlinie spéter separat nachvollziehen zu wollen;
Begleitbericht VE-BGEG, 11, 32

775 Kritisch HONSELL/PIETRUSZAK, 781 sowie FREL N 634.
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c) Begriff des Fernabsatzvertrages

Art. 40c VE-OR definiert den Fernabsatzvertrag als Vertrag, der ohne gleichzeitige
korperliche Anwesenheit der Vertragsparteien abgeschlossen wird und bei dem der
Anbieter im Rahmen eines flir den Fernabsatz organisierten Vertriebssystems aus-
schliesslich ein oder mehrere Fernkommunikationsmittel verwendet.”’® Beim Fern-
absatzvertrag handelt es sich damit nicht um einen eigenen Vertragstyp, sondern um
einen Vertrag irgend eines Typs, der im Fernabsatz geschlossen wurde. Darunter fal-
len nicht nur auf elektronischem Weg geschlossene Vertrage, sondern auch solche,
die iiber Printmedien, Telefon, Fernsehen oder Radio zustande kommen.”””

Anbieter, die im Rahmen ihrer konventionellen Geschiftstétigkeit nur gelegentlich
auch Bestellungen auf dem Wege des Fernabsatzes entgegen nehmen, sind nach
Art.40c VE-OR nicht betroffen.””®

Nicht als Fernabsatzvertridge gelten nach Art. 40c Abs. 2 VE-OR Versteigerungen,
Vertrdge, die unter Verwendung von Warenautomaten oder automatisierten Ge-
schéftsraumen abgeschlossen werden sowie Vertrage mit Betreibern von Fernmelde-
anlagen durch Benutzung 6ffentlicher Telefone.

d) Widerrufsrecht fiir Fernabsatzvertrdge

Nach Art. 40e VE-OR kann der Kunde seinen Antrag zum Vertragsabschluss oder
seine Annahmeerklarung innerhalb von sieben Tagen in Papierform oder auf elektro-
nischem Weg widerrufen. Die Frist beginnt zu laufen, sobald der Kunde den Vertrag
beantragt oder angenommen hat und von den Angaben Kenntnis genommen hat, die
zu machen der Anbieter nach Art. 40d VE-OR verpflichtet ist (diese betreffen unter
anderem das Bestehen des Widerrufsrechts selbst).

Die Regelung des Widerrufsrechts dient in erster Linie dem Nachvollzug der Fern-
absatzrichtlinie.””” Wihrend diese indessen durch das Widerrufsrecht dem Konsu-
menten eine goods-in-hand-Entscheidung erméglichen und dadurch dessen Vertrau-
en in den Fernabsatz fordern will,”®° sieht die Botschaft den Grund fiir die Einfiih-
rung eines Widerrufsrechts allein beim Ubereilungsschutz.”®! In der Folge unter-
scheiden sich die Regelungen teilweise. Insbesondere setzt die Richtlinie den Beginn
des Fristenlaufs auf das Eintreffen der Ware fest, wahrend der VE-OR auf den Zeit-
punkt von Offerte oder Akzept des Kunden abstiitzt.”%?

Vom Widerrufsrecht ausgenommen sind nach Art. 40f Bst. b VE-OR Audio- und Vi-
deoaufzeichnungen sowie Software, sofern sie vom Kunden bereits entsiegelt wur-

776 Vgl. Begleitbericht VE-BGEG, 12f.; FREL N 546 ff., 628; HONSELL/PIETRUSZAK, 782f.
777 HONSELL/PIETRUSZAK, 776.

778 Begleitbericht VE-BGEG, 13; FREIL, N 629; HONSELL/PIETRUSZAK, 782f.

779 Begleitbericht VE-BGEG, 6f., 11.

780 Vorne N 356.

781 Begleitbericht VE-BGEG, 6f., 11; SPINDLER, Bemerkungen, 26.

782 FREIL N 669 ff.; kritisch HONSELL/PIETRUSZAK, 785.
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den oder die heruntergeladen werden konnen,”®® und zwar deshalb, weil keine Kon-
trolle iiber eine allfillige weitere Nutzung durch den Kunden méglich ist.”** Im Wei-
teren kann der Kunde nach Art. 40f Bst. a VE-OR bei Dienstleistungen ausdriicklich
auf das Widerrufsrecht verzichten, sofern diese vor dem Ablauf der Widerrufsfrist er-
bracht wird.”®

Die Rechtsfolge des Widerrufs besteht in der Pflicht zur Riickerstattung beider Leis-
tungen, wobei der Kunde die Kosten fiir die Riicksendung der Ware tragen muss.”%¢

B. Totalrevision der Bundesrechtspflege

1. Uberblick

Am 28. Februar 2001 verabschiedete der Bundesrat Entwurf und Botschaft fiir eine
Totalrevision der Bundesrechtspflege, welche u.a. die Schaffung eines Bundesge-
richtsgesetzes, eines Bundesstrafgerichtsgesetzes und eines Bundesverwaltungsge-
richtsgesetzes, sowie Anderungen an weiteren Gesetzen vorsieht.”s” Kernbereiche
der Revision sind die Schaffung von Einheitsbeschwerden (Zivil-, Strafsachen, 6f-
fentlich-rechtliche Angelegenheiten), der Ausbau der richterlichen Vorinstanzen
(Bundesstraf- und -verwaltungsgericht), Anhebung der Streitwertgrenzen mit gleich-
zeitiger Moglichkeit fiir das Bundesgericht, Rechtsfragen von grundsétzlicher Be-
deutung trotz unterschrittener Streitwertgrenze an sich zu ziehen.”s®

2. Elektronischer Rechtsverkehr insbesondere

An dieser Stelle ist nur von Bedeutung, dass im Rahmen der Totalrevision der Bun-
desrechtspflege auch die gesetzlichen Grundlagen fiir den elektronischen Rechtsver-
kehr in eidgendssischen Verwaltungs- und Gerichtsverfahren geschaffen werden sol-
len.”® Dabei geht es einerseits um die Ubermittlung von Rechtsschriften an die Be-
horden und andererseits um die Eroffaung von Rechtsakten an die Parteien.’”° Letz-
tere soll weiterhin nur zulissig sein, wenn die Partei zugestimmt hat.””! Der zum
elektronischen Verkehr mit den Behorden befugte Personenkreis soll nicht be-
schrinkt werden, auch wenn davon auszugehen ist, dass in erster Linie Personen mit

783 FREL N 641; HONSELL/PIETRUSZAK, a.a.0.

78 Begleitbericht VE-BGEG, 17.

785 FREI N 640; kritisch HONSELL/PIETRUSZAK, a.a.O.

78 Art. 40g VE-OR; Begleitbericht VE-BGEG, 17; FREI, N 674 ff.

87 BBI12001, 4202ff.

78 Botschaft Totalrevision Bundesrechtspflege, 4207f.

789 Botschaft ZertES, 5686; vgl. insbesondere auch SANGIORGIO, 47 ff.

70 Botschaft Totalrevision Bundesrechtspflege, 4261; zur elektronischen Eroffnung von Rechtsakten
insbesondere SANGIORGIO, 55 ff.

91 Botschaft Totalrevision Bundesrechtspflege, 4269f.; Art. 36 und Art. 56 Abs. 3 E-BGG; SANGIOR-
GIO, 55.
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regelmissigen Behordenkontakten, wie beispielsweise Anwilte, vom Angebot Ge-
brauch machen werden.”?

Die Bundesbehorden sollen schrittweise auf den elektronischen Verkehr vorbereitet
werden. Im Rahmen des Projektes GovLink des Bundes werden die hierzu nétigen
technischen und organisatorischen Grundlagen’* ausgearbeitet und zunichst in Pi-
lotprojekten getestet.””* Ziel ist, binnen zehn Jahren mit s@mtlichen Behorden den
elektronischen Verkehr zu ermoglichen.” Als eine der ersten Stellen soll das Bun-
desgericht den elektronischen Rechtsverkehr aufnehmen.”®

Sind Schriftstiicke zu unterzeichnen, so soll bei elektronischer Einreichung neu auch
eine anerkannte elektronische Unterschrift’’’ zuldssig sein.”’® Die Botschaft’®®
spricht noch von Signaturen, die der ZertDV entsprechen; diese regelt jedoch die An-
erkennung elektronischer Signaturen gerade nicht, sondern spricht vorerst nur von
den Anbietern. Sinnvollerweise sollte die Anerkennung der Signaturen im BGG da-
her auf die Anerkennungsnorm des E-ZertES (Art. 14 Abs. 2bis E-OR) verweisen.

Eine ausnahmslose Zulassung der elektronischen Signatur ist moglich, weil diese alle
im Prozessrecht genutzten Funktionen der Handunterschrift erfiillen kann und weil
insbesondere die in den iibrigen Bereichen teilweise problematisch Warnfunktion
kaum von Bedeutung ist.5%

Als Beilagen zu elektronischen Rechtsschriften sollen gemiss einem modifizierten
Art. 52 Abs. 1 BZP neu auch elektronische Kopien (Scans) zuldssig sein, wobei diese
gleich behandelt werden sollen wie bisher Fotokopien, d.h. bis zur Bestreitung der
Echtheit ist kein Original vorzulegen.®®! Nicht niher geregelt wird die Einordnung
elektronisch signierter Dokumente im System der Beweismittel (prozessuale Aner-
kennung als Urkunde).®”? Die Einordnung ist hier aber mangels unterschiedlicher
Rechtsfolgen wohl auch nicht von grosser Bedeutung.

792

Botschaft Totalrevision Bundesrechtspflege, 4263; vorne N 251.
793

So beispielsweise ein einheitliches Dokumentenformat.

794 Zu GovLink etwa BJ, Projektskizze GovLink, 4 ff., 7f. Vgl. auch Botschaft Totalrevision Bundes-
rechtspflege, 4266.

75 Botschaft Totalrevision Bundesrechtspflege, 4262; vgl. Art. 49 Abs. 4 E-BGG.

79 Botschaft Totalrevision Bundesrechtspflege, 4262; zum Ganzen auch SANGIORGIO, 52.

77 Dazu hinten N 894 ff.

78 Eingehend SANGIORGIO, 51; das Bundesgericht lehnt bisher die Einreichung von Fotokopien, Fax

u.dgl. konsequent ab; SANGIORGIO, 49.

Botschaft Totalrevision Bundesrechtspflege, 4264.

Botschaft Totalrevision Bundesrechtspflege, 4263 ff.; zu den Funktionen der Handunterschrift hin-

ten N 833ff.; vgl. auch SANGIORGIO, 51.

Botschaft Totalrevision Bundesrechtspflege, 4265; eingehend SANGIORGIO, 52f.; vgl. hinten

N 655f.

802 Eingehend dazu hinten N 772 ff.

799
800
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§9 Sicherungsinfrastruktur

I Regelungsmodell

Zunichst soll das Regelungsmodell dargestellt und danach ein kurzer Einblick in die
Umsetzung gegeben werden.5%

Der E-ZertES folgt dem Prinzip der freiwilligen Anerkennung der
Zertifizierungsdiensteanbieter: Die Ausstellung digitaler Zertifikate ist grundsétzlich
frei; soll jedoch eine elektronische Signatur materiellrechtlich anerkannt sein, so
muss sie auf dem Zertifikat eines gemiss Art. 3ff. E-ZertES anerkannten
Zertifizierungsdiensteanbieters basieren.®™* Hinsichtlich der materiellen Anerken-
nung wird also ausschliesslich ein ex-ante-Ansatz verfolgt.3®> Das schweizerische
Modell unterscheidet sich damit von demjenigen der EU, bei dem die materiellrecht-
liche Anerkennung auf einem ex-post-Ansatz in Kombination mit einem fiir die Mit-
gliedstaaten fakultativ vorzusehenden ex-ante-Ansatz basiert.?°® Begriindet wird das
Abweichen zum einen mit der beim ex-post-Ansatz fehlenden Rechtssicherheit hin-
sichtlich Anerkennung und zum anderen damit, dass Signaturen ohne Anbieteraner-
kennung im formfreien Bereich gar keine oder nur geringe Nachteile mit sich z6-
gen. 87

Gleich wie die Signaturrichtlinie folgt der E-ZertES bei der Beschreibung der Vor-
aussetzungen fiir die Anerkennung von Anbietern und Signaturen einem technik-
rechtlichen und nicht einem funktionalen Ansatz. Damit eine elektronische Signatur
materiellrechtlich anerkannt ist, miissen daher eine Vielzahl technischer Vorausset-
zungen erfiillt sein.3%

803 Fiir detailliertere Darstellungen der PKI-Regelung vgl. die Botschaft ZertES, SCHLAURI, Basis-
technologie, 76 ff. sowie die Literatur zur ZertDV (N 477, insbesondere FN 745).

804 vgl. schon vorne N 286; zu Art. 59a E-OR, der die Haftung des Schliisselhalters dann wieder auf

Zertifikate mit Anbieteranerkennung beschriankt und damit das Prinzip der freiwilligen Anerken-

nung zu untergraben droht hinten N 760.

Zum ex-ante- und ex-post-Ansatz vorne N 280 ff.

806 Vorne N 370ff,, 416ff; zu beachten ist, dass die Signaturrichtlinie dort, wo der E-ZertES von
Anerkennung spricht, den Begriff der Akkredierung verwendet, wihrend der E-ZertES die staatli-
che Zulassung der Anerkennungsstellen als Akkreditierung bezeichnet; vgl. Art. 3 ZertES und
Art.3 Abs. 2 der Signaturrichtlinie.

807 Botschaft ZertES, 5692.

808 Vgl. Art. 14 Abs. 20 E-OR i.V.m. Art. 2 Bst. ¢ E-ZertES sowie Art. 5 Abs. 1 Signaturrichtlinie;
zu den Begriffen vorne N 294 {f.

805
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II.  Uberblick iiber die Regelung

A.  Arten elektronischer Signaturen

Die Definitionen des E-ZertES sind eng an die EU-Signaturrichtlinie bzw. an das
deutsche Signaturgesetz 2001 angelehnt.®"

Die (einfache) elektronische Signatur sowie die fortgeschrittene elektronische Signa-
tur werden in beinahe wortwortlicher Ubernahme der Signaturrichtlinie funktional
definiert. Das Vorliegen einer elektronischen oder einer fortgeschrittenen elektroni-
schen Signatur zieht indessen keine besonderen Rechtsfolgen nach sich; diese Defi-
nitionen dienen einzig als Basis fiir die Definition der qualifizierten elektronischen
Signatur¥'°

Die qualifizierte elektronische Signatur wiederum wird technikrechtlich definiert als
eine fortgeschrittene elektronische Signatur, die auf einer sicheren Signaturerstel-
lungseinheit nach Art. 6 Abs. 1 und 2 E-ZertES und auf einem qualifizierten und zum
Zeitpunkt des Erzeugens giiltigen Zertifikat beruht. Die qualifizierte elektronische
Signatur entspricht damit — abgesehen vom Erfordernis der Giiltigkeit des Zertifikats
zum Zeitpunkt des Erzeugens — dem nach Art. 5 Abs. 1 der Signaturrichtlinie mate-
riellrechtlich anerkannten Signaturtyp.®!! Mit der Voraussetzung des qualifizierten
Zertifikats fiir die qualifizierte elektronische Signatur verldsst der Entwurf den Bo-
den der Technologieneutralitdt zumindest hinsichtlich des Einsatzes von Public-Key-
Kryptographie, denn Zertifikate haben ohne Public-Key-Kryptographie keinen
Sinn.3!? Kritik am Fehlen von Technologieneutralitit®!? ist indessen nicht ange-
bracht.®!* Wichtig ist schliesslich, dass auch zur Qualifikation einer Signatur als qua-
lifizierte elektronische Signatur keine Anbieteranerkennung vonndten ist, aber sehr
wohl fiir deren materiellrechtliche Anerkennung nach Art. 14 Abs. 2" E-OR.

B. Signatur- und Signaturpriifschliissel

Art. 2 Bst. d und 4 E-ZertES iibernehmen die Begriffe Signatur- und Signaturpriif-
schliissel des deutschen Signaturgesetzes anstelle der komplizierten Begriffe der Sig-
naturrichtlinie (Signaturerstellungs- und Priifdaten).®'

809 Art. 2 E-ZertES; Botschaft ZertES, 5692f.; JACCARD, Projet, 66; zu den Definitionen der Signatur-
richtlinie vorne N 375ff., zu denjenigen des SigG 01 N 410ff.

Die von Art. 5 Abs. 2 der Signaturrichtlinie geforderte Zulassung (einfacher) elektronischer Signa-
turen zum Beweis entspricht in der Schweiz seit jeher geltendem Recht; vorne N 380; hinten
N 775ft., 804. Weitere Regelungen konnen daher entfallen.

Dieser wird in der Richtlinie jedoch nicht gesondert definiert; vorne N 385 ff.

Vorne N 303ff.; vgl. auch JACCARD, Projet, 65; dhnlich RAGGENBASS, B47; fiir das deutsche
SigG 01 ROSSNAGEL, Recht, 1819.

Gedussert etwa bei JACCARD, Projet, 65f.

814 Vorne N 303ff.

810

811

812

813
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Meines Erachtens wiren jedoch die Begriffe Signierschliissel und Priifschliissel vor-
zuziehen, weil sie klarer bzw. zumindest kiirzer sind.®'® Weil die gesetzliche Termi-
nologie noch nicht definitiv ist, soll hier weiterhin von Signier- und Priifschliissel ge-
sprochen werden.

C.  Zertifizierungsdiensteanbieter

l. Begriffe

Anbieterinnen von Zertifizierungsdiensten werden in Art. 2 Bst. g E-ZertES definiert
als Stellen, die im Rahmen einer elektronischen Umgebung Daten bestitigen und zu
diesem Zweck digitale Zertifikate ausstellen. Aus Griinden der Verstindlichkeit der
Formulierungen wire m.E. der ménnliche, zusammengesetzte Begriff des
Zertifizierungsdiensteanbieters vorzuziehen.®!” Auf die Ubernahme der vorgeschla-
genen Form wird daher im Folgenden verzichtet.

Die Anerkennungsstelle wird in Art. 2 Bst. h E-ZertES definiert als eine Stelle, die
nach dem Akkreditierungsrecht fiir die Anerkennung der Anbieterinnen von Zertifi-
zierungsdiensten akkreditiert ist.*'® Die Norm verweist damit auf die einschligigen
Bestimmungen des Bundesgesetzes iiber die technischen Handelshemmnisse®!® so-
wie der Verordnung iiber das schweizerische Akkreditierungssystem und die Be-
zeichnung von Priif-, Konformititsbewertungs-, Anmelde- und Zulassungsstellen. 52

2. Akkreditierung, Anerkennung und Zertifizierung

Der E-ZertES folgt dem bereits in der ZertDV aufgenommenen Modell der Anerken-
nung durch private Anerkennungsstellen, die ihrerseits durch eine staatliche Akkredi-
tierungsstelle akkreditiert sind.®*! Diese Regelung bewirkt eine weitgehende Entlas-
tung der Administration des Bundes von der technisch anspruchsvollen Aufgabe der
Priifung.%?

815 §2 Nr. 4 und 5 SigG 01.

816 vgl. schon Simon SCHLAURI/Reto KOHLAS, in: Zusammenstellung der Vernehmlassungen zum
VE-BGES, 50.

Simon SCHLAURI/Reto KOHLAS, a.a.0.

Mit einer Akkreditierung wird formell die Kompetenz einer Stelle anerkannt, nach international
massgebenden Anforderungen bestimmte Priifungen oder Konformititsbewertungen durchzufiih-
ren. Art. 2 AKkBV; Kommentar ZertDV, 2.

819 THG; SR 946.51.

820 AKKBV, SR 946.512; vgl. Botschaft ZertES, 5686, 5702f.

821 vgl. schon vorne N 280fF.

822 RAMSAUER, 67; vgl. auch PESTALOZZI/VEIT, 603 f.

817
818

141

518

519

520

521



522

§9 Sicherungsinfrastruktur

’ Akkreditierungsstelle ‘
{

Akkreditierung

’ Anerkennungsstelle m

Anerkennung

|

’ Zertifizierungsdiensteanbieter LU

Zertifizierung

] ) —
"Kunde M ’ Kunde M ’ Kunde M

Abbildung 12: Akkreditierung, Anerkennung und Zertifizierung gemdss ZertDV und
E-ZertES.%

Sofern das ZertES keine besonderen Vorschriften enthélt, richtet sich das Verfahren
nach dem Bundesgesetz iiber die technischen Handelshemmnisse.®** Gemiss Art. 4
Abs. 1 E-ZertES bezeichnet der Bundesrat die Akkreditierungsstelle.5*> Wird keine
Anerkennungsstelle akkreditiert, so kann der Bundesrat die Akkreditierungsstelle
auch als Anerkennungsstelle bezeichnen.®?® Dies diirfte indessen nicht notig sein,
weil sich KPMG im Januar 2002 als Anerkennungsstelle nach der ZertDV akkredi-
tieren liess.®?” Die Anerkennungsstellen melden der Akkreditierungsstelle die von ih-
nen anerkannten Anbieter. Die Akkreditierungsstelle publiziert eine entsprechende
Liste.®”® Diese muss auch entzogene oder geldschte Anerkennungen mit dem Zeit-
punkt des Entzuges bzw. der Loschung enthalten, weil ansonsten die materiellrecht-

823 Nach RAMSAUER, 69.

824 Art. 15 Abs. 1 E-ZertES; Botschaft ZertES, 5686.

825 Dies unterscheidet sich von der Regelung in Art. 5 THG, wonach die Schweizerische Akkredi-
tierungsstelle SAS zustédndig ist.

826 Art. 4 Abs. 2 B-ZertES.

827 KPMG, Erste Zertifizierungsstelle fiir Public Key Infrastructure in Europa, KPMG durch die
METAS-SAS in Bern akkreditiert, http://www.kpmg.ch/library/attachments/press/Media_Release
_PKI_d_9865685.pdf.

828 Art. 5 E-ZertES; Botschaft ZertES, 5695.
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3. Teil: Regelung im schweizerischen Recht

liche Anerkennung einer vor dem Entzug der Anerkennung erstellten Signatur nicht
mehr iiberpriift werden kann.®?

Die Anerkennung ist ein privatrechtliches Rechtsgeschift, wahrend die Akkredi-
tierung 6ffentlichrechtlicher Natur ist.®3

Die Voraussetzungen der Anerkennung werden in Art. 3 E-ZertES geregelt. Der Bun-
desrat erlisst Ausfiihrungsbestimmungen.®*! Fiir eine ausfiihrliche Beschreibung sei
auf die Botschaft ZertES, 5693 ff., auf den Kommentar des BAKOM zur ZertDV,
2ff., sowie auf RAMSAUER, 69 ff. verwiesen.

3. Anerkennung auslédndischer Anbieter

Anders als die Regelung von Art. 5 Abs. 1 der Signaturrichtlinie sieht der E-ZertES
keine ex-post-Anerkennung von Signaturen vor. Nur eine solche wiirde es indessen
ermdglichen, Signaturen, die auf Zertifikaten auslédndischer Anbieter beruhen, ohne
weiteres anzuerkennen. Im Ausland in einem gleichwertigen Verfahren anerkannte
Anbieter sollen sich jedoch immerhin einem erleichterten Anerkennungsverfahren
unterziehen konnen, um Doppelspurigkeiten zu vermeiden.®*

Im Weiteren sieht Art. 19 E-ZertES in Anlehnung an das THG vor, dass der Bundes-
rat Abkommen iiber die Anerkennung ausldndischer elektronischer Signaturen,
Zertifizierungsdiensteanbieter, ganzer Akkreditierungs- bzw. Anerkennungssysteme,
Priifverfahren u.dgl. schliessen kann.®** Der Grund dafiir, weshalb diese Regelung
einem ex-post-Ansatz vorgezogen wurde,** liegt darin, dass nur mittels einer staats-
vertraglichen Anerkennung fiir schweizerische Anbieter Gegenrecht verlangt werden
kann %%

4. Aufsicht

Nach erfolgter Anerkennung werden die Zertifizierungsdiensteanbieter gemaiss
Art. 15 Abs. 1 E-ZertES von den Anerkennungsstellen beaufsichtigt. Die Massnah-
men bei Verletzung von Pflichten entsprechen gemiss dieser Bestimmung dem Ak-
kreditierungsrecht; sie gehen bis hin zum Entzug der Anerkennung.®*

89 Hinten N 910f.

830 Botschaft ZertES, 5694; kritisch KANTON BASEL-STADT, in: Zusammenstellung der Vernehmlas-
sungen zum VE-BGES, 59f.; vgl. auch KPMG, a.a.O., 62ff.; SWICO, a.a.O., 64; TREUHAND-
KAMMER, a.a.0., 64f.

81 Botschaft ZertES, 5693.

832 Botschaft ZertES, 5693; vorne N 313, 316; sehr kritisch JACCARD, Projet, 681,

83 Botschaft ZertES, 5702.

834 Vorne N 316.

85 Vorne N 314.

836 Botschaft ZertES, 5700.
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5. Pflichten der Anbieter qualifizierter Zertifikate

Die Art. 8-13 E-ZertES regeln die grundsétzlichen Pflichten der Zertifi-
zierungsdiensteanbieter. Dazu gehoren etwa die korrekte Identifikation des Antrag-
stellers, Informationspflichten gegeniiber dem Antragsteller, Dokumentationspflich-
ten, die Ungiiltigerkldrung von Zertifikaten, das Fiihren von Certificate Revocation
List und Certificate Repository, das Setzen von Zeitstempeln®3” und das Vorgehen bei
der Einstellung der Geschiftstdtigkeit. Teilweise wird der Bundesrat zum Erlass von
Ausfiihrungsvorschriften ermachtigt.®*8

Art. 14 E-ZertES statuiert zudem die datenschutzrechtliche Besonderheit, dass Per-
sonendaten ausschliesslich zur Erfiillung ihrer Aufgaben bearbeitet und nicht gehan-
delt werden diirfen.*

Entgegen dem klaren Wortlaut dieser Bestimmungen unterstehen nicht nur anerkann-
te Zertifizierungsdiensteanbieter diesen Pflichten, sondern alle Anbieter;, die qualifi-
zierte Zertifikate ausstellen. Dies ergibt sich indessen erst aus Art. 16 Abs. 1
E-ZertES, der bestimmt, dass alle Anbieter qualifizierter Zertifikate haftbar seien fiir
die Verletzung der Pflichten anerkannter Anbieter.3*° Die Systematik dieser Rege-
lung ist missverstdndlich und bedarf in der Endfassung des Gesetzes dringend der
Korrektur.#!

6. Beteiligung des Bundes

Art. 20 Abs. 3 E-ZertES ermichtigt den Bundesrat, eine Verwaltungseinheit des Bun-
des zu beauftragen, qualifizierte Zertifikate auch fiir den Privatrechtsverkehr®*? aus-
zustellen oder sich an einem privaten Zertifizierungsdiensteanbieter zu beteiligen,
um den Gesetzeszweck, d.h. die Forderung eines breiten Angebotes an sicheren
Diensten zur elektronischen Zertifizierung und der Verwendung qualifizierter elek-
tronischer Signaturen,®*® zu erfiillen. Der Artikel wurde eingefiigt, weil nach der
Aufgabe von Swisskey unsicher ist, ob sich in nichster Zeit wieder eine private Tré-
gerschaft fiir einen anerkannten Zertifizierungsdiensteanbieter finden wird.3**

87 Die Formulierung von Art. 12 E-ZertES, wonach auf Begehren des Signierschliisselhalters ein

Zeitstempel auszustellen ist, zielt jedoch an der tatséchlichen Interessenlage vorbei; vorne N 198.
838 Eingehender zu den Pflichten Botschaft ZertES, 5696 ff.; JACCARD, Projet, 73 ff.
839 Botschaft ZertES, 5700; Art. 4 Abs. 3 DSG hingegen erlaubt das Bearbeiten von Personendaten zu
jedem Zweck, vorausgesetzt, dies wird bei der Beschaffung angegeben, ist aus den Umstinden
ersichtlich oder gesetzlich vorgesehen. Kritisch JACCARD, Projet, 79.
Botschaft ZertES, 5700; JACCARD, Projet, 84; anders noch SCHLAURI, Basistechnologie, 98.
Kritisch auch JACCARD, Projet, 84f.
Zertifizierungsdienste zum Zwecke des Behordenverkehrs gehoren zur administrativen Hilfstdtig-
keit, die (nach allerdings strittiger Auffassung) keiner gesonderten gesetzlichen Grundlage bedarf;
Ulrich HAFELIN/Georg MULLER, Grundriss des allgemeinen Verwaltungsrechts, 3. A. Ziirich 1998,
N 343am.H.
843 Art. 1 Abs. 2 E-ZertES; vorne N 483 ff.
844 Botschaft ZertES, 5686, 5703; zustimmend JACCARD, Projet, 69; vgl. schon vorne N 256 ft.

840
841
842
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3. Teil: Regelung im schweizerischen Recht

D.  Qualifizierte Zertifikate

1. Definition und Inhalt

Damit eine elektronische Signatur nach Art. 14 Abs. 2°* E-OR materiellrechtlich an-
erkannt ist, muss sie auf einem qualifizierten Zertifikat beruhen.®* Dieses wird in
Art. 2 Bst. d E-ZertES definiert als ein digitales Zertifikat, das die Anforderungen
von Art. 7 E-ZertES erfiillt.

Art. 7 E-ZertES wiederum entspricht weitestgehend der Regelung von Anhang I der
EU-Signaturrichtlinie.?*® Ein qualifiziertes Zertifikat muss nach Abs. 1 mindestens

folgende Angaben enthalten (absolut notwendiger Zertifikatsinhalt):3%

e Seriennummer;
«  Hinweis, dass es sich um ein qualifiziertes Zertifikat handelt;3*®

*  Namen oder Pseudonym des Halters des zertifizierten Priifschliissels (auch einer
juristischen Person®*), der im Falle einer Verwechslungsmoglichkeit mit einem
unterscheidenden Zusatz zu versehen ist;

*  Signaturpriifschliissel;

«  Giiltigkeitsdauer des Zertifikats;*>

*  Namen, Niederlassungsstaat und qualifizierte elektronische Signatur des Anbie-
ters.

Sofern vorhanden ebenfalls in das Zertifikat aufzunehmen (bedingt notwendiger Zer-
tifikatsinhalt) sind:
851

»  spezifische Attribute des Signierschliisselhalters wie Vertretungsrechte;
*  Geltungsbereich des Zertifikats;

«  maximaler Transaktionswert.®>?

845 Vorne N 516; hinten N 899 ff.

846 Botschaft ZertES, 5695; vorne N 386.

847 vgl. auch vorne N 100ff. sowie JACCARD, Projet, 71 ff.

848 Erst mit der Bezeichnung als qualifiziertes Zertifikat gilt ein Zertifikat demnach auch als solches;
dies ist unabhdngig von den iibrigen Voraussetzungen. Mit ihr unterwirft sich der
Zertifizierungsdiensteanbieter den Pflichten nach dem ZertES; hinten N 530.

Botschaft ZertES, 5696. Auf Pseudonym oder auf eine juristische E_erson lautende Signaturen sind
materiellrechtlich allerdings nicht anerkannt, denn Art. 14 Abs. 2 'S E-OR setzt ein qualifiziertes
Zertifikat voraus, das auf den Namen einer natiirlichen Person lautet; vgl. hinten N 911f.

Das Festlegen eines Anfangsdatums wére, obwohl vorgesehen, nicht nétig; vorne N 107, insbeson-
dere FN 144.

Der Vertretene hat fiir einen solchen Eintrag sein Einverstdndnis zu geben; Art. 8 Abs. 1 E-ZertES;
Botschaft ZertES, 5696. Ein derartiges Attribut ist die einzige Moglichkeit, einem Zertifikat Ver-
tretungswirkung fiir eine juristische Person zu geben, denn ein qualifiziertes Zertifikat, das nicht
auf eine natiirliche Person lautet, hat nach Art. 7 Abs. 3 E-ZertES explizit keine Vertretungswir-
kung; kritisch JACCARD, Projet, 72f. Zu bedauern ist schliesslich, dass die Anwendbarkeit der
Bestimmung auf die Vertretung juristischer Personen beschrankt wird; so auch JACCARD, a.a.O.
852 Art. 7 Abs. 2 B-ZertES.

849

850

851
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Zur Wirkung dieser Klauseln vgl. hinten N 762 f. Die Details des Formates regelt der
Bundesrat in den Ausfiihrungsbestimmungen.®>?

2. Keine Attributzertifikate

Echte Attributzertifikate®>* sind im E-ZertES nicht vorgesehen. Die Botschaft ver-
wendet den Begriff «Attributszertifikaty fiir den Fall, dass ein Zertifikat nach Art. 7
Abs. 2 Bst. a E-ZertES Informationen iiber bestimmte Eigenschaften des
Signierschliisselhalters wie Vertretungsrechte u.dgl. enthilt.®3 Dabei handelt es sich

jedoch um «extensions» des Hauptzertifikats®*® und nicht um echte Attributzertifika-
857
te.

E. Erzeugen und Priifen von Signaturen

1. Signaturerstellungseinheit

Art. 6 E-ZertES regelt die grundlegenden Eigenschaften sicherer Signiereinheiten
(oder Signaturerstellungseinheiten wie das Gesetz etwas umsténdlich sagt) und Sig-
naturpriifeinheiten.®® Der Einsatz einer sicheren Signiereinheit ist gemiss Art. 14
Abs. 2% E-OR Voraussetzung fiir die materiellrechtliche Anerkennung. Dies ent-
spricht Art. 5 Abs. 1 der Signaturrichtlinie.®’

Damit eine Signiereinheit als sicher gilt, muss sie nach Art. 6 Abs. 2 E-ZertES fol-
gendes gewihrleisten:

*  Der Priifschliissel darf praktisch nur einmal auftreten kénnen und seine Geheim-
haltung muss hinreichend gewahrleistet sein;

*  der Priifschliissel darf mit hinreichender Sicherheit nicht abgeleitet werden kon-
nen;

*  der Signierschliissel muss vom Halter vor der Verwendung durch andere verléss-
lich geschiitzt werden kdnnen;

+ die Signatur muss bei Verwendung der jeweils verfligbaren Technologie vor Fél-
schungen geschiitzt sein.

853 Art. 7 Abs. 4 E-ZertES; schon die Ausfiihrungsbestimmungen der ZertES nehmen dazu auf die

X.509-Empfehlung der ITU-T Bezug; dazu vorne N 100 ff.
854 Vorne N 115f.
855 Botschaft ZertES, 5696.
856 Zum Begriff vorne N 112.
87 Das deutsche Signaturgesetz hingegen sicht echte Attributzertifikate vor; § 7 Abs. 2 SigG 01; vorne
N 428.
Zu Signier- und Priifeinheiten vorne N 64 ff.
859 Vorne N 385; hinten N 908.

858
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3. Teil: Regelung im schweizerischen Recht

Die Formulierungen sind eng an Anhang III der EU-Signaturrichtlinie angelehnt®®

und konnen eigentlich ausschliesslich durch Klasse-3-Kartenleser erfiillt werden,
weil nur diese ausreichenden Schutz gewihrleisten (Prisentationsproblem).®¢! Weil
derartige Gerate indessen derzeit jedoch noch keine grosseren Datenmengen signie-
ren konnen, diirften vorderhand auch Klasse-2-Geridte akzeptiert werden — der Hin-
weis auf die «jeweils verfligbare Technologie» ermdglicht dies.

2. Signaturpriifeinheit

Art. 6 Abs. 3 E-ZertES bestimmt eine Reihe von Voraussetzungen fiir Signaturpriif-
einheiten, wie etwa, dass signierte Daten, Identitdt des Unterzeichners, Verwendung
eines Pseudonyms und Priifresultat hinsichtlich Giiltigkeit des Zertifikats und Daten-
integritdt zuverldssig angezeigt werden. Die Formulierung entstammt weitgehend
Anhang IV der Signaturrichtlinie, der indessen nur empfehlenden Charakter hat.36?
Die Bedeutung dieser Bestimmung diirfte darin liegen, dass die Zertifizierungsdiens-
teanbieter ihren Kunden entsprechende Empfehlungen abzugeben haben. Auf die
Rechtswirkung einer Signatur hat die Priifeinheit indessen selbstverstindlich keinen
Einfluss.

3. Ausfilihrungsbestimmungen

Nach Art. 6 Abs. 1 E-ZertES regelt der Bundesrat die Erzeugung von Signier- und
Priifschliisseln sowie Detailvorschriften fiir das Erzeugen und Priifen von Signatu-
ren; er hat dabei auf die technische Entwicklung Riicksicht zu nehmen. Angesichts
der schnellen technischen Entwicklung ist eine Delegation an die Exekutive sicher
sinnvoll 3

F. Haftung
1. Zertifizierungsdiensteanbieter
a) Allgemeines

Nach Art. 16 E-ZertES haften die Zertifizierungsdiensteanbieter dem
Signierschliisselhalter oder Dritten, die sich auf ein giiltiges qualifiziertes Zertifikat
verlassen haben fiir Schédden, die sich aus der Verletzung der durch das Gesetz und
die Ausfiihrungsvorschriften statuierten Pflichten ergeben. Eine Haftung besteht da-
mit beispielsweise bei einer mangelhaften Identitétspriifung bei der Ausstellung von
Zertifikaten oder bei der verzogerten Publikation einer Zertifikatssperrung. Die Haf-

860 Botschaft ZertES, 5695; zur Richtlinie vorne N 387.

861 Kartenleser mit separater Tastatur zur PIN-Eingabe und Anzeige fiir den zu signierenden Text; ein-
gehend vorne N 55ft., 64ff.

862 Botschaft ZertES, 5695.

863 So auch JACCARD, Projet, 70f.
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§9 Sicherungsinfrastruktur

tungsregelungen des ZertES gehen denjenigen anderer Bundesgesetze als leges spe-
ciales vor.5¢4

b) Kreis der Hafipflichtigen

Der Kreis der Haftpflichtigen wurde bewusst nicht auf anerkannte Anbieter be-
schrinkt, um beispielsweise auch Fille zu erfassen, in denen ein Anbieter
falschlicherweise eine Anerkennung vorgibt. Haftungsvoraussetzung ist nur die Aus-
gabe qualifizierter Zertifikate.%

c) Milde Kausalhaftung mit Beweislastumkehr

Anders als die Regelung der EU-Signaturrichtlinie, die eine Verschuldenshaftung
verlangt, 3% statuiert der E-ZertES eine milde Kausalhaftung, d.h. eine Haftung bei
Pflichtverletzungen, die unabhingig von einem Verschulden eintritt.3¢

Nach Art. 16 Abs. 2 E-ZertES trégt der Anbieter die Beweislast fiir die Erflillung der
Pflichten aus dem E-ZertES und den Ausfiihrungsbestimmungen. Dies erklirt sich
aus seiner im Vergleich zu potentiellen Geschéddigten besseren Sachkenntnis und der
niheren Beziehung zur Sache 36

Die Norm ist dahingehend zu interpretieren, dass von einem Anbieter nur die in sei-
nem Einflussbereich liegenden Massnahmen gefordert werden diirfen.®® Die Aus-
fiihrungsbestimmungen geben nidheren Aufschluss bei der Bestimmung dieser Mass-
nahmen. Weil die Anbieter nicht fiir Vorfille haften, die ausserhalb ihres Einflussbe-
reiches liegen, und weil eine Pflichtverletzung im Sinne des Gesetzes in den aller-
meisten Féllen mit einem Verschulden einhergeht, ndhern sich die Losungen von
Schweiz und EU zumindest sehr stark an.®7

Die Botschaft begriindet indessen nicht, weshalb {iberhaupt von der EU-Regelung
abgewichen wird. Aus Griinden der Europa-Kompatibilitit wére eine explizit formu-
lierte Verschuldenshaftung wohl vorzuziehen gewesen.®”!

84 Botschaft ZertES, 5686. Fiir Details zur Haftung der Zertifizierungsdiensteanbieter sei auf die Bot-

schaft ZertES, 5700 ff. sowie auf die erwéhnte Dissertation von DORR (vorne N 6) verwiesen. Zur
Risikoverteilung zwischen Signierschliisselhalter und auf die Signatur vertrauendem Dritten nach
Art. 59a E-OR vgl. hinten N 755ff.

865 Botschaft ZertES, 5692, 5700f.; vgl. die Kritik an der irrefiihrenden Systematik vorne N 530.

866 Vorne N 393ff.

87 Botschaft ZertES, 5701; Bianka S. DORR, zit. bei SCHLAURI, Bundesgesetz, 363; RAGGENBASS,
B47.

868 Botschaft ZertES, 5701.

869 Botschaft ZertES, 5701; RAGGENBASS, B47; kritisch zur Offenheit der Formulierung JACCARD,

Projet, 83.

HONSELL, N 23 und SCHWENZER, N 49.08, postulieren gar eine Gleichsetzung von Kausalhaftung

mit Entlastungsmoglichkeit und Verschuldenshaftung.

Fiir eine Gefédhrdungshaftung indessen etwa EMMERT, 248.

870
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3. Teil: Regelung im schweizerischen Recht

d) Haftungsbeschrinkungen

Die Bestimmungen zur Haftung sind nach Art. 16 Abs. 3 E-ZertES zwingender Na-
tur. Eine Exkulpation bei durch Hilfspersonen verursachten Schéden ist ebenfalls
ausgeschlossen, weil damit allenfalls die fiir Zertifizierungsdiensteanbieter ver-
schirften Haftungsbestimmungen umgangen werden konnten.®”?

2. Anerkennungsstellen

Art. 17 E-ZertES statuiert eine Haftung der Anerkennungsstellen bei Pflichtverlet-
zungen analog zu derjenigen fiir Zertifizierungsdiensteanbieter nach Art. 16
E-ZertES.*?

3. Verjahrung

Art. 18 E-ZertES statuiert eine einjahrige relative (ab Kenntnisnahme von Schaden
und Person des Ersatzpflichtigen) und eine zehnjéhrige absolute Verjahrungsfrist.
Vorbehalten bleiben vertragliche Anspriiche. Die Fristen des E-ZertES entstammen
dem Deliktsrecht; sollten dessen Fristen spiter angepasst werden, so soll dies auch
beim ZertES geschehen.®’*

G. Sanktionen

Im Gegensatz zum Vorentwurf und zur Regelung in §21 des deutschen SigG 01 ver-
zichtet der Entwurf auf Straf- oder Verwaltungssanktionen. Die Botschaft verweist
m.E. zurecht auf die einschldgigen Bestimmungen des Lauterkeitsrechts sowie des
THG.*”

872 Zur Beschrinkung von Geltungsbereich und maximaler Transaktionssumme in Zertifikaten vgl.

vorne N 534 und hinten N 762f.; fiir Deutschland vgl. schon vorne N 437.
873 Botschaft ZertES, 5702.
874 Botschaft ZertES, 5702.
875 Botschaft ZertES, 5686; Art. 23-30 THG; Art. 23ff. UWG.
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§10 Beweisrecht und Haftungsfragen

1. Fragestellung und Vorgehen

Wie bereits dargelegt, sind eine Reihe unterschiedlicher Indizien nachzuweisen, da-
mit von der Echtheit einer elektronischen Signatur ausgegangen werden kann.®’®
Eine erste Schwierigkeit des Beweises mit elektronisch signierten Dokumenten be-
steht in der Fiille und Komplexitit dieser Voraussetzungen, die im Einzelnen vor Ge-
richt nachzuweisen regelmaissig nur mittels eines umfangreichen Sachverstindigen-
gutachtens gelingen konnte. Eine zweite Schwierigkeit besteht darin, dass einzelne
Elemente der Indizienkette naturgemiss gar nicht zur vollen Uberzeugung des Ge-
richts nachgewiesen werden konnten, sodass der Beweis mittels digitaler Signatur
genau besehen vielfach zu scheitern drohte.®”’

Digitale Signaturen stellen jedoch die einzige Mdglichkeit dar, die Beweisbarkeit
elektronischer Kommunikation in offenen Benutzergruppen den Anforderungen an
einen liberzeugenden Beweis vor Gericht zumindest anzundhern. In Anbetracht des
Bediirfnisses nach verbesserter Sicherheit stellt sich daher die Frage, ob es juristische
Moglichkeiten gibt, um die problematische Beweissicherheit zu verbessern und um
die Komplexitdt des Beweises mittels digitaler Signaturen zu reduzieren. Das Ziel
liegt in der Schaffung eines prozessokonomischen, beziiglich Praxistauglichkeit
moglichst der Handunterschrift gleich gestellten Instrumentes.

Wihrend Art. 17 Abs. 1 VE-BGES noch eine gesetzliche Echtheitsvermutung fiir di-
gitale Signaturen statuierte — der angebliche Unterzeichner hitte demnach eine Fal-
schung beweisen miissen — verzichtet der E-ZertES auf eine gesetzliche Regelung fiir
diese Fragen. In der Folge wird daher der Blick auf die Moglichkeit einer richter-
rechtlichen Losung gelenkt. Zunichst ist ein vertiefter Blick auf die rechtlichen und
logischen Hintergriinde der Beweisfiihrung zu werfen.

Aus Griinden der kohdrenteren Darstellung werden in diesem Paragraphen auch ei-
nige Haftungsfragen zwischen Signierschliisselinhaber und auf die Signatur vertrau-
endem Dritten angesprochen.

876 Vorne N 199ff.
877 Vorne N 217ff.
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Il.  Beweisrechtliche Grundlagen

A.  Ziel und Gegenstand des Beweises

Ziel des Beweises ist es, das Gericht von der Wahrheit oder Unwahrheit von Sachbe-
hauptungen zu iiberzeugen.®’® Gegenstand des Beweises sind Tatsachen, Erfahrungs-
séitze (d.h. der Erfahrung entspringende Aussagen iiber Zusammenhinge zwischen
Tatsachen®”®) und vereinzelt auch Rechtssitze, die nicht durch die Parteien anerkannt
oder bereits gerichtsnotorisch sind.**°

B. Beweislast

Gelingt es nicht, das Gericht von einem Sachverhalt zu iiberzeugen (non liquet®™®'),
so muss dieses dennoch zu einem Urteil kommen kénnen: Das «non liquety» in der
Tatfrage darf nicht zu einem «non liquet» in der Rechtsfrage fithren.*¥* Wie dies zu
geschehen hat, wird durch Beweislastregeln bestimmt. Aus ihnen ergibt sich, welche
Partei die Folgen der Beweislosigkeit zu tragen hat.%83

Von dieser (objektiven oder auch gesetzlichen) Beweislast ist die subjektive Beweis-
last oder Beweisfiihrungslast zu unterscheiden.®®* Sie kann im Laufe des Verfahrens
dndern und liegt bei derjenigen Partei, deren Version des Sachverhaltes nach Auffas-
sung des Gerichts in einem bestimmten Prozessstadium nicht erwiesen ist. Der Be-
weisgegner kann nun insofern Zweifel am vorldufigen Beweisergebnis wecken, als
die Uberzeugung des Gerichts wieder unter das geforderte Beweismass gedriickt
wird. "

Bei der Verteilung der Beweislast ldsst sich der Gesetzgeber grundsétzlich von Bil-
ligkeitsiiberlegungen leiten, d.h. von materiellrechtlichen Erwigungen.®®® Die Be-
weislast muss so verteilt werden, «dass das Urteil, falls ein erheblicher Sachumstand
beweislos bleibt, den Sachverhalt so unterstellt, dass es, sollte es damit die Wahrheit
nicht treffen, derjenigen Partei den Nachteil bringt, fiir die solches Versagen des
Rechtsganges weniger unbillig erscheint.»*®’ Entscheidend fiir die Verteilung sind
etwa die typische Nihe einer Partei zum Beweis oder der Grundsatz, dass im Zweifel
eher fiir die Giiltigkeit eines Rechtsgeschifts zu entscheiden ist.®®

878 ROSENBERG/SCHWAB/GOTTWALD, § 113 I; WALDER-RICHLI, §28 N 1.

879 Eingehend hinten N 567 ff.

880 Statt vieler GULDENER, 318f.

881 Eigentlich «es fliesst nichty, iibertragen «es ist nicht klar.»

882 WASSERMEYER, 2.

883 BK-KUMMER, N 20 zu Art. 8 ZGB; PRUTTING, 14 ff.

884 Dazu HABSCHEID, N 869f.; BK-KUMMER, N 31 ff. zu Art. 8 ZGB.
85 KLETT, 1296.

88 BK-KUMMER, N 112 zu Art. 8 ZGB.

887 BK-KUMMER, N 114 zu Art. 8 ZGB.
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In der Schweiz ist die Beweislast in Art. 8 ZGB sowie in einer Reihe spezieller Vor-
schriften geregelt.3® Art. 8 ZGB steht als Generalklausel auf hohem Abstraktions-
niveau, sodass eine weitere Konkretisierung notwendig ist.*”° Hierzu sind die anzu-
wendenden materiellrechtlichen Normen hinsichtlich ihrer systematischen Stellung
und ihres Aufbaus zu untersuchen: Jede Partei triagt die Beweislast fiir diejenigen Tat-
sachen, welche die Voraussetzungen der Rechtsnorm bilden, die sie zu ihren Gunsten
anfiihrt.¥!

Vertrdge tiber die Beweislastverteilung (Beweislastvertrdge) werden gemeinhin als
zuldssig betrachtet, sofern sie dispositivrechtliche Bereiche betreffen und nicht gegen
Art. 27 ZGB verstossen.??

C. Beweismass

1. Allgemeines

Unter Beweismass versteht man den Grad an Uberzeugung beziiglich der tatbe-
standsméssigen Voraussetzungen einer Norm, der beim Gericht vorliegen muss, da-
mit die Norm angewandt werden kann. Das Beweismass gibt also an, wann der Be-
weis gelungen ist.?3

Das Regelbeweismass — d.h. das Beweismass, das gilt, wenn keine das Beweismass
verindernden Spezialnormen anwendbar sind — liegt bei der vollen Uberzeugung des
Gerichts, die keinerlei verniinftige Zweifel mehr zulisst.** Die volle Uberzeugung
ist indessen zu unterscheiden von einem naturwissenschaftlichen Beweis. Wiirde ein
solcher gefordert, so konnte der Beweis nur in den wenigsten Féllen erbracht werden
— praktisch jeder Beweis ist daher im Vergleich zu einer exakten, naturwissenschaft-
lichen Tatsachenfeststellung ein blosser Wahrscheinlichkeitsbeweis.®*

888 BK-KUMMER, N 124f. zu Art. 8 ZGB; etwa zum Nachweis des Verschuldens nach Art. 97 OR BK-
WEBER, N 128 zu Art. 99 OR.

889 BK-KUMMER, N 126fF. zu Art. 8 ZGB; KLETT, 1296.

80 Einige Autoren sprechen gar von einer Leerformel, so etwa Georges HUGUENIN-DUMITTAN,
Behauptungslast, Substantiierungspflicht und Beweislast, Ziircher Studien zum Verfahrensrecht
Bd. 53, Ziirich, 1980, 122. Nach herrschender Ansicht enthdlt Art. 8 ZGB jedoch durchaus die
Grundsitze der Beweislastverteilung; dazu ZGB-SCHMID, N 38 zu Art. 8 ZGB m.H.

81 BK-GMUR/HAFTER, N 10 zu Art. 8 ZGB; KLETT, 1296; BK-KUMMER, N 132 zu Art. 8 ZGB; Hans
ScHMID, Art. 8: Uberblick und Beweislast, in: Christoph LEUENBERGER (Hrsg.), Der Beweis im
Zivilprozess, Schriften der Stiftung fiir die Weiterbildung schweizerischer Richterinnen und Rich-
ter SWR Bd. 1, Bern 2000, 11ff., 18f.

82 BGE 85 II 504; HABSCHEID, N 652; VOGEL/SPUHLER, 10 N 57; a.M. BK-KUMMER, N 373 ff. zu

Art. 8 ZGB; fir Deutschland etwa Sven-Erik HEUN, Die Reduzierung des zivilprozessualen Risi-

kos beim Einsatz digitaler Dokumente durch vertragliche Vereinbarungen, in: Ivo GEIS (Hrsg.),

Das digitale Dokument, Eschborn 1995, 81 ff.

HABSCHEID, N 858; PRUTTING, 59.

894 BGE 118 11 238 E. 3¢, 98 11 242 E. 5.; HABSCHEID, N 858; KLETT, 1294.

85 MEIER, 61.

893
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3. Teil: Regelung im schweizerischen Recht

2. Gesetzliche Reduktion des Beweismasses

Vielfach verlangt das Gesetz nur das Glaubhaftmachen bestimmter Tatsachen, d.h.
das Gericht muss eine mogliche Sachverhaltsvariante in einem gewissen Grade fiir
wahrscheinlicher halten als die anderen; gewisse Zweifel diirfen dabei bestehen blei-
ben 5%

Maogliche Griinde fiir eine solche Regelung gibt es viele: So kann etwa bei vorlaufi-
gen Entscheiden, die den Sachentscheid nicht prijudizieren, das Interesse an einer
beschleunigten Abwicklung hoéher zu gewichten sein als dasjenige an einer sachlich
richtigen Losung.®®” In einer zweiten Normengruppe bedient sich der Gesetzgeber
des Glaubhaftmachens, um typischerweise bei einer Partei auftretende Beweis-
schwierigkeiten zu korrigieren.3’® Im Weiteren wird blosses Glaubhaftmachen in ei-
ner Reihe prozessrechtlicher Normen verlangt,®*® und schliesslich ist das Glaubhaft-
machen eines Interesses teilweise Voraussetzung fiir eine Einsichtnahme in Regis-
ter.”%

3. Zulassigkeit einer vertraglichen Beweismassreduktion

Eine vertragliche Reduktion des Beweismasses muss m.E. in den Schranken von
Art.27 ZGB und im Rahmen des dispositiven Rechts zuldssig sein. Denn wenn eine
(bedingungslose) Modifikation der Beweislast durch einen Beweislastvertrag zulds-
sig ist,”®! so muss dies m.E. auch fiir eine Modifikation der Beweisfiihrungslast gel-
ten, die unter der Bedingung steht, dass eine Partei einen bestimmten Sachverhalt
bloss glaubhaft macht.

D. Mittelbarer und unmittelbarer Beweis

1. Begriffe

Beweismittel konnen entweder unmittelbar zu den fraglichen Tatsachen fiithren oder
iiber Schliisse, die gestiitzt auf Erfahrungen iiber bestimmte Lebensvorgénge gezo-
gen werden; im ersteren Fall spricht man von unmittelbarem, im letzteren von mittel-
barem Beweis oder Indizienbeweis.”®* Mittelbare Beweise sind die Regel, und zwar

896
897

Vgl. LEUENBERGER, 118f.; HABSCHEID, N 859.

Dies ist beispielsweise bei vorldufigen Massnahmen der Fall, bei denen die drohenden nicht leicht
wiedergutzumachenden Nachteile regelméssig nur glaubhaft zu machen sind; MEIER, 71.

898 So kann nach Art. 42 Abs. 2 OR das Gericht die Hohe des nicht ziffernméssig nachweisbaren Scha-
dens auch bloss einschitzen; MEIER, 68; oder in Art. 6 GIG wird zunédchst ein Glaubhaftmachen
der Geschlechterdiskriminierung verlangt, um hernach die Beweisfiihrungslast fiir das Fehlen einer
Diskriminierung der Gegenpartei aufzuerlegen; KLETT, 1296; GIG-STEIGER-SACKMANN, N 1 zu
Art. 6 GIG; vgl. auch hinten N 579ff.

Beispiele etwa bei LEUENBERGER, 116f.; vgl. auch MEIER, 71.

Diesfalls wird das Geheimhaltungsinteresse offenbar tiefer eingestuft als das Interesse an einem
einfachen und raschen Beweis; vgl. LEUENBERGER, 117f.

%1 Vorne N 5571f.

899
900
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schon deshalb, weil sich Gerichte normalerweise mit bereits vergangenen Sachver-
halten beschiftigen.”*® So ist etwa ein Urkundenbeweis fiir den Abschluss eines Ver-
trages genau besehen bloss ein mittelbarer Beweis fiir die frithere gegenseitige Wil-
lensdusserung der Parteien.

2. Erfahrungssitze und Induktionsschliisse

Der Schluss von einem Indiz auf den zu beweisenden Geschehensablauf erfolgt {iber
einen oder mehrere Erfahrungssdtze. Solche Erfahrungssétze konnen deterministi-
scher oder statistischer Natur sein.”%*

Von einem deterministischen Erfahrungssatz spricht man, wenn dieser fiir alle zu er-
wartenden Fille Geltung hat und damit eine eindeutige Stellungnahme erlaubt,’®’ wie
etwa die Aussage, dass Wasser bei null Grad Celsius gefriert (Naturgesetz). Selbst-
verstandlich kann ein deterministischer Erfahrungssatz auch fehlerhaft sein; er wird
diesfalls durch den Nachweis eines einzigen ihm zuwider laufenden Geschehens wi-
derlegt.”® Uber lange Zeit unwiderlegt, konnen deterministische Erfahrungssitze je-
doch zu ausgesprochen sicheren Schliissen verhelfen.

Statistische Erfahrungssétze hingegen machen nicht eine eindeutige Aussage iiber
alle zu erwartenden Fille, sondern nur iiber die statistische Verteilung von in der Ver-
gangenheit beobachteten Geschehensabliufen (Wahrscheinlichkeit).””” So besteht
etwa ein statistischer Erfahrungssatz dafiir, dass ein Autofahrer, der mit seinem Wa-
gen auf das Trottoir gerit, Verschulden trigt.”®® Zweifellos gibt es Fille, in denen
kein Verschulden besteht, etwa aufgrund einer plotzlichen Bewusstlosigkeit. Auf sta-
tistischen Erfahrungssétzen beruhende Schliisse sind mit der im Erfahrungssatz aus-
gedriickten Unsicherheit behaftet.

Erfahrungssétze machen genau genommen ausschliesslich Aussagen tiber bekannte
Tatsachen. Auf Erfahrungssétze gestiitzte Schliisse (Induktionsschliisse) sind indes-
sen eigentlich nicht zuldssig, denn ein unbekanntes Einzelereignis kann frither ge-
machten Erfahrungen immer zuwiderlaufen.”” Dass bei der Beweisfiihrung Indukti-
onsschliisse aber dennoch zur Anwendung gelangen, liegt daran, dass ein unmittel-
barer Beweis fiir Geschehensabldufe vielfach nicht zu fithren ist und ein Beharren
darauf oft zu Beweislosigkeit fiihrte.”'® Zu beachten ist indessen, dass ein Induktions-

%02 Statt vieler HABSCHEID, N 638; MEIER, 65 differenziert nach der Anzahl vorliegender Indizien:

Beruht die Uberzeugung des Gerichts auf einem einzigen Indiz, so spricht er von einer tatséchli-
chen Vermutung, sind mehrere Indizien gemeinsame Grundlage der Uberzeugung, so handelt es
sich um einen eigentlichen Indizienbeweis.

03 Ahnlich ROMME, 11.

904 Zum Ganzen etwa ROMME, 7 ff. oder KOCH/RUSSMANN, 277 ff.

%05 KOCH/RUSSMANN, 285; ROMME, 13 ff.

906 KOCH/RUSSMANN, 330f.; ROMME, 14.

%07 KOCH/RUSSMANN, 287; ROMME, 13 ff.

%8 Beispiel bei PRUTTING, 103; RUSSMANN, Haftungsfragen, 399 geht etwa von 70-90% Wahrschein-
lichkeit aus.

%9 Eingehend etwa KOCH/RUSSMANN, 326 ff.
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3. Teil: Regelung im schweizerischen Recht

schluss immer nur zu einer Hypothese iiber einen Geschehensablauf fiihrt und nie-
mals zu dessen sicherem Beweis.”!! Gerade ein auf statistischen Erfahrungssitzen
basierender Beweis muss daher bereits durch relativ schwache Indizien, welche die
Hypothese als unwahrscheinlich erscheinen lassen, zu widerlegen sein. Mehr kann
vom Beweisgegner nicht verlangt werden.”'?

3. Vermutungen
a) Tatsdchliche Vermutung
aa) Definition

Tatsdchliche Vermutungen sind Schlussfolgerungen von bewiesenen auf nicht bewie-
sene Tatsachen, die das Gericht aufgrund der beschriebenen Erfahrungssitze zieht.”!?

bb) Beweiswiirdigung und Beweisfiihrungslast

Ob von einer tatsdchlichen Vermutung ausgegangen werden kann oder nicht, ist eine
Frage der richterlichen Beweiswiirdigung.”'* Wird das Vorliegen einer tatséchlichen
Vermutung bejaht, so fiihrt dies zu einer Umkehr der Beweisfithrungslast; am Be-
weisgegner liegt es dann, die Uberzeugung des Gerichts wieder zu erschiittern, indem
er weitere Beweismittel vorlegt.”!?

cc) Beweismass

Es fragt sich, ob allein in der Berticksichtigung einer tatséchlichen Vermutung bereits
eine Reduktion des Beweismasses liegt, was ihre Anwendung ausschliessen wiirde,
wenn das Regelbeweismass gefordert ist.

Falls die einem mittelbaren Beweis zugrunde liegenden Erfahrungssitze bestritten
und nicht gerichtsnotorisch sind, miissen auch sie bewiesen werden, denn der mittel-
bare Beweis kann nur gelingen, wenn beide ihm zugrundeliegenden Pramissen — In-
diz und Erfahrungssatz — iiberzeugend nachgewiesen sind.

Ein mittelbarer Beweis kann damit an verschiedenen Hiirden scheitern: Es ist erstens
moglich, dass ein Indiz selbst nicht mit Sicherheit nachgewiesen ist (etwa eine nur
beschrinkt Zeugenaussage). Zweitens konnte der Nachweis des Erfahrungssatzes
nicht iiberzeugen, und drittens ist es (bei statistischen Erfahrungssitzen) moglich,
dass die durch den Erfahrungssatz ausgedriickte Wahrscheinlichkeit selbst zu gering
ist, als dass dieser die Uberzeugung des Gerichts begriinden kénnte.

910
911
912

KOCH/RUSSMANN, 327f.; vorne N 563.

KOCH/RUSSMANN, 328.

ROMME, 6 m.H.; ROSENBERG/SCHWAB/GOTTWALD, 664.

913 Ahnlich BK-KUMMER, N 317f,, 362 zu Art. 8 ZGB; KLETT, 1296; VOGEL/SPUHLER, 10 N 50.
94 MEIER, 65; BK-KUMMER N 368 zu Art. 8 ZGB.

15 PRUTTING, 23 ff.; vgl. auch vorne N 558.
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Vermogen Indiz und Erfahrungssatz das Gericht im Rahmen der freien richterlichen
Beweiswiirdigung indessen zu iiberzeugen, so ist gegen ihre Berticksichtigung nichts
einzuwenden, denn in der Tatsache, dass das Gericht eine blosse Hypothese iiber den
Sachverhalt zulisst,”'® liegt allein noch keine Reduktion des Beweismasses.”!”

dd) Widerlegung der tatsdchlichen Vermutung

Eine tatsidchliche Vermutung basiert auf Erfahrungssitzen und damit letztlich nur auf
einer Hypothese iiber den Sachverhalt. Diese Hypothese wird durch Tatsachen, die
einen anderen Geschehensablauf als wahrscheinlich erscheinen lassen, bereits er-
schiittert. [hre Widerlegung erfordert daher nicht den Beweis des Gegenteils, sondern
nur ein Erschiittern der Hypothese.”'® Anders ist dies indessen bei der sogleich be-
schriebenen gesetzlichen Vermutung.

b) Gesetzliche Vermutung

aa) Begriff

Eine gesetzliche Vermutung ist eine Norm, in welcher der Gesetzgeber ein bestimm-
tes Merkmal (eine Tatsache®'? oder eine Rechtsposition®??) als bestehend festlegt.”?!

Es lassen sich widerlegbare und unwiderlegbare Vermutungen unterscheiden. Letz-
tere werden oft auch als Fiktionen bezeichnet.”?? In der Folge sollen mit dem Begriff
der gesetzlichen Vermutung jeweils nur widerlegbare Vermutungen bezeichnet wer-
den.

bb) Ohne Vermutungsbasis

Wenn eine gesetzliche Vermutung keine tatsichliche Vermutungsbasis aufweist,”*
entspricht sie einer von der Regelbeweislast des Art. 8§ ZGB abweichenden Beweis-
lastregel.”?* Teilweise werden derartige Fille daher gar nicht als Vermutungen be-
zeichnet *%

16 N 571

17 Dazu etwa BK-KUMMER, N 365, 368 zu Art. 8 ZGB; MEIER, 66f., 71; ROSENBERG/SCHWAB/GOTT-

WALD, 660 ff., 663.

N 571; anders RUSSMANN, Haftungsfragen, 397.

Diesfalls handelt es sich um eine Tatsachenvermutung; VOGEL/SPUHLER, 10 N 46.

920 Diesfalls ist von einer Rechtsvermutung die Rede; VOGEL/SPUHLER, 10 N 47; KLETT, 1296.

921 Vgl. etwa PRUTTING, 48 m.H.; VOGEL/SPUHLER, 10 N 45.

922 VOGEL/SPUHLER, 10 N 49; PRUTTING, 49, differenziert indessen zwischen unwiderlegbaren Vermu-
tungen und Fiktionen abhdngig von der Vorstellung des Gesetzgebers beziliglich der
Ubereinstimmung von Vermutungsgegenstand und Lebenswirklichkeit.

923 Vgl. etwa die Vermutung des guten Glaubens nach Art. 3 Abs. 1 ZGB.

924 PRUTTING, 48; GULDENER, 30.

925 GUGGENBUHL, 14f.

918
919
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3. Teil: Regelung im schweizerischen Recht

cc) Glaubhaft zu machende Vermutungsbasis

Wird eine tatséchliche Vermutungsbasis verlangt, kdnnen entweder iiber eine reine
Beweislastumkehr hinausgehende Zwecke verfolgt werden, oder es kann die harte
Wirkung der Beweislastumkehr gemildert werden. So ist beispielsweise nach Art. 6
GIG zuerst eine Geschlechterdiskriminierung glaubhaft zu machen, bevor eine ge-
setzliche Vermutung dieser Diskriminierung greift. Der Gesetzgeber nimmt dadurch
auf der einen Seite der Beweislastumkehr etwas an Hérte, und auf der anderen Seite
werden von vornherein aussichtslose Fillen friihzeitig abgeblockt.”?®

Eine derartige Vermutung setzt das durch sie vom Begiinstigten verlangte Beweis-
mass auf ein blosses Glaubhaftmachen herab und éndert den Beweisgegenstand (nur
noch die Vermutungsbasis, nicht jedoch der vermutete Sachverhalt ist zu bewei-
sen).””’ Sie hat damit eine Hebelwirkung, die es dem Gesetzgeber erlaubt, eine typi-
scherweise schlechte Beweislage zu korrigieren.

dd) Voll zu beweisende Vermutungsbasis

Vielfach gilt aber auch fiir die Vermutungsbasis das volle Beweismass (etwa bei der
an den Besitz einer beweglichen Sache ankniipfenden Eigentumsvermutung nach
Art. 930 Abs. 1 ZGB). Diesfalls wird nur der Beweisgegenstand geéndert, nicht je-
doch das Beweismass, worin aber regelméssig noch immer eine Vereinfachung der
Beweisfiihrung liegt.”?

ee) Widerlegung

Wihrend die tatsdchliche Vermutung auf einer Sachverhaltshypothese basiert und
damit durch deren blosses Erschiittern widerlegt werden kann,”*’ ist eine gesetzliche
Vermutung eine Anweisung an das Gericht, von einer bestimmten Sachverhaltsvari-

ante auszugehen und erst beim Beweis des Gegenteils davon abzuweichen.”°

Selbstverstindlich ist es auch moglich, die Vermutungsbasis zu widerlegen (Gegen-
beweis).”*!

4. Anscheinsbeweis

a) Ausgangslage

Der Eigentiimer einer Sache kann deren Diebstahl bei seiner Geltendmachung gegen-
iiber der Diebstahlversicherung typischerweise nicht zur vollen Uberzeugung des
Gerichts darlegen, denn es wire ihm beispielsweise immer mdglich, die Sache zu

926
927

KLETT, 1297; LEUENBERGER, 115.
GUGGENBUHL, 72 ff.

928 KLETT, 1296; MEIER, 69.

929 Vorne N 571.

930 KLETT, 1296f.

91 KLETT, 1297.
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verstecken oder zu verdussern und danach den Verlust geltend zu machen, ohne dass
dies erkennbar wire. Wiirde an ihn indessen der Anspruch gestellt, einen geltend ge-
machten Diebstahl streng zu beweisen, so wire in den meisten Fillen ein «non
liquet» die Folge, und die Versicherung hétte nicht zu bezahlen, womit der Zweck
von Diebstahlversicherungsvertragen regelmaissig vereitelt wiirde. Die Gerichtspra-
xis trigt dieser Situation Rechnung, indem sie auch dann von einem Diebstahl aus-
geht, wenn die diirftige Beweislage die volle Uberzeugung des Gerichts eigentlich
gar nicht zu begriinden vermag.”*?

Ahnliche Beweisschwierigkeiten und ihre Korrektur durch die Praxis diirften bei der
Beurteilung elektronischer Signaturen von einiger Bedeutung sein, weshalb in der
Folge genauer auf die einschldgige Kasuistik zum Anscheinsbeweis einzugehen ist.

Firr die entsprechende Vorgehensweise besteht weder in der Schweiz noch in
Deutschland eine einheitliche Terminologie. Es wird von Indizienbeweis, Anscheins-
beweis, prima-facie-Beweis oder auch von tatsichlicher Vermutung gesprochen.”*?
Eine anerkannte dogmatische Aufarbeitung fehlt sowohl in Lehre als auch Recht-
sprechung.”**

b) Kasuistik
aa) Schiffskollisions-Fall

Ist nachgewiesen, dass ein Schiff an geeigneter Stelle am Ufer eines Flusses veran-
kert war (d. h. so, dass noch eine ausreichend breite Fahrrinne bestehen blieb), so geht
die deutsche Praxis im Falle einer Kollision vom Verschulden des Fiihrers eines kol-
lidierenden Schiffes aus, weil erfahrungsgemadss bei einem typischen Geschehensab-
lauf jedes denkbare Verhalten des Schiffsfiihrers schuldhaft gewesen wire.”>> Die
Gerichte begniigen sich also damit, dass irgendein schuldhaftes Verhalten vorgelegen
hat, und es wird auf den schwierigen Nachweis des tatsichlichen Geschehensablaufs
verzichtet. Anhand dieses und &hnlicher Félle wurde der Anscheinsbeweis im deut-
schen Schifffahrtsprozess aus alten Beweislastregeln entwickelt.”>®

932 Vgl. etwa das Urteil des Appellationsgerichts des Kantons Basel-Stadt vom 20. Dezember 1996,

BIM 1998, 94 ff.; MEIER, 70 m.H.

In einem Urteil vom 22. Dezember 1992 spricht das Bundesgerichtes beispielsweise von einer «im
Anscheinsbeweis enthaltenen Vermutungy»; ZR 91/92 (1992/93), Nr. 87. In BGE 98 II 243 ist
indessen von einem Indizienbeweis die Rede, der der Lebenserfahrung entspricht. In BGE 120 II
248 wiederum spricht das Bundesgericht von einer tatsichlichen Vermutung, die der Beweiser-
leichterung dient (dhnlich auch BGE 46 11 201 fiir den Beweis der Unabsichtlichkeit eines Unfalles
in einem Versicherungsfalle). Oftmals werden die Begriffe tatsdchliche Vermutung und Anscheins-
bzw. prima-facie-Beweis auch synonym verwendet; so etwa bei MEIER, 65 ff.
BAUMBACH/LAUTERBACH/ALBERS/HARTMANN, Anh §286 N 15; GREGER, Anscheinsbeweis,
1097f.; GUGGENBUHL, 17f.; MULLER, 23.

Beispiel bei WASSERMEYER, 15 ff.

MULLER, 24 m.H.; WASSERMEYER, 15; GREGER, Beweis, 169.

933

934

935
936
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bb) Auffahrunfall-Fall

Sehr dhnlich ist die Praxis deutscher Gerichte bei Auffahrunfillen im Strassenver-
kehr.”*” In der Regel fehlt auch hier die genaue Kenntnis vom Geschehensablauf,
weshalb das Verschulden regelmaissig nicht nachgewiesen werden koénnte, und auch
diesfalls stellt das Gericht Uberlegungen an, ob nicht den Auffahrenden «nach dem
ersten Anschein» ein Verschulden trifft. Dabei hilft der Erfahrungssatz, dass der Fah-
rer des auffahrenden Fahrzeugs bei Auffahrunfillen typischerweise die im Strassen-
verkehr erforderliche Sorgfalt unbeachtet liess, also unaufmerksam war, den erfor-
derlichen Abstand nicht einhielt oder zu schnell fuhr. Auch hier wird also bei einer
Kollision von irgendeinem schuldhaften Verhalten ausgegangen.

cc) Arzthaftpflicht-Fall

In BGE 120 II 248 hatte ein Arzt einer Patientin zur Behandlung von Schulterbe-
schwerden Cortison gespritzt. Durch die Injektion wurde eine schwere Entziindung
mit Invaliditétsfolge ausgeldst, was trotz Fehlens konkreter Indizien auf mangelnde
Sterilitdt der Spritze zuriickgefiihrt wurde.

Wird durch eine drztliche Behandlung eine (neue) gesundheitliche Beeintrachtigung
verursacht und war die Mdglichkeit negativer Auswirkungen der Behandlung er-
kennbar, so besteht nach BGE 120 11 248 eine «tatsdchliche Vermutungy dafiir, dass
nicht alle gebotenen Vorkehren getroffen wurden und somit eine objektive Sorgfalts-
pflichtverletzung vorliegt. Diese Vermutung dient laut Bundesgericht «der Beweiser-
leichterung.»**®

dd) Unfallversicherung

Der Unfallversicherte, der geltend macht, einen Unfall erlitten zu haben, muss zwar
die Unfreiwilligkeit des Vorfalles gegentiiber seinem Versicherer beweisen, die volle
Uberzeugung des Gerichts ist jedoch vielfach mangels Zeugen nicht erreichbar. In
diesem Fall kann sich das Gericht mit dem Beweis der anderen Elemente des Unfal-
les zufrieden geben, also allein mit der Moglichkeit, dass der Schaden ohne den Wil-
len des Verletzten entstanden ist. Umgekehrt reicht die alleinige Moglichkeit dann
nicht mehr aus, wenn bestimmte Tatsachen nachgewiesen werden, welche an der Un-
freiwilligkeit des Vorfalles Zweifel erwecken.”*’

ee) Einschreibebrief-Fall

Der Halter eines Lastwagens (Beklagter) war bei einer Versicherung (Kligerin) ge-
gen Haftpflicht versichert, hatte jedoch eine Vierteljahrespramie nicht bezahlt. Nach-
dem durch den Lastwagen ein Unfall verursacht wurde, behauptete die Kldgerin, den

97 OLG Hamm, VersR 1972, 1033; OLG Celle, VersR 1974, 496; OLG Diisseldorf VersR 1975, 956f.;
vgl. etwa ROMME, 5.

938 Vgl. auch BGE 117 II 256 E. 2b; ZR 88 (1989) Nr. 66.

939 BGE 90 11 233, 45 11 98, 107 II 273; MEIER, 72 ff.
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Beklagten einmal mit Einschreibebrief in der gesetzlich vorgeschriebenen Form ge-
mahnt und spéter ein zweites Mal an die Zahlung erinnert zu haben, worauf aber kei-
ne Zahlung eingegangen sei. Zum Zeitpunkt des Unfalles hitte daher kein Versiche-
rungsschutz mehr bestanden. Der Beklagte bestritt den Eingang der Briefe.

Die Vorinstanz hatte den Eingang der Briefe nach dem ersten Anschein als erwiesen
betrachtet, weil der Beklagte seinen Versand hatte beweisen konnen. Der BGHZ ver-
langte indessen fiir den Nachweis des Zugangs den vollen Beweis.”** Dies zunichst
mit dem Argument, nach den Erfahrungen des téglichen Lebens komme es auch unter
normalen Verhiltnissen immer wieder vor, dass abgeschickte Briefe, auch Einschrei-
ben, den Empfénger nicht erreichten (auf eine Million Sendungen seien 266.3 gemel-
dete Verluste zu verzeichnen gewesen), weshalb die fiir die Annahme eines An-
scheinsbeweises notige Typizitdit nicht zu bejahen sei. Im Weiteren wiirde die Zulas-
sung des Anscheinsbeweises bedeuten, dem Empfanger den in der Regel gar nicht zu
fiihrenden Beweis des fehlenden Zuganges aufzuerlegen, was darauf hinausliefe, den
Zugang mit der Aufgabe der Sendung gleichzusetzen, was wiederum dem Wortlaut
von § 130 BGB widerspréche, der den Zugang voraussetzt. Fiir ein solches Abwei-
chen vom Gesetzeswortlaut bestiinde zudem gar kein Bediirfnis, weil der Absender
es in der Hand habe, formlich zuzustellen oder einen Riickschein zu verlangen. Der
Absender habe demnach geniigend Mittel zur Verfiigung, den ihm obliegenden Be-
weis des Zugangs von vornherein sicherzustellen und es sei keineswegs unbillig, ihn
das Beweisrisiko tragen zu lassen.

ff) EFTPOS-Fall

Eine Rentnerin hatte ihre EC-Karte noch nie eingesetzt. Nachdem ihr mehrere Karten
aus einer Handtasche gestohlen worden waren, wurden wéhrend mehrerer Tage Be-
trage abgehoben, bis die Kldgerin — nach Bemerken des Diebstahls — die Karte sper-
ren liess.

Das Landgericht Frankfurt a. M. ging von der hinreichenden Sicherheit des eingesetz-
ten Systems aus. Es miisse daher davon ausgegangen werden, dass die Kundin in
fahrlissiger Weise ihre PIN preisgegeben habe.”*! Die Bank steht in solchen Fall
nach deutschem Recht’* typischerweise vor der Schwierigkeit, keinen vollen Be-
weis dafiir erbringen zu konnen, dass die PIN unsorgfiltig aufbewahrt wurde. Dies
darf indessen nicht dazu fiihren, dass sich ein Kunde regelmaissig mit der einfachen
Behauptung, die Karte sei ihm gestohlen worden, aus der Affare ziehen kann. Des-
halb wird der Bank regelmaissig ein Anscheinsbeweis fiir eine unsorgfaltige Aufbe-
wahrung der PIN durch den Kunden zugestanden, sofern der Systembetreiber alle zu-
mutbaren Sicherheitsvorkehren getroffen hat>*

240 BGHZ 24, 308ff.

%1 Urteil vom 12. 5. 1999, Aktenzeichen 2/1 S 336/98, abrufbar etwa unter http://www.bonnan-
walt.de/entscheidungen/LG-FrankfurtaM2-1S336-98.html; vgl. auch KONIG, Anschein, 248.

Zur — abweichenden — schweizerischen Rechtslage hinten N 714ff.

Vgl. auch RUSSMANN, Haftungsfragen, 400.

942
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c) Dogmatische Einordnung des Anscheinsbeweises

aa) Fragestellung

In der Folge soll die aufgezeigte Kasuistik zum Anscheinsbeweis auf ihre dogmati-
schen Grundlagen hin untersucht werden.

bb) Beweislasttheorie

Nach der so genannten Beweislasttheorie ging vor allem die dltere deutsche Literatur
davon aus, dass durch einen zum Anscheinsbeweis tauglichen Erfahrungssatz die Be-
weislast umgekehrt wiirde.”**

Beweislastregeln legen fest, wie das Gericht im Falle der Beweislosigkeit («non
liquet») zu entscheiden hat.”* Wihrend eine Beweislastregel die Beweislast jedoch
unabhingig vom Nachweis tatsédchlicher Voraussetzungen festlegt, ist fiir das Greifen
des Anscheinsbeweises der Nachweis einer «Basis» notig: So muss etwa im EFT-
POS-Fall®* die Bank zunichst nachweisen, dass tatsichlich eine Transaktion mit der
entsprechenden Karte und PIN ausgelost wurde, und dass ihr System mit den ihr zu-
mutbaren Sicherheitsmechanismen ausgestattet war. Gelingt der Anscheinsbeweis,
so entscheidet das Gericht demnach entsprechend den einen Anschein begriindenden
Beweismitteln, d.h. es liegt kein «non liquet» vor. Gelingt der Entkriaftungsbeweis,
so liegt wieder ein «non liquet» vor, sodass die urspriinglichen Beweislastregeln grei-
fen.’*” Damit kann es sich nicht um eine Beweislastregel handeln. Gegen eine solche
Einordnung spricht ferner, dass der Anscheinsbeweis nach herrschender Rechtspre-
chung bloss erschiittert zu werden braucht, wiahrend eine echte Beweislastumkehr
den Beweis des Gegenteils verlangt.”*

Der Anscheinsbeweis hat indessen Einfluss auf die Beweisfiihrungslast’*’: Gelingt
er, so verlagert sich die Beweisfiihrungslast in der konkreten Prozesssituation auf die
Gegenpartei.”>® Die Einordnung des Anscheinsbeweises als Beweislastregel diirfte
damit teilweise auch auf eine unsaubere begriftfliche Trennung von Beweislast und
Beweisfiihrungslast zuriickzufiihren sein.”>!

%4 Heute noch so WERNER, 338; zum Ganzen GREGER, Beweis, 171; DERSELBE, Anscheinsbeweis,

1099; PRUTTING, 95. Ahnlich noch heute auch die schweizerische Rechtsprechung und Literatur
zum Arzthaftpflichtrecht; vgl. ZR 88 (1989) Nr. 66 = SJZ 7/1989, 119 ff.; Heinz REY, Ausserver-
tragliches Haftpflichtrecht, 2. A. Ziirich 1998, N 655 ff. (der allerdings nicht von Anscheinsbeweis,
sondern von Kausalitdtsvermutung spricht).

9% Vorne N 557ff.

46 Vorne N 5971.

%47 MULLER 29f.

948 ENGELS, 61f.; vorne N 585.

%49 Zum Begriff N 558.

930 ENGELS, 61, 88.

91 ENGELS, 61; PRUTTING, 95f.
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cc) «Rechtsbeweis»

Nach WASSERMEYER findet im Schiffskollisions-Fall’>* ein unmittelbarer Schluss
von den Indizien auf das Verschulden statt. Der Beweis des konkreten Handelns des
Schiffsfiihrers, welcher aufgrund der Natur der Sache nicht zu erbringen sei, konne
damit durch eine Anderung des Beweisgegenstandes umgangen werden.”>® WASSER-
MEYER spricht von einem Rechtsbeweis, der im Gegensatz zum Tatsachenbeweis ste-
he, weil nicht konkrete Tatsachen zu beweisen seien, sondern nur ein schuldhaftes
Handeln irgendeiner Art, der Schluss auf das Verschulden also unmittelbar stattfin-
den konne.”>* Diese Konstruktion erscheint m.E. indessen abwegig, denn das Resul-
tat einer Subsumtion direkt zu beweisen ist unmoglich; beweisbar sind lediglich de-
ren tatsdchliche Voraussetzungen.

Zuzustimmen ist WASSERMEYER immerhin beziiglich der Unbestimmtheit der unmit-
telbaren tatsdchlichen Voraussetzungen des Verschuldens: Worin das schuldhafte
Verhalten genau liegt, bleibt im Dunkeln; anerkannt ist nur, dass irgendein schuld-
haftes Verhalten vorlag. Anders als WASSERMEYER impliziert, reicht es allerdings fiir
einen Vollbewelis bereits aus, wenn das Gericht den Sachverhalt bei der Beweiswiir-
digung so weit erstellt, als er fiir die Subsumtion relevant ist. Genau dies geschieht,
wenn das Gericht feststellt, dass nach der Wiirdigung der Beweise keine berechtigten
Zweifel mehr daran bestehen, dass irgendein schuldhaftes Verhalten vorlag. Darin
liegt nun aber nichts anderes als gewohnliche richterliche Beweiswiirdigung gestiitzt
auf eine tatsdchliche Vermutung °>°.

dd) Beweiswiirdigung oder Beweismass

Nach in der Schweiz und in Deutschland wohl herrschender Lehre und Rechtspre-
chung wird davon ausgegangen, der Anscheinsbeweis betreffe ausschliesslich die
Art und Weise der richterlichen Beweiswiirdigung, nicht jedoch das Beweismass.”>
Gerade in der Schweiz ist diese Frage von Bedeutung, denn sie beschldgt die
Uberpriifbarkeit durch das Bundesgericht: Wihrend die Beweiswiirdigung Sache
der kantonalen Gerichte ist,”>” handelt es sich bei der Frage des Beweismasses um
eine solche des Bundesrechts, die auch durch das Bundesgericht iiberpriifbar ist.”*®

Die Einordnung des Anscheinsbeweises als Fall der Beweiswiirdigung mag m.E.
zwar flir den Fall der Schiffskollision Geltung haben — ist das Gericht voll vom Ver-

92 Vorne N 590.

953 WASSERMEYER, 5: «Anstelle des fiir ihn nicht beweisbaren subjektiven Tatbestandes wird dem

Klager gestattet, das Verschulden als solches zu beweisen.»

WASSERMEYER, 21.

95 Vorne N 572ff.

936 BGE 120 II 250 (wo allerdings ungenau von einer tatséichlichen Vermutung gesprochen wird, wel-
che «der Beweiserleichterung diene»; vgl. vorne N 592f. und sogleich); BK-KUMMER, N 209 zu
Art. 8 ZGB; MEIER, 72 ff.; OFTINGER/STARK, §3 N 35; fir Deutschland ENGELS, 67, GREGER,
Beweis, 172f.; DERSELBE, Anscheinsbeweis, 1098; MULLER, 31; PRUTTING, 96; WASSERMEYER, 4;
vgl. auch Begriindung FormanpassungsG, 37.

%7 BGE 120 I 250.

954
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schulden des kollidierenden Fithrers iiberzeugt, so liegt wie erwahnt eine tatsdchliche
Vermutung vor.”> Bereits im Auffahrunfall-Fall handelt es sich indessen offensicht-
lich um eine Scheinargumentation: Denn nebst den Moglichkeiten, dass der Fahrer
unaufmerksam war, den erforderlichen Sicherheitsabstand nicht einhielt oder zu
schnell fuhr, sind durchaus weiter Situationen denkbar, die zu einer Kollision fiithren
konnen.”®® Und wenn im EFTPOS-Fall oder im Einschreibebrief-Fall sogar argu-
mentiert wird, sofern der Beweisfiihrer alle technisch sinnvollen und wirtschaftlich
vertretbaren Moglichkeiten ausgeschopft habe, stiinde einem Anscheinsbeweis
nichts mehr entgegen,’®! so hat dies endgiiltig nichts mehr mit der Uberzeugung des
Gerichts zu tun, denn diese héngt allein davon ab, ob die Massnahmen aus der Sicht
des Gerichts tatsdchlich zu Sicherheit flihren, nicht aber von der Ergreifung der zu-
mutbaren Massnahmen zur Beweissicherung. Gerade hiermit erfolgt offensichtlich
eine Abkehr vom Erfordernis der vollen Uberzeugung des Gerichts und damit eine
Reduktion des Beweismasses auf das Darlegen einer éiberwiegenden Wahrscheinlich-
keit. Diese auch in der Literatur immer mehr im Vordringen begriffene Auffassung
wird gemeinhin als Beweismasstheorie bezeichnet.®

In dhnlicher Weise wird in der Schweiz regelméssig beim Beweis des natiirlichen
Kausalzusammenhangs im Haftpflichtrecht argumentiert (teilweise mit expliziter
Bezeichnung als prima-facie- oder Anscheinsbeweis).”®® Nach herrschender Lehre
muss es «geniigen, wenn Erfolge der fraglichen Art normalerweise von einer Ursa-
che wie der festgestellten bewirkt zu werden pflegen oder wenn umgekehrt Ereignisse
wie das zu beurteilende normalerweise Erfolge wie den fraglichen hervorrufen, so-
dass an andere Ursachen verniinftigerweise wohl nicht zu denken ist.»***

Dasselbe gilt, wenn das Bundesgericht im Arzthaftpflicht-Fall von einer «tatsdchli-
chen Vermutungy spricht, die «der Beweiserleichterung» diene:*®> Entweder wird
das Gericht durch die dargelegten Indizien von einem Geschehensablauf iiberzeugt

958 MEIER, 77 mit Hinweis auf BGE 107 II 276. Im Weiteren ist diese Frage in internationalen Sach-

verhalten relevant: Die Beweiswiirdigung erfolgt anhand der lex fori, wiahrend das Beweismass
anhand der lex causae festgelegt wird; Ivo SCHWANDER, Einfiihrung in das internationale Privat-
recht, Erster Band: Allgemeiner Teil, 2. A. St.Gallen 1990, N 628; Max KELLER/Kurt SIEHR, All-
gemeine Lehren des internationalen Privatrechts, Ziirich 1986, 598{f.; KOFMEL EHRENZELLER,
8391f.

Die nicht mit einer Beweismassreduktion einhergeht; N 574 {f.

Etwa das Eindringen eines Insekts in den Wagen, plotzliches Unwohlsein u.dgl.; RUSSMANN, Haf-
tungsfragen, 399 geht beispielsweise von einer Fehlerquote von 10-30% aus.

Vgl. etwa auch RUSSMANN, Haftungsfragen, 400.

ENGELS, 72 ff., 207 ff.; GREGER, Beweis, 173f.; DERSELBE, Anscheinsbeweis, 1098f.; MULLER,
30f.; PRUTTING, 96; dhnlich ROMME, 135f.; vgl. auch ROSSNAGEL, Sicherheitsvermutung, 3319.
%3 BGE 107 11273, 430, 113 Ib 424, 115 11 449, 121 111 363, 124 III 165; OFTINGER/STARK, §3 N 35;
VOGEL/SPUHLER, 10 N 26a; anders MEIER, 73 f., der beim Nachweis der Kausalitit keine Reduktion
des Beweismasses akzeptieren will, es sei denn, die Beweisschwierigkeiten seien durch Pflichtver-
letzungen des Schadigers verursacht worden, wodurch erst eine rechtspolitische Liicke angenom-
men werden konne, die durch eine Beweismassreduktion zu fiillen sei.

OFTINGER/STARK, §3 N 35.

%5 N 592.
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und kann damit im Sinne einer tatsdchlichen Vermutung von diesem ausgehen, oder
er ist nicht iberzeugt, gewahrt dem Beweisfiihrer aber eine Beweiserleichterung und
reduziert damit das Beweismass, um trotzdem von dessen Sachverhaltsvariante aus-
gehen zu konnen.

ee) Materiellrechtliche Theorie

In der deutschen Literatur wird ferner zwischen der Beweismasstheorie und einer
materiellrechtlichen Theorie unterschieden.”®® Die Vertreter der materiellrechtlichen
Theorie argumentieren, nur dem materiellen Recht stiinde es frei, eine Haftung auch
an eine bloss glaubhaft zu machende Grundlage anzukniipfen, wiahrend eine Modifi-
kation der prozessrechtlichen Beweismassnorm nicht in Frage komme, weil Ziel des
Zivilprozesses einzig eine richtige Entscheidung sei.”®’” Ob diese weitere Differenzie-
rung allerdings sinnvoll ist, ist m. E. fraglich — handelt es sich doch bei der Reduktion
des Beweismasses auf blosse Wahrscheinlichkeit unabhingig von dessen systemati-
scher Stellung in der Rechtsordnung um einen prozessualen Aspekt, der — dhnlich
wie etwa die Frage der Beweislast’®® — letztlich auf materiellrechtlichen Erwégungen
griindet.”®

ff) Zusammenfassung

Der Begriff des Anscheinsbeweises vermischt zwei unterschiedliche Aspekte der Be-
weisfiihrung. In einer Fallgruppe (Schiffskollisions-Fall und dhnliche) wird das Ge-
richt durch Indizien voll davon iiberzeugt, dass irgendein schuldhaftes Verhalten vor-
liegt. Darin liegt indessen nichts anderes als eine gewdhnliche tatséchliche Vermu-
tung, weshalb der Begriff des Anscheinsbeweises hier zu vermeiden ist. In einer
zweiten Gruppe von Entscheidungen (Auffahrunfall-Fall, Diebstahlversicherungs-
Fall, Arzthaftpflicht-Fall, Unfallversicherungs-Fall sowie EFTPOS-Fall) befindet
sich der Beweisfiihrer in Beweisnot, und das Beweismass wird gesenkt, um ihm den
Beweis doch noch zu ermdglichen, weil Sinn und Zweck der anwendbaren Gesetze
oder Vertrige ohne eine Beweismassreduktion iiberhaupt nicht erreicht werden kdnn-
ten. Nur hier ist von Anscheinsbeweis zu sprechen.

d) Voraussetzungen des Anscheinsbeweises

aa) Fragestellung

Im Folgenden soll versucht werden, die Voraussetzungen des Anscheinsbeweises ab-
strakt zu beschreiben.

96 GREGER, Beweis, 179 ff.; DERSELBE, Anscheinsbeweis, 1099; ENGELS, 63 ff.; MULLER, 32;

PRUTTING, 97.

So etwa GREGER, Beweis, 179; DERSELBE, Anscheinsbeweis, 1102f.

%8 Vorne N 557.

%9 Darin liegt etwa auch der Grund, weshalb die Fragen des Beweismasses und der Beweislast in
internationalen Sachverhalten anhand des in der Sache selbst anwendbaren Rechts (lex causae) und
nicht anhand des im iibrigen anwendbaren nationalen Zivilprozessrechts (lex fori) zu entscheiden
sind; vgl. schon vorne N 605, insbesondere FN 958.

967
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bb) Mangel an Beweismitteln bei beiden Parteien

Vom in Art. 8 ZGB statuierten Regelbeweismass darf das Gericht nur in Ausnahme-
fillen abweichen.”””

Hat der Beweisfiihrer die Mittel, einen Beweis zur vollen Uberzeugung des Gerichts
zu leisten, so verbietet das prozessrechtliche Ziel einer materiell richtigen Entschei-
dung eine Reduktion des Beweismasses.

Dies ist aber auch dann der Fall, wenn nur der Beweisgegner iiber die nétigen Be-
weismittel verfiigt. Diesfalls ist auf dem Wege der prozessualen Mitwirkung bei der
Beweisfiihrung zu verfahren.’’! Wenngleich Anscheinsbeweis und Mitwirkungs-
pflicht letztlich zu sehr &nlichen Resultaten fiihren, liegt doch der Grund des Ersteren
im Grundsatz von Treu und Glauben, wihrend der Grund der Letzteren in der an-
wendbaren materiellrechtlichen Norm liegt.””

Der Anscheinsbeweis ist demnach nur dann zuléssig, wenn keine der beiden Parteien
iiber ausreichende Beweismittel verfiigt.

cc) Vereitelung des Vertrags- bzw. Gesetzeszwecks

Es ist unbilliger, einen Schuldner fiir eine nicht bestehende Forderung haften, als den

Glaubiger einer bestehenden Forderung mangels Beweisbarkeit leer ausgehen zu las-
973

sen.

Der Anscheinsbeweis stellt eine Ausnahme von diesem Grundsatz dar, die einer Be-
griindung bedarf, die sich aus dem jeweiligen Zweck des Vertrags bzw. des Gesetzes
ergeben muss, dessen Voraussetzungen zu beweisen sind. Bei einem Vertrag ist zu
fragen, ob die Vertragsparteien diesen so abgeschlossen hétten, wenn sie gewusst hét-
ten, dass der Beweis dereinst kaum moglich sein wiirde. Wird diese Frage verneint,
so ist von einer durch den Richter zu fiillenden Vertragsliicke auszugehen.’’* Setzt
der Gesetzgeber eine Norm, bei der er davon ausgehen muss, dass regelmissig Be-
weisschwierigkeiten bestehen (wie etwa Art. 41 OR), so impliziert dies ebenfalls eine
Reduktion des Beweismasses und damit eine Ausnahme von der genannten Regel.””
Damit kann umgekehrt gesagt werden, dass der Anscheinsbeweis nur dann zuldssig
ist, wenn ein Beharren auf dem vollen Beweismass den Vertrags- oder Gesetzes-
zweck vereiteln wiirde.

Je nach Auffassung kann der Anscheinsbeweis damit als teleologische Reduktion der
Regelbeweismassnorm mit anschliessender Fiillung der entstehenden Liicke durch
eine richterrechtliche Norm, welche nur ein reduziertes Beweismass fordert oder (bei

970 Vgl. etwa BK-KUMMER, N 211 zu Art. 8 ZGB.

971 Vgl. etwa §50 ZPO ZH; FRANK/STRAULI/MESSMER, N 1ff., 3 zu § 50 ZPO ZH.
972 Vgl. sogleich N 616.

973 BK-KUMMER, N 28 zu Art. 8 ZGB.

974 Solche Vertrége tiber das Beweismass sind m. E. zuldssig; vorne N 566.

975 Vgl. etwa BK-KUMMER, N 211 zu Art. 8 ZGB.
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Fehlen einer solchen Norm bzw. einer expliziten Regelung®’®) als Weiterentwicklung
des Richterrechts bezeichnet werden.””” In beiden Fillen ist indessen nach Art.1 Abs.
2 ZGB modo legislatoris vorzugehen: Es geht nicht an, das zuféllige Fehlen von Be-
weismitteln im Einzelfall durch eine Beweismassreduktion zu kompensieren (Billig-
keitsentscheidung im Einzelfall), sondern eine Beweismassreduktion kommt nur
dann in Frage, wenn die Beweisschwierigkeiten fiir die entsprechenden Normen (ver-
traglicher oder gesetzlicher Natur) geradezu symptomatisch sind.’”®

Die Figur des Anscheinsbeweises wurde anhand des Kausalitéts- und Verschuldens-
nachweises entwickelt. Griinde fiir eine Beschrankung der Anwendung auf dieses
Gebiet sind indessen m. E. nicht ersichtlich. Vielmehr muss der Anscheinsbeweis ge-
nerell zuldssig sein, wenn Gesetzes- oder Vertragszweck dies verlangen.

dd) Zumutbare Massnahmen des Beweisfiihrers

Der Anscheinsbeweis bleibt ein Eingriff in die Interessen des Beweisgegners, der nur
dann gerechtfertigt ist, wenn der Beweisfiihrer die ihm nach Treu und Glauben zu-
mutbaren Massnahmen zur Beweissicherung ergriffen hat.””® Die Frage nach der Zu-
mutbarkeit der Massnahmen beantwortet sich durch eine Abwégung von Kosten und
Nutzen, deren Ergebnis oftmals umstritten sein diirfte.

ee) Beweismass: Uberwiegende Wahrscheinlichkeit

Sowohl die schweizerische als auch die deutsche Rechtsprechung lassen den An-
scheinsbeweis dann zu, wenn ein typischer Geschehensablauf vorliegt, bei dem nach
der allgemeinen Lebenserfahrung regelméissig von einem bestimmten Ereignis auf
einen bestimmten Erfolg geschlossen werden kann.”%0

Voraussetzung kann jedoch m. E.unmoglich sein, dass eine Situation in dem Sinne #y-
pischerweise zu Beweisschwierigkeiten einer bestimmten Partei fiihrt, als sie im tdg-
lichen Leben absolut gesehen hdufig vorkommt, denn die absolute Haufigkeit eines
Geschehens kann nicht Entscheidend fiir dessen juristische Beurteilung sein.”®! Der

976 Art. 8 ZGB regelt das Beweismass beispielsweise nicht explizit, und es ist umstritten ob er als

Rechtsgrundlage des Regelbeweismasses herhalten kann; dazu etwa KOFMEL EHRENZELLER, 819.

MEIER, 73 f. spricht von einer rechtspolitischen Liicke (auch unechte Liicke; BK-MEIER-HAYOZ, N

275 ff. zu Art. 1 ZGB; oder Ausnahmeliicke; KRAMER, 143ff.) fiir den Fall, in denen die Beweis-

schwierigkeiten auf eine Pflichtverletzung des Schidigers zuriickzufiihren sind, setzt damit aber

wie gezeigt wurde zu viel voraus.

978 Zur Liickenfiillung modo legislatoris BGE 110 IIT 106, 91 II 106f., 90 II 442; ZK-BAUMANN/
DURR/LIEBER/MARTY/SCHNYDER, N 44 der Vorbemerkungen zu Art. 1 und 4 ZGB.

979 So etwa das besprochene Einschreibebrief-Urteil BGHZ 24, 308ff., 314; vorne N 595f;
RUSSMANN, Haftungsfragen, 400; MEIER, 73f. setzt indessen fiir eine Beweismassreduktion eine
Pflichtverletzung des Beweisfiihrers voraus und verlangt etwa auch beim Anscheinsbeweis der
Kausalitit das volle Beweismass. Dies geht indessen zu weit — wiirde doch gerade der Kausalitéts-
nachweis ohne eine Beweismassreduktion zu oft misslingen; vorne N 607.

%80 BGE 124 11 165, 121 111 363; fiir Deutschland etwa BGHZ 24, 308 ff., 312.

%81 So aber etwa Fritz NICKLISCH, Haftpflichtprobleme der Bio- und Gentechnologie, in: Heinrich
HONSELL/Heinz REY (Hrsg.), Symposium Stark, Neuere Entwicklungen im Haftpflichtrecht, Ver-
anstaltet zum 70. Geburtstag von Emil W. Stark, Ziirich 1991, 117f., 125.

977
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mittels Anscheinsbeweis erschlossene Geschehensablauf soll nur (aber immerhin)
insofern typisch sein, als er erfahrungsgemass relativ zu anderen moglichen Gesche-
hensabldufen hiufiger, d.h. iiberwiegend wahrscheinlich ist.**? Derartige Aussagen
iiber Wahrscheinlichkeiten miissen sich indessen nicht zwingend aus der «allgemei-
nen Lebenserfahrungy (d.h. der Lebenserfahrung eines Durchschnittsmenschen) er-
geben, sondern kénnen wie alle anderen Erfahrungssitze’®® auch dem Erfahrungs-
schatz eines Experten entspringen.

Der Grad der Wahrscheinlichkeit des zu beweisenden Sachverhaltes ist zudem gerade
nicht allein entscheidend fiir die Zulassung des Anscheinsbeweises: Eine sehr hohe
Wahrscheinlichkeit, welche die Uberzeugung des Gerichts um ein Haar zu begriinden
vermag, reicht zur Begriindung eines Anscheinsbeweises etwa dann nicht aus, wenn
die beweisbelastete Partei es in der Hand gehabt hétte, mit einfachen Mitteln fiir eine
noch bessere Beweislage zu sorgen.”® Umgekehrt vermag aber bereits eine Wahr-
scheinlichkeit von nur 70-90% einen Anscheinsbeweis zu begriinden, wenn die Ge-
genpartei ansonsten den Beweis aufgrund der Natur der Sache gar nie fithren kénnte
und dadurch der Gesetzes- oder Vertragszweck vereitelt wiirden.”s

Weil dem Anscheinsbeweis damit regelméssig ein zumindest iiberwiegend wahr-
scheinlicher Geschehensablauf zu Grunde liegt, kann seine Widerlegung nur durch
Darlegungen erfolgen, die zumindest ernsthafte Zweifel am dargelegten Geschehens-
ablauf wecken.”®® Umgekehrt darf aber auch nicht der volle Beweis des Gegenteils
verlangt werden; dies wére nicht einmal dort zuldssig, wo das Gericht bei einem in-
direkten Beweis von einem Geschehensablauf voll iiberzeugt ist (tatséchliche Ver-
mutung).”®’

ff) Zusammenfassung

Gemadss der hier vertretenen Auffassung stellt der Anscheinsbeweis eine Beweis-
massreduktion dar (Beweismasstheorie). Das Regelbeweismass der vollen
Uberzeugung des Gerichts ist demnach dann auf eine iiberwiegende Wahrscheinlich-
keit zu reduzieren, wenn die Durchsetzung bestimmter Anspriiche an einem fiir die
anzuwendenden Normen (vertraglicher oder gesetzlicher Natur) geradezu sympto-
matischen Mangel an Beweismitteln beider Parteien zu scheitern droht und dadurch
Gesetzes- bzw. Vertragszweck in Frage gestellt wiirde und der Beweisfiihrer die ihm
nach Treu und Glauben zumutbaren Massnahmen zur Beweissicherung getroffen hat.

982 Qo auch Bernhard M. MAASSEN, Beweismassprobleme im Schadensersatzprozess, Koln/Berlin/

Bonn/Miinchen 1975, 61.

983 Um nichts anderes handelt es sich; N 568 ff.

%84 S0 im Einschreibebrief-Fall; vorne N 595f., 620.

985 RUSSMANN, Haftungsfragen, 395f., 400.

%86 BGH, VersR 1992, 117; 1978, 945; 1971, 642. Vgl. auch BGE 90 II 233: «(...) lorsque des faits
sont établis qui permettent de douter du caractére involontaire de ’acte dommageable [es ging um
einen Unfall, bei dem der Geschéddigte zwei Finger verloren hatte], la simple possibilité¢ d’un évé-
nement involontaire ne suffit plusy»; vgl. etwa auch KONIG, Anschein, 250.

97 Vorne N 578; vgl. auch KONIG, Anschein, 250.

167

623

624

625



626

628

629

630

§ 10 Beweisrecht und Haftungsfragen

Die Widerlegung des Anscheinsbeweises muss bereits durch die Darlegung von Tat-
sachen moglich sein, die ernsthafte Zweifel am durch diesen gestiitzten Geschehens-
ablauf zu wecken vermogen.”s®

E. Urkundenbeweis

1. Begriff der Urkunde

a) Urkundenbeweis im System der Beweismittel

Nach der traditionellen Dogmatik sind im Prozess Augenschein, Urkunde, Zeugnis,
Sachverstindigengutachten, Parteibefragung und allenfalls Eid als Beweismittel zu-
lassig.”®

Mittels eines Augenscheins nimmt das Gericht unmittelbar vom Sachverhalt oder
von Indizien Kenntnis. Gegenstand eines Augenscheins kann alles sein, was der Sin-
neswahrnehmung zugéinglich ist (also nicht nur visuell erfassbare Tatsachen, sondern
beispielsweise auch akustische Phanomene).”°

Die Urkunde ist ein Augenscheinsobjekt besonderer Art. Sie wird in den Prozessge-
setzen regelmissig separat vom Augenschein behandelt.””! Wo genau die Trennlinie
zwischen Urkunde und Augenscheinsobjekt liegt, hingt vom anwendbaren Zivilpro-
zessrecht ab und ist kantonal unterschiedlich.”®?

b) Weiter und enger Urkundenbegriff

Eine Urkunde im weiten Sinn ist ein Gegenstand, die der Aufzeichnung von Gedan-
ken dient (Schriftstiicke, Plane u.dgl.) oder Dinge der Aussenwelt darstellt (Fotogra-
fien, Zeichnungen, Datentriger etc.).””* Einen derart weiten Urkundenbegriff kennen
etwa die Kantone Aargau und St.Gallen.””* In Luzern ist der Urkundenbegriff auf
Gegenstinde beschrinkt, die ohne Hilfsmittel lesbar sind; Fotografien u.dgl. sind da-
mit zugelassen.””

988 Zur Ubertragung dieser Ergebnisse auf den Beweis mit elektronischen Signaturen unten N 673 ff.

989 GULDENER, 328, 330 ff.; HABSCHEID, S. 400 ff.

9% HABSCHEID, N 667ff.; VOGEL/SPUHLER, 10 N 145ff.

91 GULDENER, 332; differenzierter HURLIMANN, 41f.; fiir Deutschland etwa BIZER/HAMMER, 622.

92 Etwa BUHLER/EDELMANN/KILLER, N 3 zu §233 ZPO AG; unwesentlich ist m.E., ob das Beweis-
mittel ermdglicht, den zu beweisenden Sachverhalt als gegenwirtigen wahrzunehmen (diesfalls fiir
Augenschein und bei zuriickliegendem Sachverhalt fiir Urkunde Max KUMMER, Grundriss des
Zivilprozessrechts, Nach den Prozessordnungen des Kantons Bern und des Bundes, 4. A. Bern
1984, 131 und darauf basierend BJ, Gutachten, 451 [FN 12]), denn Indizien konnen auf einen ver-
gangenen Sachverhalt hinweisen, ohne dadurch zu Urkunden zu werden.

93 VOGEL/SPUHLER, 10 N 107; FRANK/STRAULI/MESSMER, N 2 vor § 183 ZPO ZH.

994 §233 ZPO AG; BUHLER/EDELMANN/KILLER, N 1 ff. zu §233 ZPO AG; Christoph LEUENBERGER/
Beatrice UFFER-TOBLER, Kommentar zur Zivilprozessordnung des Kantons St.Gallen, Zivilpro-
zessgesetz vom 20. Dezember 1990, Bern 1999, N 1a f. zu Art. 103 ZPO SG; VOGEL/SPUHLER, 10
N 107.

935 STUDER/RUEGG/EIHOLZER, N 1 zu § 149 ZPO LU.
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Oft beschrinken die Kantone den Urkundenbegriff aber auch auf Schriftstiicke, die
Gedanken festhalten (enger Urkundenbegriff).**°

Eine Unterschrift ist in beiden Fillen regelmissig nicht erforderlich,”®” jedoch eine
gewisse Dauerhaftigkeit der Aufzeichnung.”®

c) Offentliche und private Urkunden

Im Weiteren wird zwischen offentlichen und privaten Urkunden (Privaturkunden)
unterschieden. Erstere sind in gesetzlich vorgeschriebener Form durch einen Notar
oder eine Behorde kraft ihres Amtes erstellt, letztere sind durch Private ausgestellte
Schriftstiicke.””’

d) Zivil- und strafrechtlicher Urkundenbegriff

Der zivilprozessuale Urkundenbegriff ist schliesslich vom strafirechtlichen zu unter-
scheiden; so ist etwa die Authentifizierbarkeit des Ausstellers zwar Voraussetzung
des strafrechtlichen, nicht aber des zivilprozessualen Urkundenbegriffs.!°%

e Elektronisch gespeicherte Dokumente insbesondere

Schriftlich ist nur ein Text, der in Schriftzeichen auf einem Tréager festgehalten wird,
wodurch er jederzeit lesbar ist. Eine grammatikalisch Betrachtungsweise spricht da-
her zunéchst gegen eine Anerkennung elektronisch gespeicherter Dokumente als Ur-
kunden, zumindest wenn der vorgéngig geschilderte enge Urkundenbegriff zur An-
wendung kommt, welcher ein Schrifistiick voraussetzt.'*!

Im Weiteren kénnen elektronische Dokumente mit Leichtigkeit spurlos verdndert
werden,'%? was einen Anscheinsbeweis beziiglich Echtheit und Erklirungsabgabe
unzulissig macht.!°? Dies spricht indessen nicht gegen eine Anerkennung als Ur-
kunden, weil auch nicht unterzeichnete Papierdokumente, die aufgrund ihrer leichten
Félschbarkeit zum Anscheinsbeweis ebenfalls nicht zugelassen sind, regelmassig als
Urkunden gelten.!%%

996 HURLIMANN, 45 ff. In Deutschland wird der Begriff der Urkunde regelmissig in diesem Sinne ver-

standen; vgl. HEUN, 3 m.H.
97 FRANK/STRAULUMESSMER, N 1 zu § 185 ZPO ZH; ZR 57 (1958) Nr. 51; zum Sonderfall des provi-
sorischen Rechtsoffnungstitels hinten N 663 ff.
SEIDEL, Dokumentenschutz I, 413.
GULDENER, 332f.; HABSCHEID, N 931f.; eingehend HURLIMANN, 55ff.; zur 6ffentlichen Beurkun-
dung auch hinten N 828 ff.
Vgl. etwa BRITZ, 100; zum strafrechtlichen Urkundenbegriff etwa STRATENWERTH, §35.
1001 vorne N 630f.; BIZER/HAMMER, 622f.; GUT/WILDHABER, Abschnitt 2.3.
1002
N 22ff.
1003 Ahnlich OBERHOLZER, Digitale Signatur, 444.
1004 N 654.

998
999

1000
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Ist die elektronische Einreichung von Dokumenten nicht zulissig,'°® so sind die Do-

kumente zundchst auszudrucken. Wo die elektronische Einreichung zugelassen ist,
gelten die Dokumente mehrheitlich als Augenscheinsobjekte.'%%°

Meines Erachtens spricht zumindest dann nichts fiir eine Anerkennung elektroni-
scher Dokumente als Urkunden, wenn das Gericht iiber die fiir deren Anzeige und
Ausdruck nétigen Mittel verfiigt oder wenn sich die Mdglichkeit bietet, dass die Par-
teien Hilfe leisten.

2. Beweiskraft unterschriebener Papierurkunden
a) Beweis der Abgabe einer Unterschrift
aa) Unterschriftenfélschung

Die Handunterschrift ist das am meisten automatisierte Schreibprodukt des Men-
schen. Sie widerspiegelt einen individuellen Entwicklungsprozess, der dazu fiihrt,
dass kaum zwei Menschen identische Unterschriften fiihren.!*

Schriftvergleichende Gutachten'®® werden systematisch anhand eines Katalogs von

zu iiberpriifenden Merkmalen erstellt, um die Nachvollziehbarkeit sicherzustellen.
Die Untersuchungsmethoden bestehen nicht nur in einer visuellen Priifung, sondern
u.a. in einer detaillierten Analyse von Strichverlauf, -geschwindigkeit und Druckstér-
ke mittels Stereo- und Rasterelektronenmikroskop.'%

Die erreichbare Prizision einer gutachterlichen Aussage hdngt von einer Reihe von
Umstidnden ab. Zunichst muss ausreichend Vergleichsmaterial aus der Entstehungs-
zeit der fraglichen Unterschrift zur Verfiigung stehen, weil sich Unterschriften im
Laufe der Zeit verdndern. Kurze Unterschriften, Unterschriften in Schul- oder Block-
schrift oder gar Kiirzel sind sehr viel einfacher zu filschen als komplexe Gebilde.'?!
Die Erkennungsrate hangt zudem von der normalen Variationsbreite des Unterschrei-
bers ab sowie von allfdlligen besonderen Umstdnden, in denen eine Unterschrift ge-

1005 Etwa in den Kantonen Bern, Freiburg, Neuenburg, Solothurn, Wallis und Zug; RUSSMANN, Heraus-

forderung, 5.2; Botschaft ZertES, 5682.

BRUNNER, 24ff.; BRITZ, 68 ff.; RIHM, 498 f.; RUSSMANN, Herausforderung; fiir Ziirich (z.T. Zulas-
sung als Urkunden) FRANK/STRAULI/MESSMER, N 1 zu §185 ZPO ZH; vgl. etwa auch Isaak
MEIER, Beweisrecht — ein Model Law, AJP 10/1998, 1155ff., 1160f. In Deutschland sind unsig-
nierte Dokumente nur als Augenscheinsobjekte zum Beweis zugelassen; BRITZ, 25 ff.; BIZER/
HAMMER, 621; ERBER-FALLER, 120; HEUN, 3; Sven HOHNE, Auswirkungen des SigG auf das Inter-
net, 1997, http://www.iri.uni-hannover.de/Seminararbeiten/SigG/index.htm, Abschnitt E. IV. 1;
MALZER, 106.

Zum Ganzen MICHEL, 27 ff.; KILGUS, 27 ff.; zur Unterschrift als Legitimationsmittel STEINMANN,
13f. Die folgenden Aussagen entstammen zum Teil einem Interview mit den Herren LANDERT und
OEHNINGER, Schriftexperten am Unterschriftenlabor der Kriminalpolizei des Kantons Ziirich.

Zu unterscheiden von graphologischen Gutachten, d.h. Gutachten iiber Charaktereigenschaften
eines Schreibers, deren Wert oftmals in Zweifel gezogen wird; MICHEL, 3 ff., 6.

1009 gyrGus, 32ff.

1010 pORDESCH/NISSEN, 565f.

1006

1007

1008
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leistet wurde (Unterschreiben mit Auflage auf den Knien, an der Wand, Alkoholein-
fluss 0.4.), wobei der erfahrene Schriftsachverstindige ein Entstehen unter besonde-
ren Umstdnden von Filschungsmerkmalen zu unterscheiden weiss. Nicht entschei-
dend ist, ob eine Unterschrift leserlich ist oder nicht, weil sich die Identifikation meist
aus dem Kontext oder aus Vergleichsmaterial herleiten 14sst. Entgegen der landlaufi-
gen Auffassung ist die Sicherheit schriftvergleichender Gutachten ziemlich hoch.
Nur rund 20% der Gutachten konnen iiber die Echtheit einer Unterschrift gar keine
Aussagen machen.!!!

Anders ist die Sachlage freilich, wenn ein Laie in kurzer Zeit iiber die Echtheit einer
Unterschrift entscheiden muss — etwa bei einer Unterschrift zur Identitdtspriifung am
Bankschalter.'”'? Immerhin steht auch der Filscher in solchen Situationen vor gros-
seren Schwierigkeiten, weil er in Anwesenheit einer anderen Person unterschreiben
muss und u.U. die Moglichkeit fehlt, unmittelbar vor dem Leisten der Unterschrift
zu iiben.!”"® Zudem kommen Hilfsmittel wie Unterschriftenkarten u.dgl. zum Ein-
satz. Dennoch werden hierbei auch offensichtlich abweichende Unterschriften oft-
mals als giiltig akzeptiert.!*!4

Bei der Beurteilung der Sicherheit von Handunterschriften ist demnach zwischen den
Perspektiven des Unterschreibenden und des Adressaten einer Unterschrift zu unter-
scheiden. Wéhrend der Unterschreibende kaum damit rechnen muss, eine Falschung
gegen sich gelten lassen zu miissen,'?'® trigt der Adressat der Unterschrift durchaus
ein Risiko, Leistungen an einen Unbekannten zu erbringen, ohne vom angeblichen
Unterzeichner schadlos gehalten zu werden.'?!¢

bb) Urkundenverfélschungen

Von der Filschung der Handunterschrift ist die Verfalschung von Urkunden zu unter-
scheiden, die zwar eine echte Unterschrift tragen, jedoch durch Léschen von Text,
Ausreissen bestimmter Partien, Ubermalen u.dgl. verindert wurden. Derartige Ver-
filschungen konnen durch Experten normalerweise einfach festgestellt werden. !’

1011 Aussage von LANDERT und OEHNINGER (soeben FN 1007); Michael RiEss, Die Bedeutung des

schriftvergleichenden Gutachtens in Strafverfahren, Ergebnisse einer empirischen Untersuchung,
in: Wolfgang CONRAD/Brigitte STIER (Hrsg.), Grundlagen, Methoden und Ergebnisse der forensi-
schen Schriftuntersuchung, Liibeck 1989, 47ft., 56, kommt auf einen Wert von knapp 30%; vgl.
auch PORDESCH/NISSEN, 565.

Dazu etwa STEINMANN, 18ff.; dhnlich auch GUT/WILDHABER, Abschnitt 2.6.1.

MICHEL, 128f.; vgl. auch WEBER, E-Commerce, 322.

MICHEL, 115; PORDESCH/NISSEN, 565.

Die Zahl von 20% nichtliquider Fille erscheint zwar auf den ersten Blick als hoch. Der Filscher
selbst trigt jedoch ein ausgesprochen hohes Risiko, denn wenn die Echtheit einer Unterschrift
bestritten, so wird regelmassig ein Strafverfahren wegen Urkundenfilschung veranlasst, womit die
Abschreckungswirkung des Urkundenfédlschungstatbestandes ziemlich hoch sein diirfte.

Eine Ausnahme hiervon bilden etwa Fille, bei denen im Rahmen eines Auftragsverhiltnisses eine
Authentifikation mittels Unterschrift erfolgt, also etwa im Verhiltnis zwischen Bank und Kunde
bei Bankiiberweisungen; dazu eingehend hinten N 714 ff.

1017 MiICHEL, 157 ff.

1012
1013
1014
1015

1016
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Steht die Urheberschaft einer Urkunde fest, so wird daher bei unverdachtigen Urkun-
den tiblicherweise davon ausgegangen, dass der ganze Text vom gleichen Urheber
stammt. Teilweise statuieren die kantonalen Prozessgesetze sogar eine entsprechende
gesetzliche Vermutung.'?'®

cc) Schriftverstellung

Gleich wie bei der elektronischen Kommunikation'®'? stellt sich auch bei einer

Handunterschrift die Frage der Nichtabstreitbarkeit, d.h. ob der Urheber einer echten
Unterschrift diese derart verstellen kann, dass sie fiir eine Falschung gehalten wird,
sodass er sich im Nachhinein wieder von einer Verpflichtung 16sen kann.

Die Untersuchung eines Textes auf Schriftverstellung geschieht dadurch, dass man
vom Verdichtigen ein Schriftstiick mit erneut verstellter Schrift verlangt, das mit
dem Originaldokument verglichen wird. Nach MICHEL gelingt Verdédchtigen nur sel-
ten eine Verfremdung der Schreibleistung, die in einer derartigen Schriftprobe nicht
wieder zum Vorschein kiime.!%?°

dd) Urkundenbeweis als Anscheinsbeweis

Auch Urkunden unterstehen der freien richterlichen Beweiswiirdigung.!”! Bei 6f-
fentlichen Urkunden wird hierbei gemeinhin von einer tatsdchlichen Vermutung der
Echtheit ausgegangen. Aber auch die Echtheit unverdichtiger unterzeichneter Pri-
vaturkunden muss generell glaubhaft bestritten sein, damit es zu einer entsprechen-
den Beweisabnahme kommt — teilweise wird auch hier von einer tatséchlichen Ver-
mutung gesprochen.!*?? In einigen Kantonen kann der angebliche Aussteller von Pri-
vaturkunden zur Niederschrift eines Diktates angehalten werden, worauf sich das Ge-
richt eine Meinung bildet.!*?® In anderen Kantonen wird zur Priifung der Echtheit von
Urkunden ein gesondertes Priifungsverfahren durchgefiihrt, zu dem nétigenfalls auch
Schriftsachverstindige erscheinen.!**

Richter sind allerdings kaum jemals Schriftexperten, und es finden vielfach auch kei-
ne der geschilderten Untersuchungsmethoden Anwendung.!>> Anders als eine Ex-
pertise ist daher die oberfléchliche Priifung einer Privaturkunde durch ein Gericht ei-
gentlich gar nicht geeignet, die fiir die Annahme einer tatsdchliche Vermutung beno-
tigte volle Uberzeugung zu begriinden. Der Grund, weshalb die Gerichte regelmissig
von der Echtheit unverdichtiger Privaturkunden ausgehen, kann damit nicht in der

1018 GULDENER, 333.

1019 Vorne N 28f.

1020 MICHEL, 204.

1021 Anders ist die Situation in Deutschland; vorne N 454f.

1022 BK-KUMMER, N 39 zu Art. 9 ZGB; BUHLER, 79. Teilweise wird die Echtheit 6ffentlicher Urkunden
durch die kantonalen Zivilprozessgesetze auch gesetzlich vermutet; GULDENER, 333; VOGEL/
SPUHLER, 10 N 113.

1023 vgl. etwa § 187 ZPO ZH.

1024 Art. 273 ZPO GE; HABSCHEID, N 683.

1025 Vorne N 640.
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hohen Beweiskraft der Urkunde liegen. Er liegt genau besehen vielmehr darin, dass
ein regelmissiges Bestehen auf Schriftgutachten die Tauglichkeit von Privaturkun-
den als einfach handzuhabende Beweismittel massiv einschranken wiirde; dies gilt
insbesondere fiir das Rechtsoffnungsverfahren, welches andernfalls durch das blosse
Behaupten einer Filschung regelmissig vereitelt werden konnte. !

Geht man bei unverdédchtigen Privaturkunden ohne ein Schriftgutachten von der
Echtheit aus, so liegt darin also eine Reduktion des Beweismasses. Der Urkundenbe-
weis ist m. E. folglich nichts anderes ist als ein althergebrachter Fall des geschilderten
Anscheinsbeweises mit der Besonderheit, dass die Begriindung fiir die Reduktion des
Beweismasses fiir einmal nicht im materiellen Recht, sondern im Prozessrecht zu su-
chen ist, wobei die Schlechterstellung der eigentlich nicht beweisbelasteten Partei
zugunsten einer prozessokonomischen einfachen Beweisfithrung in Kauf genommen
wird.

b) Beweis der Rekognition

Kann die Unterschrift auf einer Privaturkunde als echt gelten, so gehen Lehre und
Praxis regelméssig von der Anerkennung (Rekognition) des dariiber stehenden Tex-
tes aus. Abweichend zu beurteilen sind einzig Fille, in denen ein Dokumentenaus-
tausch bloss zu Informationszwecken stattfindet, also Wissens- und nicht Willenser-
klarungen abgegeben werden. Dies diirfte jedoch meist bereits aus den Umsténden
klar ersichtlich sein.!%?’

Bei der Beurteilung der Rekognition ist m.E. das Vertrauensprinzip'®*® von Bedeu-

tung: Wer einen Text unterschreibt, signalisiert nach allgemeiner Verkehrssitte des-
sen Ubereinstimmung mit seinem Willen. Umgekehrt kann und muss der Empfiinger
eines unterzeichneten Textes nach Treu und Glauben davon ausgehen, dass dieser
dem Willen des Unterzeichners entspricht. Bestreitet der Unterzeichner die Rekogni-
tion, so hat er in erster Linie zu beweisen, dass der Empfénger beziiglich der Rekog-
nitionsabsicht des Unterzeichners bdsglaubig war; die Frage, ob eine tatséchliche
Vermutung fiir die Rekognition spricht, verliert vor diesem Hintergrund an Bedeu-
tung.

Wird eine Willenserklarung zwischen Abwesenden geéussert, so setzt die Rekogniti-
on noch die Begebung (d.h. das willentliche Inverkehrsetzen des Schriftstiicks durch
den Aussteller) voraus. Befindet sich eine Urkunde im Umlauf, so muss fiir die Be-
gebung indessen auch der Anscheinsbeweis zuldssig sein, will man nicht die Beweis-
eignung der Urkunde zunichte machen.'%%

1026 Hinten N 663 ff.

1027 7K -SCHONENBERGER/JAGGI, N 37 zu Art. 13 OR; BK-KRAMER/SCHMIDLIN, N 12 der allgemeinen
Erlduterungen zu Art. 12-15 OR; eingehend zur Rekognition hinten N 836ff.

Zum Vertrauensprinzip etwa GAUCH/SCHLUEP/SCHMID, N 206 ff.

1029 vgl. schon vorne N 648 ff.

1028
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3. Beweiskraft nicht unterzeichneter Urkunden

a) Nicht unterzeichnete Papierdokumente

Nicht unterzeichnete Urkunden und damit auch Computerausdrucke'®° sind zwar

zum Urkundenbeweis zugelassen, von einem Anscheinsbeweis der Echtheit kann in-
dessen mangels Unterschrift nicht ausgegangen werden.!%!

b) Kopien und Scans

Die Praxis lésst auch unbeglaubigte Kopien regelmidssig zum Urkundenbeweis
zu.1%%2 Weil indessen keine zuverlissige Moglichkeit besteht, eine kopierte Unter-
schrift zu iiberpriifen (die geschilderten Untersuchungsverfahren!®? koénnen nur auf
das Original angewendet werden), ist die Beweiskraft von Kopien dhnlich niedrig
wie diejenige nicht unterzeichneter Dokumente.!%** In einigen Zivilprozessordnun-
gen ist daher explizit vorgesehen, dass das Gericht die Vorlage des Originals verlan-
gen kann.!®® Gleich sind auch elektronische Kopien (Scans) zu behandeln; ob sie
elektronisch eingereicht werden kdnnen oder auszudrucken sind, hingt vom kanto-
nalen Recht ab.!%%

Die Beglaubigung einer Kopie nimmt die Priifung des Originals auf Unverdéchtig-
keit hin vorweg (die Urkundsperson hat, sofern sie die Beglaubigung iiberhaupt vor-
nimmt, Verdachtsmomente in der Beglaubigungsurkunde aufzufiihren'®”), sodass
beglaubigte Kopien hinsichtlich Beweiskraft die gleiche Wirkung wie das Original
aufweisen.'%*8

c) Telefax

Telefaxausdrucke sind als Papierdokumente regelmissig zum Urkundenbeweis zu-
gelassen.'®® Bei der Beweiswiirdigung ist jedoch gleich wie bei Kopien darauf

1030 Je nach Urkundenbegriff ist zudem nétig, dass Computerausdrucke menschliche Gedanken enthal-

ten; BIZER/HAMMER, 623; vgl. auch vorne N 630ff.

In Deutschland gelten Computerausdrucke ebenfalls als Urkunden, die gesetzlichen Beweisregeln

(vorne N 454f.) kommen jedoch nicht zur Anwendung; BIZER/HAMMER, 623; SEIDEL, Dokumen-

tenschutz I, 412.

1032 Etwa FRANK/STRAULI/MESSMER, N 1 zu § 185 ZPO ZH.

1033 Vorne N 640.

1034 Vorne N 640; Gisela BEKEDORF/Manfred HECKER, Grundlagen und Probleme der Begutachtung
von Nicht-Originalen, in: Wolfgang CONRAD/Brigitte STIER (Hrsg.), Grundlagen, Methoden und
Ergebnisse der forensischen Schriftuntersuchung, Liibeck 1989, 247ff., 268; FRANK/STRAULI/
MESSMER, N 1 zu § 185 ZPO ZH; problematisch ist demnach das Urteil des OGer LU, LGVE 1986
1 18, in dem glaubhaftes Bestreiten auch bei einer Fotokopie verlangt wurde (dies wiirde vorausset-
zen, dass auch die Photokopie eine gewisse Beweiskraft aufweist); unkritisch dazu STUDER/
RUEGG/EIHOLZER, N 1 zu §151 ZPO LU.

1035 Etwa §185 Abs. ZPO ZH.

1036 Hinten N 635ff.

1037 BRUCKNER, N 3393.

1038 SchK G-STAEHELIN, N 17 zu Art. 82 SchKG; anders HURLIMANN, 85.

1039 Anders fiir Deutschland HEUN, 5.

1031
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3. Teil: Regelung im schweizerischen Recht

Riicksicht zu nehmen, dass ein solcher Ausdruck kaum Sicherheit liefern kann.!%4?

Dies gilt erst recht fiir Computerfaxe, d.h. Faxiibermittlungen, bei denen als Endge-
rite nicht Faxgerite sondern Computer mit Modems zum Einsatz kommen.'%4!

d) Elektronisch gespeicherte Dokumente

Die Beweiskraft elektronischer Dokumente ist aufgrund ihrer einfachen Manipulier-
barkeit minim.'%*? Der Anscheinsbeweis fiir ihre Echtheit ist damit unzulissig.

e Aufzeichnungen von Geschdfisbiichern

Aufzeichnungen von Geschidftsbiichern u. dgl. auf Bild- und Datentrdgern haben nach
Art. 962 Abs. 4 OR die gleiche Beweiskraft wie die ihnen zugrundeliegenden Origi-
nale. Hierbei handelt es sich um eine gesetzliche Beweisregel, die durch die beson-
deren Vorschriften iiber die Aufbewahrung derartiger Dokumente gerechtfertigt
wird.1043

¥/ Zusammenfassung

Nicht unterzeichnete Dokumente sind mangels Zuldssigkeit des Anscheinsbeweises
fiir ihre Echtheit fiir sich allein nicht zum Beweis tauglich; sie erhalten ihre Beweis-
kraft vielmehr ausschliesslich im Zusammenspiel mit anderen Indizien. So kann etwa
die Tatsache, dass die sich auf ein Dokument stiitzende Partei von einem prozessua-
len Vorgehen bis zur Beweiserhebung keine Kenntnis hatte, fiir die Integritét eines
Dokumentes sprechen, weil es fiir sie bis dahin keinen Anlass gab, das Dokument zu
verfilschen.!044

Demnach diirften oftmals vorsorgliche Beweissicherungsmassnahmen nétig sein —
gerade elektronisch gespeicherte Dokumente der Gegenpartei sind aufgrund ihrer
einfachen Manipulierbarkeit tendenziell als gefihrdet zu betrachten.!%*> Schweizeri-
sche Gerichte iiben allerdings grosse Zuriickhaltung bei der Anordnung solcher
Massnahmen.'®® Zudem ist teilweise kein Zwangsvollzug vorgesehen; es kann also
keine Beschlagnahme durch staatliche Organe erfolgen, sondern nur eine Aufforde-
rung zur Herausgabe an die Gegenpartei, die danach moglicherweise noch Zeit fiir
Manipulationen hat.'®’ Damit ist es oftmals schwierig, mittels unsignierter elektro-
nisch gespeicherter Dokumente einen sicheren Beweis zu fiihren.

1040 Hgun, 4f.; HUNGER, 99f.; Klaus-J. MELLULIS, Zum Regelungsbedarf bei der elektronischen Wil-

lenserkldarung, MDR 1/1994, 110f.; Siegfried STREITZ, Telefaxtechnik, CR 1/1995, 55ff.; STEIN-

MANN, 22 ff.

Dazu etwa HEUN, 2 ff.

1042 Vorne N 191f.

1043 HABSCHEID, N 932; vgl. auch Art. 43 MWSTG und dazu die Literaturhinweise in FN 4.

1044 S0 etwa auch FREL N 320.

1045 Eingehend RiHM, 503.

1046 Eg gilt in erster Linie, die unbegriindete Ausforschung der Gegenpartei zu verhindern; RIHM, 503.

1047 Fiir Ziirich ZR 77 (1978) Nr. 50, S. 142f. Manipulationen kénnen mit Hilfe von Informatikmitteln
in sehr kurzer Zeit vorgenommen werden; vgl. etwa RIHM, 503.

1041
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4. Privilegierung der Urkunde als Beweismittel

a) Allgemeines

Aufgrund ihrer einfachen Handhabung und der ihr eigenen besonderen Ausdrucks-
moglichkeiten ist die Urkunde ein effektives und sicheres Beweismittel. Im Verfah-
rensrecht erhélt sie daher gegeniiber den anderen Beweismitteln teilweise eine privi-
legierte Stellung.'®® Insbesondere bei Entscheiden provisorischer Natur!** oder sol-
chen mit geringem Streitwert (ausschliessliche Zustindigkeit des Friedensrich-
ters)'%*° sind oft nur Urkunden als Beweismittel zulissig.

b) Provisorische Rechtsdffnung insbesondere

Nach Art. 82 SchKG wird provisorische Rechtséffnung gewahrt, wenn die Forderung
auf einer durch 6ffentliche Urkunde festgestellten oder durch Unterschrift bekrftig-
ten Schuldanerkennung beruht und der Schuldner nicht durch Urkunden deren Ent-
kraftung glaubhaft macht. Nur der durch derartige Titel und das Fehlen von Belegen
fiir deren Entkraftung geschaffene Anschein fiir das Bestehen der Schuld rechtfertigt
die durch die Rechtsoffnung geschaffene Besserstellung des Gldubigers (bedingte
Vollstreckbarkeit der Forderung).!! Der blosse Anschein reicht hingegen bereits
aus, weil der Schuldner die Forderung weiterhin durch Aberkennungsklage gericht-
lich iiberpriifen lassen kann, der Entscheid also provisorischer Natur ist.!%*? Dies
diirfte auch der Grund dafiir sein, dass Rechtsprechung und Lehre bei der provisori-
schen Rechtsoffnung regelmissig explizit von einer «tatsichlichen Vermutungy!'%

der Echtheit ausgehen, wéhrend dies beim normalen Urkundenbeweis teilweise un-
terbleibt.!%>*

Eine vergleichbare Lage besteht, wenn der Schuldner die Kopie einer Schuldanerken-
nung vor Gericht anerkennt; von einer solchen Anerkennung wird teilweise schon
ausgegangen, wenn der Schuldner deren Echtheit nicht substanziiert bestreitet.!%>

1048 BJ, Gutachten, 450f.; BIZER/HAMMER, 620f.

1049 provisorische Rechtsoffnung nach Art. 82 SchKG (dazu sogleich N 663 ff.); gerichtliche Aufhe-
bung oder Einstellung der Betreibung nach Art. 85 SchKG; fiir Deutschland §592 ff. ZPO (Urkun-
denprozess) und dazu etwa ZOLLER-GREGER, N 1ff. vor §592 ZPO.

VOGEL/SPUHLER, 12 N 17.

1051 Details bei AMONN/GASSER, § 19 N 5 ff., 64 ff.

1052 AMONN/GASSER, §19 N 66f.

1053 Wie beschrieben handelt es sich genau besehen um einen Anscheinsbeweis; vorne N 648.

1054 vgl. insbesondere Urteil des Kantonsgerichtes FR vom 3. Februar 1947, SIZ 1949, 240f.; vgl. auch
Urteil des OGer BL vom 21. April 1988 i.S. Bank X. gegen P., BIM 1989, 256 ff., 257f.; Urteil des
OGer BL vom 27. Februar 1979 i.S. I. und L. gegen E.V., BISchK 1985, 97 ff., 98; AMONN/GAS-
SER, §19 N 74; Ernst BLUMENSTEIN, Handbuch des schweizerischen Schuldbetreibungsrechtes,
Bern 1911, 302 FN 20; Carl JAEGER/Hans Ulrich WALDER/Thomas M. KULL/Martin KOTTMANN,
Bundesgesetz iiber Schuldbetreibung und Konkurs, Erldutert fiir den praktischen Gebrauch, 4. A.
Ziirich 1997, N 8 zu Art. 82 SchKG; André PANCHAUD/Marcel CAPREZ, Die Rechtsoffnung, La
mainlevée d’opposition, Ziirich 1980, §4 N 1; SchKG-STAEHELIN, N 13 zu Art. 82.
SchKG-STAEHELIN, N 17 zu Art. 82 SchKG m.H. Die Anerkennung der Schuldanerkennung ist
von der Schuldanerkennung selbst zu unterscheiden — der Schuldner konnte die Schuldanerken-
nung anerkennen und hernach durch Urkunden deren Entkréftung nachweisen.

1050

1055
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3. Teil: Regelung im schweizerischen Recht

Weil zwischen Kopien unterzeichneter Dokumente und gar nicht unterzeichneten
Dokumenten hinsichtlich der Beweiskraft genau besehen kein Unterschied be-
steht,'%% miissten m. E. auch nicht unterzeichnete Dokumente als Rechtsoffnungstitel
zulissig sein, sofern der Schuldner diese anerkennt.!%’

Unsignierte elektronisch gespeicherte Dokumente sind als provisorische Rechtsoff-
nungstitel mangels Unterschrift grundstzlich untauglich.!® Lisst aber das kantona-
le Recht elektronisch gespeicherte Dokumente zum Urkundenbeweis'% und unsig-
nierte Papierdokumente als Rechtsoffnungstitel zu, sofern sie durch den Schuldner
anerkannt werden, so muss m.E. auch die Zulassung (anerkannter) elektronisch ein-
gereichter Dokumente moglich sein.

I1l.  Beweisrecht und Haftungsfragen elektronisch
signierter Dokumente

A.  Echtheit

1. Allgemeines

a) Problemstellung

Wie beschrieben stellen sich beim Beweis mit elektronisch signierten Dokumenten
zweil Hauptschwierigkeiten: Einerseits sind Teile der Indizienkette naturgemaiss gar
nicht zur vollen Uberzeugung des Gerichts nachzuweisen, und andererseits ist dieser
Beweis ausgesprochen komplex und kann durch ein Gericht ohne Hilfe Sachverstin-
diger nicht durchgefiihrt werden.!°® Zur Losung des ersten Problems soll zunéchst
die geschilderte Praxis zum Anscheinsbeweis auf elektronische Signaturen zu iiber-
tragen versucht werden. Zur Losung des zweiten Problems soll in der Folge unter-
sucht werden, ob durch die im E-ZertES vorgesehene ex-ante-Priifung fiir
Zertifizierungsdiensteanbieter Abhilfe geschaffen werden kann.

Aus Griinden der kohidrenteren Darstellung werden einige zwischen
Signierschliisselhalter und auf die Signatur vertrauendem Dritten bestehenden Haf-
tungsfragen ebenfalls in diesem Paragraphen behandelt.

Auf die eher praktische Frage, ob eine Signatur durch das Gericht selbst oder mittels
Gutachten zu tiberpriifen ist, sowie auf die Frage, ob elektronisch signierte Doku-

1056 Vorne N 655.

1057 A M. SchKG-STAEHELIN, N 17 zu Art. 82 SchKG.

1058 §chKG-STAEHELIN, N 14 zu Art. 82 SchKG; GASSER, 92.
1059 Vorne N 637.

1060 N 217ff
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§ 10 Beweisrecht und Haftungsfragen

mente zum Urkundenbeweis zuzulassen sind (prozessuale Anerkennung), wird ge-
sondert in § 11 eingegangen.

b) Fallgruppen

Das ZertES wird vertragliche Regelungen iiber den Einsatz elektronischer Signatu-
ren nur am Rande beriihren, weil die Parteiautonomie zur Auswahl des Signaturver-
fahrens gewahrt bleiben soll.'%! Es soll daher eine Differenzierung zwischen der Si-
tuation in offenen Benutzergruppen (ohne Rahmenvertrag tiber die Wirkungen der
Signatur) und geschlossenen Benutzergruppen (mit solchem Rahmenvertrag) vorge-
nommen werden. Im Weiteren ist zwischen Signaturen mit und ohne ex-ante-Priifung
zu unterscheiden. Demnach sind vier Fallgruppen zu untersuchen: Fallgruppe 1 mit
Signaturen ohne ex-ante-Priifung in offenen Benutzergruppen, Fallgruppe 2 mit Sig-
naturen ohne ex-ante-Priifung in geschlossenen Benutzergruppen, Fallgruppe 3 mit
Signaturen mit ex-ante-Priifung in offenen Benutzergruppen und Fallgruppe 4 mit
Signaturen mit ex-ante-Priifung in geschlossenen Benutzergruppen.

Zu beachten ist, dass die Fallgruppen ohne ex-ante-Priifung sowohl qualifizierte

elektronische Signaturen im Sinne des ZertES als auch andere Signaturen umfas-
1062

sen.

c) Darzulegende Indizienkette

Wie bereits beschrieben sind fiir den Beweis der Echtheit eines elektronisch signier-
ten Dokumentes folgende Zusammenhinge nachzuweisen: '

»  Signierschliissel — Priifschliissel (kryptographische Sicherheit);
»  Priifschliissel — Name (sichere Zertifizierung);
*  Name — Schliisselhalter (Identifikation des Schliisselhalters);

*  Schliisselhalter — Unterzeichner (alleinige Kontrolle des Signierschliissels durch
den Halter zum Signierzeitpunkt);

*  Unterzeichner — Dokument (korrekte Présentation des Dokuments);
*  Dokument — Signatur (kryptographische Sicherheit).

2. Anscheinsbeweis fiir elektronische Signaturen

a) Voraussetzungen des Anscheinsbeweises

Der Anscheinsbeweis ist dann zuléssig, wenn die Durchsetzung bestimmter Ansprii-
che an einem fiir die anwendbaren Normen (vertraglicher oder gesetzlicher Natur)
geradezu symptomatischen Mangel an Beweismitteln beider Parteien zu scheitern

1061
1062

Prinzip der freiwilligen Anerkennung der Zertifizierungsdiensteanbieter; vorne N 286, 512.

Nach dem Prinzip der freiwilligen Anerkennung der Zertifizierungsdiensteanbieter sind auch nicht
anerkannte Anbieter frei, qualifizierte Zertifikate auszustellen; vorne N 286, 512.

1063 Eingehend vorne N 199ff.
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droht und dadurch der Gesetzes- bzw. Vertragszweck in Frage gestellt wiirde und der

Beweisfiihrer die ihm zumutbaren Massnahmen zur Beweissicherung getroffen hat.

Zudem muss die zu beweisende Tatsache zumindest iiberwiegend wahrscheinlich
- 1064

sein.

b) Symptomatischer Mangel an Beweismitteln

Der Beweis der alleinigen Kontrolle des Schliisselhalters iiber seinen Schliissel ist,
wie bereits dargelegt, aus verschiedenen Griinden nicht zur vollen Uberzeugung des
Gerichts zu erbringen. Eine Schwierigkeit besteht darin, das zur Aktivierung des
Signierschliissels bendtigte Passwort auszuspihen.'% Dies diirfte jedoch mit dem
Aufkommen sicherer und 6konomisch sinnvoll einzusetzender biometrischer Au-
thentifizierungsmechanismen in einigen Jahren zu bewiltigen sein.!°® Wohl noch
fiir langere Zeit 6konomisch nicht sinnvoll 16sbar bleibt hingegen das Présentations-
problem; um dieses zu beheben, wire ein «Klasse-3-Kartenleser» nétig, der mit kom-
plexen Dokumentenformaten zu Rande kommen muss; solche Geriéte sind auf abseh-
bare Zeit noch nicht verfiigbar.'%’ Schliesslich muss das Gericht auf die korrekte Ar-
beitsweise des Zertifizierungsdiensteanbieters vertrauen. Obwohl dieses Vertrauen
teilweise durch organisatorische Massnahmen wie Protokollierung, Ausbildung,
Kontrolle des Personals u.dgl. verbessert werden kann, diirfte die volle
Uberzeugung, dass auch in Einzelfillen keine Fehler passiert sind, unter Umstinden
nicht zu begriinden sein. Dem auf die Signatur vertrauenden Dritten diirfte es daher
kaum mdglich sein, das Gericht von deren Echtheit voll zu iiberzeugen.

Umgekehrt wire es aber auch fiir den angeblichen Unterzeichner beinahe unmdglich,
das Gericht von einer Filschung zu {iberzeugen, wiirde man die Beweisfithrunglast
ihm iibertragen.!?® Es ist damit auch ausgeschlossen, die Beweissituation auf dem
Wege einer prozessualen Mitwirkungspflicht des angeblichen Unterzeichners zu ver-
bessern.!%’ Dieser Mangel an iiberzeugenden Beweismitteln ist in beiden Fillen
symptomatisch fiir den Beweis mit elektronischen Signaturen.

Die Voraussetzung des symptomatischen Mangels an Beweismitteln ist demnach er-
fullt.

c) Vereitelung des Gesetzes- bzw. Vertragszwecks

Zweck des ZertES soll unter anderem sein, die Verwendung qualifizierter elektroni-
scher Signaturen zu begiinstigen, dies wiederum mit dem Ziel, zuverldssige Grund-
lagen fiir sicheren elektronischen Geschiftsverkehr zu schaffen.!?’® Beharrte man

1064 Yorne N 611 ff.

1065 Vorne N 208ff,, 218.

1066 Yorne N 70ff,, 211.

1067 Vorne N 55ff., 212.

1068 Eingehend hinten N 850ff.

1069 Zur prozessualen Mitwirkungspflicht schon vorne N 614.
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§ 10 Beweisrecht und Haftungsfragen

aber auf dem vollen Beweismass, so kdnnte, wie gezeigt, gerade dieser Zweck regel-
massig nicht erfiillt werden. Gleiches gilt fiir vertragliche Regelungen.

Hinzu kommt, dass die Praxis auch beim Beweis mit Papierurkunden oftmals aus
prozessualen Griinden ein reduziertes Beweismass geniigen lédsst, konnte doch das
Prozessrecht bei einem Beharren auf dem vollen Beweismass seine Funktionen oft-
mals nicht wahrnehmen.'%”! Dies muss fiir elektronisch signierte Urkunden genauso
gelten, will man diese gegeniiber Papierurkunden beweisrechtlich nicht diskriminie-
ren.

Die Voraussetzung fiir einen Anscheinsbeweis, dass der Gesetzeszweck durch fiir die
anwendbaren Normen geradezu symptomatische Beweisschwierigkeiten vereitelt zu
werden drohen, ist damit erfullt.

d) Massnahmen zur Beweissicherung

Der Anscheinsbeweis rechtfertigt sich indessen nur dann, wenn der Beweisfiihrer die
ihm zumutbaren Massnahmen zur Beweissicherung tatsichlich ergriffen hat.!?7?

Anders als in frither geschilderten Fillen'” ist der Beweisfiihrer bei elektronischen

Signaturen nur zum Teil oder gar nicht am Erzeugen der Signatur beteiligt. Dennoch
ist dort, wo Einflussmdglichkeiten bestehen (etwa wenn er die Auswahl des Signier-
systems vorgenommen hat oder hinsichtlich des Nachweises des Signierzeitpunktes),
darauf abzustellen, ob der Beweisfiihrer diese in fiir ihn zumutbarer Weise genutzt
hat. Im Rahmen der Besprechung der einzelnen Fallgruppen ist auf diese Einfluss-
moglichkeiten noch genauer einzugehen.

e Zusammenfassung

Hat der Beweisfiithrer die ihm zumutbaren Vorkehren zur Beweissicherung ergrif-
fen,'%7* so ist der Anscheinsbeweis hinsichtlich der problematischen Indizien (Aus-
spiahen der PIN, Prisentationsproblem, korrekte Arbeit des Zertifizierungsdiens-
teanbieters) m. E. zuzulassen.

3. Bedeutung der ex-ante-Priifung fiir das Gericht

a) Regelungsmodelle

Liegt eine qualifizierte elektronische Signatur mit ex-ante-Priifung nach Art. 3ff.
ZertES vor, so ist zu fragen, inwiefern das Gericht an die Ergebnisse dieser Priifung

1070 Art. 1 Abs. 2 Bst. b E-ZertES; Vgl. etwa Kommentar ZertDV, 1; die Botschaft ZertES erwéhnt die-
ses Ziel allerdings nicht mehr, sondern beschrénkt sich darauf, auf die positiven Auswirkungen der
materiellrechtlichen Anerkennung bei der Férderung des elektronischen Geschéftsverkehrs darzu-
stellen; Botschaft ZertES, 5684f.

1071 Yiorne N 648 ff.

1072 Vorne N 620.

1073 Insbesondere im EFTPOS-Fall; vorne N 597f.

1074 Auf diese ist im Rahmen der Besprechung der einzelnen Fallgruppen genauer einzugehen.
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gebunden ist. Wie bereits erwihnt, sind vier Regelungsmodelle denkbar: Erstens eine
gesetzliche Fiktion der Echtheit der Signatur, zweitens eine widerlegbare gesetzliche
Vermutung, drittens ein gesetzlicher Anscheinsbeweis sowie viertens die Beibehal-
tung der freien richterlichen Beweiswiirdigung.'%”>

b) Regelungvorschlag des Entwurfs

Anders als noch der VE-BGES, der in Art. 17 Abs. 1 eine gesetzliche Vermutung der
Echtheit aufstellte,'°7® verzichtet der E-ZertES aufgrund kritischer Reaktionen in der
Vernehmlassung nun vollstindig auf eine Regelung der Beweiskraft und folgt damit
der vierten Losungsvariante.!?”” Die Botschaft geht jedoch nicht auf die Bedeutung
der ex-ante-Priifung fiir die Beweiswiirdigung ein; es wird einzig darauf verwiesen,
dass die Echtheitsvermutung aufgrund der Kritik in der Vernehmlassung fallen gelas-
sen worden sei.!?”8

c) Interpretationsvorschlag

aa) Zweck der ex-ante-Priifung

Zdge man nun aber aus dem Verzicht des Bundesrates auf eine Echtheitsvermutung
den Schluss, die Echtheit der Signatur sei in jedem Fall durch aufwindige Sachver-
standigengutachten in allen Einzelheiten darzulegen, so wiirde m.E. das Wesen der
ex-ante-Priifung verkannt. Deren Ziel, Vertrauen in elektronische Signaturen zu
schaffen,!?”° kann nur erreicht werden, indem man fiir elektronische Signaturen auch
ein einfaches Beweisverfahren vorsieht, das nicht durch die Unwégbarkeiten der
Wiirdigung komplexer technischer Sachverhalte durch tiberforderte Gerichte belastet
ist. Eine Bedeutung der ex-ante-Priifung ist demnach auch in der Entlastung der Ge-
richte von der Priifung dieser Sachverhalte zu sehen.

bb) Tatsdchliche Vermutung der Echtheit?

Anders als mit einem zum Zeitpunkt der Beurteilung einer Signatur verfassten Gut-
achten wird durch eine ex-ante-Priifung aber nicht die Echtheit einer konkreten Un-
terschrift, sondern nur in abstrakter Weise die Zuverldssigkeit von Signaturverfahren
sowie Organisation, technischen Mitteln u.dgl. des Zertifizierungsdiensteanbieters
nach dem momentanen Stand der Erkenntnis {iberpriift. Schon deshalb kann die ex-
ante-Priifung keine tatsdchliche Vermutung fiir die Echtheit einer konkreten Signatur
begriinden.

1975 Vorne N 290fF.

1076 Dazu Begleitbericht VE-BGES, 22; zustimmend mit Hinweis auf die Einfachheit der Losung
SCHLAURI/KOHLAS, 25f.; SWICO, in: Zusammenstellung der Vernehmlassungen zum VE-BGES,
128; vgl. auch SCHOBI, Vertragsschluss, 106 ff.; KOFMEL EHRENZELLER, 821f.

Botschaft ZertES, 5691, 5708; RAGGENBASS, B47; SCHLAURI, Basistechnologie, 95.

1078 Botschaft ZertES, 5708.

1079 Vorne N 282.

1077
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cc) Beweismassreduktion

Will man die Entlastungswirkung der ex-ante-Priifung aber gleichwohl nicht in Frage
stellen, so kann die Ablehnung einer auf sie gestiitzten tatsdchlichen Vermutung nicht
bedeuten, dass der Echtheitsnachweis nun doch wieder gutachterlich zu fiihren wire.
Vielmehr soll die ex-ante-Priifung gerade trotz des Fehlens einer tatsdchlichen Ver-
mutung im Sinne eines antizipierten Sachverstdndigengutachtens als Grundlage fiir
den gerichtlichen Entscheid dienen.'°

Darin wiederum liegt erneut eine Reduktion des Beweismasses in der Art eines An-
scheinsbeweises: Das Gericht muss prima facie vom Vorliegen der im Rahmen der
ex-ante-Priifung iiberpriiften Aspekte ausgehen konnen.'®! Voraussetzung bleibt
aber auch hier, dass der Beweisfiihrer die fiir ihn zumutbaren Massnahmen zur Be-
weissicherung ergriffen hat.!%%?

4. Signaturen ohne ex-ante-Priifung und Rahmenvertrag

a) Anwendungsfille

Zu Fallgruppe 1'% zihlen Signaturen ohne ex-ante-Priifung, die in offenen Benut-
zergruppen zur Anwendung gelangen. Anwendungsfélle sind etwa die Authentifi-
zierung von Servern im WWW!%®* das Code Signing'%® oder der E-Mail-Verkehr
innerhalb eines Unternehmens bzw. die Authentifizierung von Personen etwa zur Zu-
trittskontrolle oder als Zugangsschutz fiir Computer. Zu nennen ist hier auch Pretty
Good Privacy, das von einer stetig steigenden Zahl von Anwendern regelméssig zum
Unterzeichnen von Nachrichten genutzt wird.!%%¢

Zu Fallgruppe 1 gehoren auch elektronische Signaturen, die zwar keine Anbieteran-
erkennung aufweisen, aber dennoch ein entsprechendes Sicherheitsniveau aufweisen
(qualifizierte elektronische Signaturen im Sinne von Art. 2 Bst. ¢ E-ZertES ohne An-
bieteranerkennung).!%’

b) Beweisfiihrung

Weil bei Fallgruppe 1 keine ex-ante-Priifung stattgefunden hat, sind sémtliche der ge-
schilderten Zusammenhinge gutachterlich darzulegen. !

1080
1081

Vgl. etwa (allerdings in Bezug auf §292a ZPO DE) LUDEMANN/ADAMS, 12.

Die einzelnen Glieder der Indizienkette werden in der folgenden Darstellung der einzelnen Fall-

gruppen dargelegt.

1082 Vorne N 620.

1983 Vorne N 670.

108 Im Rahmen von SSL-Verbindungen kommen regelmissig digitale Signaturen zur Authentifi-
zierung des Servers beim Client zur Anwendung; zu SSL vorne N 143 ff.

1985 Vorne N 137.

1086 7u PGP vorne N 78; vgl. etwa C'T, PGP Key Certification Authority, http://www.heise.de/ct/
pgpCA. PGP-Signaturen sind indessen nicht qualifizierte elektronische Signaturen, sondern nur
fortgeschrittene; vorne N 382.

1987 Vorne N 280ff., 514,
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Liegt das Ziel des Einsatzes in erster Linie darin, zu verhindern, dass sich ein unbe-
rechtigter Dritter in die Kommunikation einschaltet oder ein Computersystem be-
dient (Authentifizierung), und nur in zweiter Linie oder gar nicht, einem Kommuni-
kationspartner zu einem spiteren Zeitpunkt einen bestimmten Kontakt nachzuweisen
(Nichtabstreitbarkeit) — erhélt eine Signatur den Beweiszweck also erst nachtrig-
1ich'% — g0 kann nicht die Rede davon sein, dass ein Beharren auf dem vollen Be-
weismass einen von den Parteien verfolgten Zweck vereiteln wiirde. Der Anscheins-
beweis ist demnach ausgeschlossen. Hinzu kommt, dass derartige Systeme meist
kein fiir Beweiszwecke ausreichendes Sicherheitsniveau aufweisen.'?°

Ein Anscheinsbeweis fiir die Echtheit einer Signatur ohne ex-ante-Priifung und ohne
Rahmenvertrag diirfte daher m. E. nur in Einzelféllen zuldssig sein — etwa dann, wenn
der Nachweis erbracht wurde, dass es sich um eine qualifizierte elektronische Signa-
tur im Sinne von Art. 2 Bst. ¢ E-ZertES handelt.!%!

c) Haftung des Signierschliisselhalters

aa) Fragestellung

Weil keine biometrische Koppelung zwischen Signierschliissel und Schliisselhalter
besteht, kann der Halter seinen Schliissel preisgeben und sich damit von Signaturen
lossagen. Es stellt sich daher die Frage nach einer Pflicht des Halters zur Geheimhal-
tung seines Signierschliissels und entsprechenden Haftungsfolgen.

bb) Vertragliche Haftung zugunsten Dritter

In der Regel statuieren die AGB des Zertifizierungsdiensteanbieters eine Verpflich-
tung des Signierschliisselhalters, seinen Schliissel geheim zu halten.'”? Ob diese
Verpflichtung auch als Vertrag zu Gunsten der auf die Signatur vertrauenden Dritten
zu verstehen sind, ergibt sich aus diesen AGB. Meines Erachtens darf insbesondere
nicht allein aus der Geheimhaltungspflicht zu Gunsten des Zertifizierungsdiens-
teanbieters auf eine Geheimhaltungspflicht (und entsprechende Haftung) zu Gunsten

1988 Vorne N 683 ff.

1089 Der Strafrechtler spriche von einer Zufallsurkunde; STRATENWERTH, §35 N 17.

109 Bej SSL beispielsweise kommen meist nur Softwaresigniereinheiten zur Anwendung. Der SSL-
Signiermechanismus ist in géngiger WWW-Serversoftware integriert; dazu etwa http:/
www.freebsddiary.org/openssl-client-authentication.php. Auch wurden schon Code-Signing-Zerti-
fikate (vorne N 137) fiir Microsoft Windows gefilscht, weil die unsichere Identitatspriifung des
US-Zertifizierungsdiensteanbieters VeriSign versagte; Patrick BRAUCH (pab.), Falsche Microsoft-
Zertifikate, c't 8/2001, 54.

In Anlehnung an die Losung von §292a ZPO DE, die fiir den Anscheinsbeweis ebenfalls nicht eine
ex-ante-Priifung, sondern nur den Nachweis (volles Beweismass!) einer qualifizierten elektroni-
schen Signatur voraussetzt; dazu vorne N 456ff., 460.

Vgl. etwa Art. 4.1f der AGB der deutschen Telesec, http://www.telekom.de/dtag/t-telesec/
telesec_showdatei/1,2626,31,00.pdf; Abschnitt 3.2.1.1 des Identrus Certification Practice State-
ment, http://www.identrus.com/knowledge/pubs/Identity Certificate Policy.pdf; zur Haftung aus
Rahmenvertrag mit dem Anbieter der Dienstleistung hinten N 732 ff.

1091

1092
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allféllig auf die Signatur vertrauender Dritter geschlossen werden, weil Zertifikate
etwa auch bloss zu Verschliisselungszwecken ausgestellt werden konnen.!%%

cc) Haftung aus Stellvertretungsrecht

Teilweise wird hinsichtlich der Wirkung digitaler Signaturen auf das Stellvertre-
tungsrecht verwiesen. Es wird argumentiert, der Signierschliisselhalter hafte bei ei-
nem Missbrauch seines Schliissels gleich wie ein Vertretener in einem Fall der Ver-
tretungswirkung ohne Genehmigung (d.h. fiir das positive Vertragsinteresse).!%**

Eine solche Vertretungswirkung besteht jedoch nur dann, wenn der Vertretene Kennt-
nis vom Auftreten eines anderen in seinem Namen hat und dagegen nicht einschreitet
(Duldungsvollmacht) oder dann, wenn der Vertretene zwar keine Kenntnis vom Han-
deln des Vertreters hatte, dieses jedoch bei pflichtgemisser Sorgfalt hétte erkennen
miissen (Anscheinsvollmacht).'®® Die Annahme einer Anscheinsvollmacht ist zu-
dem nur dann gerechtfertigt, wenn ein Verhalten des Vertretenen selbst als Ausserung
des Bevollméchtigungswillens verstanden werden kann, nicht jedoch dann, wenn
durch Zufall oder das Verhalten Dritter der Anschein einer Vollmacht entsteht.'%%
Der Signierschliisselhalter hat wiahrend eines Angriffs indessen meistens gerade kei-
ne Kenntnis vom Handeln des Angreifers, denn der Angreifer verschafft sich ohne
Zutun des Schliisselhalters Zugriff auf den Schliissel. Weil derartige Angriffe gerade
im Geheimen stattfinden, ist auch nicht davon auszugehen, dass der Schliisselhalter
davon hatte Kenntnis haben miissen.

Hinzu kommt, dass ein Angreifer eine Signatur nicht in, sondern unter fremdem Na-
men setzt, er tritt also nicht als Vertreter des Schliisselhalters, sondern als der Schliis-
selhalter selbst auf. Nach BGE 120 II 201 schliesst dies die stellvertretungsrechtli-
chen Gutglaubensvorschriften a priori aus.'%’

Von einem Stellvertretungsverhéltnis kann daher m.E. nicht ausgegangen wer-
den. 1098

dd) Vertrauenshaftung

Man konnte aber allenfalls auch unabhéngig vom Stellvertretungsrecht argumentie-
ren, wer ein Zertifikat auf sich ausstellen lasse, wecke beim Empfanger signierter
Nachrichten Vertrauen in die Geheimhaltung des Signierschliissel, weshalb er dem

1993 Vorne N 169f.

1094 Begleitbericht VE-BGES, 23; ROSENTHAL, Missverstiandnisse, Rz 5; DERSELBE, in: Zusammen-
stellung der Vernehmlassungen zum VE-BGES, 48f.

1095 GAUCH/SCHLUEP/SCHMID, N 1411f.; BK-ZACH, N 48 und 52 zu Art. 33 OR; vgl. auch KPMQG, in:
Zusammenstellung der Vernehmlassungen zum VE-BGES, 112; kritisch zur Frage, ob bei PIN/
TAN-Verfahren eine Anscheinsvollmacht angenommen werden kann SPINDLER, Bankrecht I, Rz
251f.

109 BucHER, OR AT, 613.

1097 Vgl. auch SIDLER, 67.

1098 G1.M. KPMG, in: Zusammenstellung der Vernehmlassungen zum VE-BGES, 112; SCHOBI, Ver-
tragsschluss, 104 ft.
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auf die Signatur vertrauenden Dritten im Falle der Preisgabe zumindest fiir das nega-
tive Interesse hafte.

Voraussetzung fiir eine derartige Vertrauenshaftung sind nach der Praxis des Bundes-
gerichts unter anderem eine rechtliche Sonderverbindung zwischen Schédiger und
Geschadigtem, das Erwecken schutzwiirdigen Vertrauens und dessen Enttduschung
unter Verletzung von Treu und Glauben.'®® Vergleichbar ist auch der Fall der Blan-
kettfilschung.''%°

Waihrend bei einer elektronischen Signatur die rechtliche Sonderverbindung mégli-
cherweise noch zu begriinden wire, diirfte dies fiir die Vertrauensgrundlage indessen
nicht mehr moglich sein. Denn Zertifikate konnen, wie beschrieben, auch zu anderen
als zu Beweiszwecken eingesetzt werden, und wer ein Zertifikat anderweitig einset-
zen will, wird sich auch nicht die Mithe machen, einen geheimen Schliissel mit der
fiir Beweiszwecke notwendigen Sorgfalt aufzubewahren. Umgekehrt ist daher ein
einzig auf das Vorliegen eines Zertifikats gestiitztes Vertrauen in die Geheimhaltung
nicht gerechtfertigt.

Allein aus der Tatsache, dass eine Person ein Zertifikat auf sich ausstellen lasst, 1dsst
sich damit m. E. keine Pflicht fiir die Geheimhaltung des Signierschliissels und keine
Haftung fiir dessen Missbrauch herleiten.

ee) Haftungserklarung des Schliisselhalters

Eine Haftung des Signierschliisselhalters ergébe sich allenfalls aus einer Erklarung,
wonach dieser sich gegeniiber bestimmten Personen oder auch gegeniiber der Allge-
meinheit verpflichtet, fiir den Missbrauch seines Schliissels zu haften. Dabei handelte
es sich um eine einseitige, nicht empfangsbediirftige Willenserklarung, dhnlich einer
nach aussen kundgegebenen Vollmacht. Ob der Signierschliisselhalter fiir das positi-
ve oder negative Vertragsinteresse des auf die Signatur vertrauenden Dritten haftet,
und unter welchen Bedingungen der Schliisselhalter haften will, ergibt sich aus der
Erklarung selbst. Die Wirksamkeit einer derartigen Erkldrung hat ihre Grenzen in
Art. 27 ZGB (Schutz der Personlichkeit vor iiberméssiger Bindung): Eine Erklarung,
bei einem unsicheren System gegeniiber einer unbegrenzten Zahl von Adressaten
ohne Beschrinkung zu haften diirfte unwirksam sein, weil sich der Schliisselhalter
damit einem Félscher schutzlos ausliefern wiirde. Handelt es sich allerdings um eine
qualifizierte elektronische Signatur nach E-ZertES, so kann kaum mehr von einer un-
zuldssigen Selbstbindung die Rede sein.

1099 gtatt vieler GAUCH/SCHLUEP/SCHMID, N 982¢ ff. m.H.; grundsitzlich kritisch zur Konstruktion der

Vertrauenshaftung etwa HONSELL, 4 N 22; SCHWENZER, N. 52.01.
Dazu BGE 88 II 422; vgl. auch KPMG, in: Zusammenstellung der Vernehmlassungen zum VE-
BGES, 107ft.
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KOHLAS/MAURER bezeichnen eine derartige Erklirung als Commitment.'%! Sie ge-
hen davon aus, dass der Zertifizierungsdiensteanbieter bei der Zertifizierung eine Er-
klarung iiber eine Haftungserkldarung des Schliisselhalters abgibt: “The main role of
a certification authority is to make statements, through its own public key, about
statements (claim of ownership or commitment) made by other entities.”!!??

Diese Betrachtungsweise muss vom geschilderten Vertrag zugunsten Dritter unter-
schieden werden. Der Zertifizierungsdiensteanbieter tritt hier vielmehr als Mittler
auf, den der Schliisselhalter einsetzt, um sein Commitment vertrauenswiirdig zu ver-
breiten. Ob von einer Erkldrung des Zertifizierungsdiensteanbieters iiber ein Com-
mitment ausgegangen werden kann, ergibt sich aus dem Certification Practice State-
ment des Zertifizierungsdiensteanbieters, auf das im Zertifikat hingewiesen wird.

ff) Haftung aus Art. 59a E-OR?

Art. 59a E-OR setzt ein qualifiziertes Zertifikat eines anerkannten
Zertifizierungsdiensteanbieters voraus. Bei einem Zertifikat ohne Anbieteranerken-
nung haftet der Schliisselhalter daher aus Art. 59a E-OR e contrario nicht. Zu beach-
ten ist, dass dies insbesondere auch filir qualifizierte elektronische Signaturen gelten
soll, 1103

d) Zusammenfassung

Fallgruppe 1 umfasst zundchst Anwendungen elektronischer Signaturen, die nicht in
erster Linie zum Zweck der Beweisfiihrung eingesetzt werden. Kommt eine derartige
Signatur dennoch einmal als Beweismittel zum Einsatz, so handelt es sich demnach
um eine Zufallsurkunde. Dies schliesst die Zulassung des Anscheinsbeweises m.E.
aus.

Hinzu kommt, dass der Empfénger eines signierten Dokumentes nicht ohne weiteres
davon ausgehen darf, dass der Schliisselhalter seinen Signierschliissel zu Beweis-
zwecken einsetzen will. Vertrauen in dessen Geheimhaltung ist daher meist nicht ge-
rechtfertigt, was eine Vertrauenshaftung des Schliisselhalters in Missbrauchsféllen
ausschliesst. Aufgrund der fehlenden ex-ante-Priifung ist der Beweis zudem aus-
schliesslich durch Sachverstidndigengutachen zu fiihren.

Aus diesen Griinden sind Signaturen der Fallgruppe 1 — dazu gehoren wie erwahnt
auch qualifizierte elektronische Signaturen ohne Anbieteranerkennung geméss Art.
2 Bst. ¢ E-ZertES — als Beweismittel wenig geeignet; sie diirften eine Uberzeugung
des Gerichts vielfach nur im Zusammenspiel mit weiteren Indizien begriinden kon-
nen.

10U Der Begriff «Commitmenty ist etwa als Haftungserkldrung iibersetzbar. Zum Ganzen KOHLAS/

MAURER, 552; zur dhnlichen Frage der Rekognition auch hinten N 838 ff.
KOHLAS/MAURER, a.a.0.
1103 Dazu eingehend mit Kritik hinten N 755 ff.

1102
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5. Signaturen ohne ex-ante-Priifung mit Rahmenvertrag

a) Anwendungsfille

Der vorderhand wohl weitaus haufigste Anwendungsfall elektronischer Signaturen
diirfte die Legitimation bei Online-Dienstleistungen mit hohen Sicherheitsbediirfnis-
sen wie E-Banking sein.!!® Hierzu wird vertraglich vereinbart, dass sich der Nutzer
mittels der Signatur online anmeldet; die Signatur ersetzt damit die herkdmmlichen
Identifikationsmittel Passwort (bzw. PIN) und TAN. Dieser Einsatz elektronischer
Signaturen zu Legitimationszwecken soll hier als Fallgruppe 2a bezeichnet werden.

Die Signatur kann indessen nicht nur zur Identifikation des Kunden beim Verbin-
dungsaufbau verwendet, sondern auch zur Unterzeichnung jeder einzelnen Transak-
tion,"'%° was die Beweislage des Anbieters sowohl gegeniiber den herkémmlichen
Legitimationsmitteln PIN/TAN als auch gegeniiber Fallgruppe 2a deutlich verbes-
sert. Diese Einsatzvariante soll als Fallgruppe 2b bezeichnet werden. Entsprechende
Anwendungen befinden sich heute in Entwicklung.''%

In beiden Fillen konnen sowohl fortgeschrittene als auch qualifizierte elektronische
Signaturen zum Einsatz kommen.''%’

b) Exkurs: Legitimationsmittel im Bankgeschdift

aa) Vorbemerkung

Als Anhaltspunkt zur rechtlichen Beurteilung der Fallgruppe 2a kdnnen Lehre und
Rechtsprechung zu herkdmmlichen elektronischen Legitimationsmitteln im Bankge-
schéift dienen. Dazu zdhlen die Handunterschrift, Debitkarten sowie Passwort und
TAN beim E-Banking. Debitkarten (wie die EC-Karte oder die Postcard) ermogli-
chen Beziige an Geldautomaten sowie bargeldloses Bezahlen am Verkaufspunkt
(EFTPOS"%) 1% E_Banking dient unter anderem dem Uberweisungsverkehr. Frii-
here E-Banking-Systeme basierten auf Videotex'''?, heute wird fast ausschliesslich
liber das Internet kommuniziert.

bb) Girovertrag

Die genannten Legitimationsmittel dienen dem Zugriff auf ein Girokonto. Die Fiih-
rung des Girokontos wird zwischen Kunde und Bank durch einen Girovertrag gere-
gelt, einen «auf die Dauer gerichteten Geschéftsbesorgungsvertrag, in dem sich die

1104 Erste Pilotprojekte zur Legitimation mit digitalen Signaturen wurden in der Schweiz durch UBS

und Postfinance durchgefiihrt; fiir einen Uberblick etwa KNEUBUHLER, 85; vgl. auch RASSMANN,
insbesondere 39 ff.

Etwa mittels Form Signing; vorne N 134f.

Ein Beispiel ist bei OBERHOLZER, EBPP, 127ff. beschrieben.

Zur Haftung des Anbieters fiir sorgfiltige Auswahl des Signiersystems N 726.

Electronic Funds Transfer at the Point of Sale; VON DER CRONE, 1f.

Eingehend STEINMANN, 25 ff.

Zu Videotex etwa noch STEINMANN, 4.
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Bank verpflichtet, fiir einen Kunden den Zahlungsverkehr zu iibernehmen, insbeson-
dere Zahlungen auszufiihren und Uberweisungen entgegenzunehmen.»'!'! Nach Art.
394 Abs. 2 OR kommt Auftragsrecht zur Anwendung.!"'? Der Einsatz einer Debit-
karte oder von E-Banking beruht regelméssig auf weiteren, den Girovertrag ergin-
zenden AGB.''"?

cc) Rechtliche Natur des Uberweisungsauftrages

Eine einzelne Transaktion an einem EFTPOS-Terminal oder ein einzelner Zahlungs-
auftrag an die Bank ist zunichst als Anweisung nach Art. 466 ff. OR zu qualifizieren.
Der Kunde (Anweisender) weist seine Bank (Angewiesene) an, dem Héandler bzw.
dem durch den Zahlungsauftrag Begiinstigten (Anweisungsempfianger) einen be-
stimmten Betrag gutzuschreiben.!!'* Man spricht bei der Anweisung auch von einer
Ermdchtigung des Anweisenden gegeniiber dem Angewiesenen zur Gutschreibung
des angewiesenen Betrages auf das Konto des Anweisungsempfingers.''!

Nach einer ersten Auffassung ist eine Einzeltransaktion zudem'''® als vom Girover-

trag weitgehend unabhingiger, von der Bank von vornherein angenommener Einzel-
auftrag zu sehen."!"” Eine zweite Auffassung (die in der Schweiz herrschende Lehre
und Rechtsprechung) betrachtet die Einzeltransaktion hingegen als auftragsrechtli-
che Weisung im Rahmen des girovertraglichen Grundverhéltnisses und gesteht ihr
keine eigenstindige Vertragsnatur zu.!!!®

Mit der Ausfithrung der Transaktion erhélt der Beauftragte in beiden Féllen gegentii-
ber dem Auftraggeber nach Art. 402 Abs. 1 OR Anspruch auf Aufwendungsersatz
(durch Verrechnung mit dessen Bankguthaben in Form der Belastung des Girokon-
tos).!1°

dd) Dispositive Legitimationsordnung

Geht man entsprechend der erstgenannten Auffassung vom Wesen des
Uberweisungsauftrages als Einzelauftrag aus, so ist bei einem Missbrauch der Legi-

M BGE 100 II 370; Buis, Bankiiberweisung, 38 ff.; GUGGENHEIM, 487F.; KILGUS, 121ff.; STEIN-
MANN, 59ff.; VON DER CRONE, 53 f. Daneben wird vielfach noch von einem Kontokorrentvertrag
gesprochen; vgl. etwa STEINMANN, 58 f.; VON DER CRONE, 27ff.

GUGGENHEIM, 491; KILGUS, 122 m.H.; STEINMANN, 61.

Dazu etwa STEINMANN, 57, 74f.

Buis, Bankiiberweisung, 45; KILGUS, 133; die Schilderung der Verhéltnisse bei Miteinbezug
zweier oder mehrerer Banken wiirde den Rahmen dieser Arbeit sprengen; dazu etwa GUGGENHEIM,
500 ff.; VON DER CRONE, 44 ff.

KiILGus, 133f.; VON DER CRONE, 43f.

KILGUS, 134, spricht von einer juristischen Doppelnatur des Uberweisungsauftrages.

So etwa WEBER, Zahlungsauftrage, 88; dhnlich THOMANN, 164, unter Berufung auf die Spharen-
theorie, und VON DER CRONE, 53ff.,, 120ff,, der in erster Linie auf den Anweisungscharakter
abstellt; vgl. auch KILGUS, 134; zur deutschen Praxis N 723, insbesondere FN 1127.

18 BGE 121 IIT 131; 108 II 314; ZR 98 (1999) Nr. 42; GUGGENHEIM, 491f.; KILGUS, 133f.; Beat
KLEINER, Die allgemeinen Geschéftbedingungen der Banken, Giro- und Kontokorrentvertrag, 2. A.
Ziirich 1963, 40; STEINMANN, 61; vgl. auch VON DER CRONE, 42f.

STEINMANN, 61; fiir Deutschland etwa REISER, 12; RUSSMANN, Haftungsfragen, 395.

1112
1113
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timationsmittel durch einen unberechtigten Dritten eine Belastung des Kontos fiir
Aufwendungsersatz nicht moglich, weil keine Willenserklarung des Kontoinhabers
vorliegt und allein aufgrund des Girovertrages auch nicht zu vermuten ist.''2® Trigt
der Kunde allerdings ein Verschulden an der missbrauchlichen Verwendung von Kar-
te und PIN, kann die Bank gestiitzt auf Art. 402 Abs. 2 OR Schadenersatz fordern
(positive Vertragsverletzung).''?! Mitverschulden der Bank ist nach den Grundsétzen
iiber das Selbstverschulden bei der Bemessung des Ersatzanspruches zu beriicksich-
tigen.!1??

Das Bundesgericht betrachtet den Zahlungsauftrag zusammen mit der wohl herr-
schenden Lehre als eine Weisung im Rahmen des girovertraglichen Grundverhaltnis-
ses.!123 Es vertritt dabei die Meinung, eine Belastung des Kontos des Kunden bei Fil-
schungen sei in analoger Anwendung der checkrechtlichen Vorschrift von Art. 1132
OR!'?* zumindest nach dispositivem Recht nicht moglich.!!?3

Einige Autoren, die den Uberweisungsauftrag ebenfalls als eine auftragsrechtliche
Weisung betrachten, lehnen die Anwendbarkeit von Art. 1132 OR indessen ab. Nach
deren Auffassung ist darauf abzustellen, ob die Bank die Legitimation des Anweisen-
den mit der geméss Girovertrag bzw. diesen ergdnzenden AGB erforderlichen Sorg-
falt gepriift hat; ist dies der Fall, so hat sie den Girovertrag unabhingig von einer Fal-
schung richtig erfiillt und damit Anspruch auf Aufwendungsersatz nach Art. 402
Abs. 1 OR. STEINMANN etwa vertritt diese Meinung insbesondere fiir Fille der Legi-
timation durch Code, weil es der Bank systembedingt nicht méglich sei, Falschungen
zu erkennen.!'?® Er iibersicht dabei m.E. aber, dass die Haftung der Bank nach Art.
1132 OR keine Verschuldenshaftung ist und es folglich gerade nicht darauf ankom-
men kann, ob die Bank bei der einzelnen Legitimationspriifung hinsichtlich der Sorg-
falt iiberhaupt Spielraum hat.

1120 Byis, Bankiiberweisung, 169; GUGGENHEIM, Vertrige, 246f.; KILGUS, 137ff.; RUSSMANN, Haf-

tungsfragen, 396; THOMANN, 64f.; VON DER CRONE, 61, 121; WEBER, Zahlungsauftrige, 88; fiir

Deutschland N 723, insbesondere FN 1127.

BGE 51 II 88; eingehend KILGUS, 142 ff.; GUGGENHEIM, Vertriage, 247; WEBER, Zahlungsauftrage,

88; VON DER CRONE, 62, 122f.; fiir Deutschland N 723, insbesondere FN 1127; fiir Osterreich und

zur Qualifikation des (verschuldeten) Einsatzes der Legitimationsmittel durch eine dritte Person als

Handeln in fremdem Namen etwa JANISCH, 163 ff.; kritisch dazu jedoch SPINDLER, Bankrecht I, Rz

25ft.

VON DER CRONE, 62.

1123 goeben N 717.

1124 Art. 1132 OR weist das Risiko fiir Checkfilschungen dem Bezogenen, also der Bank zu; eine
Regelung der Legitimation fehlt im Auftragsrecht.

1125 Unversffentlichter BGE vom 25. Oktober 1960 i.S. Okcuoglu gegen SBG, besprochen bei KIL-

GUS, 931f., vgl. insbesondere 94 f.

STEINMANN, 82, insbesondere FN 320.

1121

1122

1126
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ee) Parteiautonome Legitimationsordnung

Die dispositive Ordnung ist indessen praktisch nicht von grosser Bedeutung, weil die
schweizerische Rechtsordnung Raum fiir privatautonome Risikoverteilungsordnun-
gen lasst.

Betrachtet man den Zahlungsauftrag gemaéss der ersten Auffassung als Einzelauftrag,
oder ldsst man mit dem Bundesgericht Art. 1132 OR analog zu Anwendung kommen,
haftet der Kunde nach dispositivem Recht bei Félschungen nicht, sofern ihn kein Ver-
schulden trifft. Es bleibt den Parteien indessen nach herrschender Lehre und Recht-
sprechung unbenommen, im Rahmen der gesetzlichen Schranken eine eigene Legiti-
mationsordnung und damit die Risikoverteilung fiir Zufall zu Lasten des Kunden zu
vereinbaren.!'”” Von dieser Moglichkeit machen die Banken regelmissig Ge-
brauch.''?

Die gesetzlichen Schranken einer solchen Legitimationsordnung liegen im Auftrags-
recht (die Bank darf ihre eigenen Pflichten nicht auf ein absolutes Minimum be-
schrinken), in Art. 20 OR (sittenwidrige Verfalschung der Geschiftsbeziehung), in
der analogen Anwendung der Art. 100 und 101 OR sowie in Art. 8 UWG."?° Das
Gericht hat demnach die in Frage stchenden AGB der Bank einer gewissen Inhalts-
kontrolle zu unterwerfen.!!3°

127 BGE i.S. Okcuoglu (soeben FN 1125), 108 11 314, 109 I1 116, 122 III 27; eingehend GUGGENHEIM,
Contrats, 513 ff.; WEBER, Zahlungsauftrage, 89; kritisch BUCHER, Wer haftet, 101 ff. sowie DER-
SELBE, Belastung, 41ff.; vgl. etwa auch David ROSENTHAL, Haften die Kunden fiir Hacker?, Die
Weltwoche Nr. 23, 8. Juni 2000, 11. Aufgrund der weniger liberalen AGB-Gesetzgebung weitge-
hend anders ist die Lage im europdischen Ausland. Nach der in Deutschland herrschenden Auffas-
sung muss die Bank entweder den Transaktionsbefehl nachweisen (fiir Aufwendungsersatz) oder
ein Verschulden des Kunden (fiir Schadenersatz), wobei sie den Anscheinsbeweis fiir das Verschul-
den fiir sich hat, sofern ein ausreichend sicheres System zur Anwendung kam; vgl. vorne den EFT-
POS-Fall, N 597f.; Beschluss des BGH, Aktenzeichen XI ZR 42/00, DuD 2/2001, 106 ff., 107,
OLG Hamm, Aktenzeichen 31 U 72/96, NJW 1997, 1711; LG Hannover, Aktenzeichen 20 S 97/97,
WM 22/1997, 1123 ff.; LG Bonn, Urteil vom 11. Januar 1997, Aktenzeichen 5 S 163/94, WM 13/
1995, 575f.; Amtsgericht Frankfurt a.M., Aktenzeichen 30 C 2119/97-45, CR 12/1998, 723 ff,;
dazu BUCHER, Belastung, 51ff.; KILGUS, 109ff.; KONIG, Anschein, 248 ff.; RUSSMANN, Haftungs-
fragen, 395 ff.; eingehend SPINDLER, Bankrecht I, Rz 17f., 19ff.,, 22ff.,, 32 ff., 78 ff., fiir qualifizierte
elektronische Signaturen 97ff.; Stefan WERNER, Anscheinsbeweis und Sicherheit des ec-PIN-Sys-
tems im Lichte der neueren Rechtsprechung, WM 32/1997, 1516ff.

Die standardisierten EC-Bedingungen sehen immerhin unter bestimmten Umstinden die Schadens-
iibernahme durch einen hierzu eigens geschaffenen Bancomat-Fonds vor; STEINMANN, 100ff.
Eingehend WEBER, AGB, 157 ff.; DERSELBE, Zahlungsauftriage, 89; vgl. auch BUCHER, Wer haftet,
101 ff.; KiLGus, 129f., 137f., 153, 157ff.; STEINMANN, 175ff.; THOMANN, 164; VON DER CRONE,
108, 124f., BK-WEBER, N 43 ff. und insbesondere 75 zu Art. 100 OR. Banken sind als obrigkeitlich
konzessionierte Gewerbe i.S. von Art. 100 Abs. 2 OR zu verstehen; BGE 112 11 454; 109 11 119f.;
THOMANN, 163f.; WEBER, AGB, 154f.; BK-WEBER, N 120ff. zu Art. 100 OR. Zu Art. 8 UWG hin-
ten N 737.

Eingehend WEBER, AGB, 157ff.; DERSELBE, Zahlungsauftrage, 89f.; fiir eine weitergehende
Inhaltskontrolle BUCHER, Wer haftet, 103; DERSELBE, Belastung, 44 {f.

1128

1129

1130

190



3. Teil: Regelung im schweizerischen Recht

ff) Aufklarungs- und Sorgfaltspflichten

Kommen elektronische Legitimationsmittel zur Anwendung, so ist der Kunde — an-

ders als bei der Legitimation durch Handunterschrift — regelmissig nicht in der Lage,

deren Sicherheit zu beurteilen. Er muss deshalb der fachkundigen Bank vertrau-
1131

en.

Die Bank hat daher zum einen den Kunden vorvertraglich soweit nétig iiber die Si-
cherheitsrisiken des vorgeschlagenen Systems und die durch ihn zu ergreifenden Si-
cherheitsmassnahmen aufzukliren''*? und haftet zum anderen fiir gebiihrende Sorg-
falt bei Auswahl und Betrieb des Systems.!!** Das aus einer unsorgfiltigen System-
auswahl entstehende Risiko und das Risiko fiir Fehler, die der Kunde bei gehoriger
Aufkliarung durch die Bank hétte vermeiden konnen, sind nicht auf den Kunden ab-
wilzbar. Der Sorgfaltsmassstab bei Systemauswahl und -betrieb bemisst sich einer-
seits am zur Verfiigung stehenden Stand der Technik, andererseits miissen 6konomi-
sche Aspekte selbstverstindlich ebenfalls in Betracht gezogen werden konnen. Es ist
ein ausgewogenes Verhiltnis zwischen finanziellem Aufwand und Sicherheit anzu-

streben. 34
c) Beweisfiihrung mittels elektronischer Signatur
aa) Parteiautonome Legitimationsordnung

Zugleich mit der Einigung auf den Einsatz elektronischer Signaturen als Legitimati-
onsmittel kénnen die Parteien gleich wie bei den soeben beschriebenen herkdmmli-
chen Legitimationsmitteln innerhalb der gesetzlichen Schranken eine parteiautono-
me Risikoordnung festlegen. Sie kdnnen bestimmen, dass der Anbieter an jedermann
leisten darf, der sich durch eine giiltige Signatur legitimiert und mithin das Fal-
schungsrisiko auf den Signierschliisselhalter tibertragen.!'3® Bestreitet der Kunde,
eine Transaktion vorgenommen zu haben, hat der Anbieter diesfalls nur noch den
korrekten Legitimationsvorgang und allenfalls den Eingang des Befehls fiir die ein-
zelne umstrittene Transaktion zu beweisen. Nicht darzulegen ist, dass diese Vorgiange
tatséchlich durch den Schliisselhalter ausgeldst wurden und damit auch die entspre-
chende Indizienkette'' .

1131
1132

So etwa auch SPINDLER, Bankrecht I, Rz 45.

Dazu SPINDLER, Bankrecht I, 43 ff.; STEINMANN, 147 ff. m.H.; THOMANN, 164; vgl. auch die Emp-
fehlung der Kommission zu elektronischen Zahlungsinstrumenten und einfithrend dazu SPINDLER,
Bankrecht I, Rz 20.

Eingehend STEINMANN, 1921f., 198 ff.; VON DER CRONE, 107; allgemein zu den auftragsrechtlichen
Nebenpflichten etwa Wolfgang WIEGAND, Zur Haftung fiir Dienstleistungen, Urteilsanmerkung
Zivilrecht, BGE 115 II 621, recht 1990, 134ff.

STEINMANN, 42, 216ff.; vgl. auch THOMANN, 164.

N 723f. Zu technischen Aspekten der digitalen Signatur als Legitimationsmittel vorne N 138ff.;
zur Priifung der Signatur vorne N 117ff. Gleich wie beim PIN/TAN-Verfahren kann in Deutsch-
land auch fiir elektronische Signaturen keine parteiautonome Legitimationsordnung statuiert wer-
den; N 723, insbesondere FN 1127; eingehend SPINDLER, Bankrecht I, Rz 85ff.

1136 Vorne N 672.

1133

1134
1135
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bb) Elektronische Signatur zur Legitimation

Bei herkdmmlichen Systemen (PIN/TAN) geschieht der Nachweis sowohl der Legi-
timation als auch der einzelnen Transaktionsbefehle anhand der Serverprotokolle des
Anbieters (in Verbindung mit dem gutachterlich zu fiihrenden Nachweis, dass diese
nicht manipulierbar sind, was mangels positiver Nachweismoglichkeit meist eine Be-
weismassreduktion im Sinne des Anscheinsbeweises erfordert).''*” Werden zur Le-
gitimation digitale Signaturen eingesetzt (Fallgruppe 2a!!*®), kann diese spiter zu-
sétzlich durch das unterzeichnete Token, nétigenfalls in Kombination mit einem Zeit-
stempel,''*” nachvollzogen werden. Der Nachweis einzelner Transaktionsbefehle in-
dessen kann weiterhin ausschliesslich mittels der Serverprotokolle gefiihrt werden.

Voraussetzung des Anscheinsbeweises ist, dass der Beweisfiihrer die fiir ihn zumut-
baren Massnahmen zur Beweissicherung ergriffen hat.''*” Geht man davon aus, dass
es sich beim Nachweis der Manipulationssicherheit des Systems des Anbieters um
einen Anscheinsbeweis handelt,'"*! und dass das Vorlegen des signierten Tokens eine
fiir den Anbieter zumutbare Massnahme zur Verbesserung der Beweislage ist, hat der
Systembetreiber das Token zum Beweis vorzulegen, um zum Anscheinsbeweis zuge-
lassen zu werden.

cc) Signatur fiir einzelne Transaktionsbefehle

Nur in Fallgruppe 2b'!#? ist zusitzlich zum Nachweis der Legitimation beim Anmel-

den auch den Nachweis der einzelnen Transaktionsbefehle des Kunden anhand digi-
taler Signaturen vorgesehen. Dadurch kann die Beweissituation des Systembetreibers
nochmals verbessert werden. Derzeit befinden sich derartige Systeme wie erwéhnt in
Entwicklung. Je nach Sicherheitsbediirfnissen einer konkreten Anwendung diirfte
mit der Marktreife solcher Systeme die Zumutbarkeit ihres Einsatzes fiir den Anbie-
ter ebenfalls bejaht werden, womit der Anscheinsbeweis wiederum nur mehr beim
Einsatz eines solchen Systems zuldssig sein wird.

dd) Reduzierte Sicherheitsanforderungen

Handelt es sich um eine qualifizierte elektronische Signatur, diirfte der Anscheinsbe-
weis in jedem Fall zulissig sein.!!'** Bei Anwendungen mit tieferen Sicherheitsanfor-
derungen''* muss dies m. E. aber auch bei Signaturverfahren mit entsprechend tiefe-
rem Sicherheitsniveau der Fall sein (weniger hohe Sicherheitsanforderungen an das
Serversystem, allenfalls Einsatz von Softwaresigniereinheiten u.dgl.), und zwar des-

1137 SpINDLER, Bankrecht I, Rz 77.

138N 71

39 Vorne N 172F.

1149 Vorne N 620.

N 728,

12N T712,

143 Vorne N 693.

144 Beispielsweise dann, wenn auch durch mehrfache Transaktionen keine hohen Werte verschoben
werden konnen, weil eine Beschridnkung der Gesamttransaktionssumme besteht.
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halb, weil bei der Bestimmung der dem Anbieter zumutbaren Beweissicherungs-
massnahmen auch eine Abwagung zwischen Wirtschaftlichkeit und notwendiger Si-
cherheit zu erfolgen hat.!!43

d) Haftungsfragen

aa) Haftung des Anbieters fiir Aufkldrung

Die Anwender elektronischer Signaturen sind mit der neuen Technik noch nicht ver-
traut. Eine Aufkldrungspflicht des Anbieters hinsichtlich der zu ergreifenden Sicher-
heitsmassnahmen (Auswahl einer geeigneten Signiereinheit, Geheimhaltung von
PIN und Token, allenfalls Virenschutz, Sperrung des Zertifikats bei Kompromit-
tierungsverdacht!!) ist damit zu bejahen.''*’

bb) Haftung des Anbieters bei der Systemauswahl

Wie bei den herkdmmlichen Legitimationssystemen tragt der Anbieter im Weiteren
eine Pflicht zur sorgfiltigen Auswahl des Systems. Dabei ist auf den Stand der Tech-
nik und die Wirtschaftlichkeit Riicksicht zu nehmen.'"**

Zur Beurteilung der Frage, ob ein Verfahren dem Stand der Technik entspricht, diirf-
ten die Anforderungen des E-ZertES an anerkannte Zertifizierungsdiensteanbieter
eine verhiltnismassig wichtige Rolle spielen.!'*’ Meines Erachtens sind zudem alle
fiir einen bestimmten Zweck verfligbaren Techniken zu untersuchen und nicht etwa
nur Signaturverfahren, zumindest sofern sie sowohl aus Sicht des Anbieters als auch
aus Sicht des Kunden dhnliche Eigenschaften (Benutzerfreundlichkeit, Wirtschaft-
lichkeit u.dgl.) aufweisen. So ist etwa die bereits durch herkémmliche Verfahren
(PIN/TAN) gebotene vergleichsweise hohe Sicherheit und Anwenderfreundlichkeit
zu beriicksichtigen, was bei Anwendungen mit hohen Sicherheitsbediirfnissen (wie
E-Banking) den Einsatz von Klasse-2-Lesern notig macht.!'®" Das geschilderte
HBCI-Verfahren''! der deutschen Banken, welches auf Klasse-1-Geriten oder gar

1145 Vorne N 726; a.M. WERNER, 342, der indessen nicht weiter auf das Wesen des Anscheinsbeweises

als Beweismassreduktion eingeht.

Dazu etwa SPINDLER, Bankrecht I, 103 ff.

Eingehend zum Inhalt der Aufklérungspflicht bei Code-Legitimation STEINMANN, 150ff.; vgl. auch
VON DER CRONE, 107.

148 Vorne N 726.

114950 auch WILDHABER, Signaturgesetze, 5.

1150 Softwaresigniereinheiten ermdglichen leichtes unbemerktes Ausspihen des Signierschliissels
durch bosartige Software (vorne N 64), was es ermoglicht, sogar unabhidngig vom Computersys-
tem des Kunden eine beliebige Zahl von Angriffen durchzufiihren. Kommt ein Klasse-1-Kartenle-
ser zum Einsatz, so muss der Angriff zwar durch auf das Kundensystem geladene Software
durchgefiihrt werden, aber auch hier konnen, ist die PIN einmal ausgespéht, beliebig viele Angriffe
ohne Interaktion des Kunden durchgefiihrt werden (vorne N 65, insbesondere FN 77). Erst ein
Klasse-2-Kartenleser (mit separater Tastatur zur PIN-Eingabe) verlangt fiir jede Transaktion eine
Interaktion des Kunden und entspricht damit beziiglich Sicherheit den PIN/TAN Systemen. Unge-
16st bleibt indessen sowohl bei der PIN/TAN-Variante als auch beim Klasse-2-Leser das Prisentati-
onsproblem (vorne N 55ff.); SPINDLER, Bankrecht I, Rz 72.

Homebanking Computer Interface; vorne N 147.

1146
1147

1151
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Softwaresigniereinheiten basiert, erfiillt daher m. E. diese Anforderungen an ein sorg-
filtig ausgewihltes System nicht.!'>

Klasse-3-Kartenleser weisen nebst einer separaten Tastatur eine separate Anzeige
auf, wodurch das Prisentationsproblem gelost wird.!!3® Wird eine derartige Losung
eingesetzt, um Einzeltransaktionen zu unterzeichnen und nicht nur zur Anmeldung
beim System (Fallgruppe 2b), kann gegeniiber der PIN/TAN-L&sung um einiges ho-
here Sicherheit geschaffen werden. Sind Klasse-3-Systeme dereinst fiir den Massen-
markt tauglich und technisch sowie wirtschaftlich sinnvoll einsetzbar, diirfte zumin-
dest fiir Hochsicherheitsanwendungen wie E-Banking der Einsatz derartiger Geréte
auch anstelle des PIN/TAN-Verfahrens zu fordern sein.!'** Kommen die Legitimati-
onsmittel in der Offentlichkeit zum FEinsatz, sodass ein physisches Ausspihen der
PIN durch unbeteiligte Dritte moglich wird (etwa am Geldautomat), so diirfte zudem
— bei deren Verfiigbarkeit — auch der Einsatz biometrischer Techniken nétig wer-
den. 1155

cc) Haftung des Signierschliisselhalters

Die Haftungsordnung ergibt sich aus dem Rahmenvertrag, der dem Einsatz der Sig-
natur zu Grunde liegt. Sieht dieser Vertrag vor, dass der Anbieter sich bei der Legiti-
mationspriifung auf giiltige Signaturen verlassen darf, so haftet der Kunde grundsétz-
lich wie beschrieben auch fiir unverschuldete Félschungen.

Eine durch den E-ZertES neu eingefiihrte gesetzliche Grenze bei der Ubertragung der
Haftung auf den Schliisselhalter liegt in Art. 59a E-OR in Verbindung mit Art. 8
UWG.!'3 Nach Art. 8 UWG handelt unlauter, wer sich allgemeiner Geschiftsbedin-
gungen bedient, die erheblich von der unmittelbar oder sinngeméss anwendbaren ge-
setzlichen Ordnung (im vorliegenden Fall von der Exkulpationsméglichkeit nach
Art. 59a E-OR) abweichen und geeignet sind, den Vertragspartner irrezufiihren. Die
bisher bereits gingigen Klauseln in E-Banking-Vertragen diirften jedoch kaum als ir-
refithrend zu bezeichnen sein, setzt ihre Anwendbarkeit doch schon nach geltendem
Recht voraus, dass der Anbieter bei der Auswahl und Wartung des Systems sorgfiltig
vorgegangen ist.

1152 A_M. SPINDLER, Bankrecht I, Rz. 71, 93, der indessen iibersieht, dass die Anweisung der Banken

an die Nutzer, ihren Signierschliissel nicht auf der Festplatte, sondern auf einem separaten Daten-
trager abzuspeichern und den Datentrdger bzw. das Token nach der Benutzung aus dem Laufwerk
bzw. Kartenleser zu entfernen, kaum zusétzliche Sicherheit schafft, weshalb HBCI um einiges
unsicherer ist als das PIN/TAN-Verfahren; dazu schon vorne N 65, insbesondere FN 77. Zu ersten
erfolgreichen Angriffen auf HBCI N 147, insbesondere FN 204.

Etwa das Unterschieben von Dokumenten (bzw. einer gefédlschten Maske zur Legitimation); vorne
N 58ft.

1134 Abwigend SPINDLER, Bankrecht I, Rz 72.

1155 Ahnlich Astrid ALBRECHT, zit. bei KREMPL, Finger, 62; BULLINGEN/HILLEBRAND, 342f.

1156 Botschaft ZertES, 5709.

1153
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6. Signaturen mit ex-ante-Priifung ohne Rahmenvertrag

a) Anwendungsfille

Anwendungsfille elektronischer Signaturen mit ex-ante-Priifung, bei denen bereits
der Erstkontakt auf digitalem Weg gekniipft wird, bei denen also kein Rahmenvertrag
vorliegt, werden in Fallgruppe 3 zusammengefasst. Obwohl derartige Anwendungen
vorderhand wohl nur selten vorkommen werden,!'>” waren sie es, die den Verfassern
von E-ZertES und Signaturrichtlinie in erster Linie vorschwebten.

b) Beweisfiihrung

aa) Basis des Anscheinsbeweises

Die ex-ante-Priifung erlaubt in dieser Fallgruppe m.E. den Verzicht auf die Priifung
der gesamten Indizienkette und ihren Ersatz durch einen Anscheinsbeweis.!'>® Im
Folgenden soll der Frage nachgegangen werden, welche Indizien oder Zusammen-
hiange durch diesen gedeckt sind, welche nicht, und welche als Basis fiir den An-
scheinsbeweis neu nachzuweisen sind.

Signaturpriifung: Die Signatur muss auf einer anerkannten Signaturpriifeinheit ein
positives Priifresultat liefern. Das Priifresultat kann selbstverstdndlich nicht Teil der
ex-ante-Priifung sein und ist daher zur vollen Uberzeugung des Gerichts nachzuwei-
sen.

Die Anerkennung des Zertifizierungsdiensteanbieters ist als Basis des Anscheinsbe-
weises voll nachzuweisen. Sie ldsst sich anhand der von der Akkreditierungsstelle
publizierten Liste der anerkannten Zertifizierungsdiensteanbieter''*® und anhand des
Wurzelzertifikats feststellen, das zur Uberpriifung des Zertifikats des Unterzeichners
verwendet wird. Das Wurzelzertifikat muss nachweislich vom Anbieter stammen,
d.h. das Gericht oder der Sachverstdndige muss dieses aus sicherer Quelle beziechen
oder zumindest die Ubereinstimmung von dessen Hashwert mit dem durch den
Zertifizierungsdiensteanbieter auf sicherem Weg publizierten Hashwert iiberprii-
fen, 1160

Sicherheit der kryptographischen Mechanismen: Anerkannte Zertifizierungsdiens-
teanbieter sind verpflichtet, nur als sicher anerkannte Kryptographie (Signier- und
Hashalgorithmus) einzusetzen. Ist der Anbieter anerkannt, kann das Gericht dem-
nach prima facie von der Sicherheit der Kryptographie ausgehen.

Sichere Zertifizierung: Das Erzeugen der Zertifikate hat nach einem detailliert gere-
gelten Vorgehen zu erfolgen. Auch dieses wird durch die Anerkennungsstelle im vo-
raus iiberpriift und kann daher prima facie als gegeben betrachtet werden.

157" Vorne N 221 ff.
1158 Vorne N 683 ff.
1159 Vorne N 522.

160 Vorne N 120ff.
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Identifikation des Schliiisselhalters: Die Identitét des Schliisselhalters wird durch den
Zertifizierungsdiensteanbieter anhand eines amtlichen Ausweises iiberpriift und die
entsprechenden Belege werden archiviert.!'®! Die ex-ante-Priifung umfasst auch die
Kontrolle, dass der Zertifizierungsdiensteanbieter im Stande ist, dieses Prozedere si-
cher durchzufiihren, und die Akten archiviert. Wiinschenswert wire im Ubrigen eine
Unterzeichnung des Zertifizierungsantrages durch Schliisselhalter vor den Augen ei-
nes Mitarbeiters der Registrierungsstelle. Dies ermdglichte es, die Zertifizierung spa-
ter eindeutig nachzuweisen.'!%?

Aus Griinden der Prozessokonomie, und weil auch der durch den Anscheinsbeweis
Belastete angebliche Unterzeichner den Gegenbeweis aufgrund der Archivierung
sehr leicht erbringen kann, rechtfertigt es sich aber m.E., prima facie von einer kor-
rekten Uberpriifung auszugehen.

Kontrolle des Halters iiber den Signierschliissel: Der Zertifizierungsdiensteanbieter
hat zu tiberpriifen, ob der Schliisselhalter iiber eine sichere Signiereinheit verfiigt.!'63
Das Gericht kann demnach prima facie vom Einsatz eines derartigen Gerétes ausge-
hen.!'%* Kommt dennoch ein unsicheres Gerit zum Einsatz, haftet der Schliisselhalter
jedenfalls nach Art. 59a E-OR.'163

Nicht gelost wird durch derartige Geridte die Gefahr des physischen Ausspahens des
Passwortes.!'%® Wie beschrieben muss jedoch gerade insoweit der Anscheinsbeweis
zulissig sein.''®

Giiltigkeit des Zertifikats zum Signierzeitpunkt. Ist das Zertifikat zum Zeitpunkt sei-
ner Beurteilung durch das Gericht weder gesperrt noch abgelaufen (dies ergibt sich
aus dem Ablaufdatum des Zertifikats bzw. der CRL und sollte durch die Signatur-
priifeinheit angezeigt werden), war dieses auch zum Signierzeitpunkt giiltig.!!®® Ist
das Zertifikat indessen mittlerweile abgelaufen oder gesperrt, ist nachzuweisen, dass
die Unterschrift noch zuvor gesetzt wurde.''%° Dies kann durch Zeitstempel leicht ge-
schehen; die Zeitstempelung eingehender Nachrichten ist zudem eine fiir den Emp-
finger zumutbare Massnahme zur Beweissicherung."'"® Das Gegenteil hingegen,

1161
1162

Vgl. etwa die Ausfilhrungsbestimmungen zur ZertDV, 38.

Die Unterzeichnung wird zwar durch ZertDV und Ausfiihrungsbestimmungen nicht verlangt, aus
Griinden der Beweissicherheit diirften die Zertifizierungsdiensteanbieter dennoch regelmissig auf
ihr bestehen.

Derzeit kommen hierzu vor allem Klasse-3-Kartenleser in Verbindung mit sicheren kryptogra-
phischen Tokens in Frage; vorne N 539.

Dies rechtfertigt sich auch dann, wenn der Schliisselhalter im Einzelfall ein anderes Gerit ein-
setzte. Die Verantwortung fiir den Einsatz eines sicheren Gerétes kann — nach gehoriger Informa-
tion und Dokumentation durch den Zertifizierungsdiensteanbieter — dem Schliisselhalter
aufgebiirdet werden.

'65 Hinten N 755ff.

1166 Vorne N 70.

167 Vorne N 673 fF., 682.

1168 Die Definition des Beginns einer Giiltigkeitsdauer ist sinnlos; vorne N 107, insbesondere FN 144.
169" Vorne N 187ff.

170 Allgemein zu Zeitstempeln vorne N 172 ff.

1163

1164
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3. Teil: Regelung im schweizerischen Recht

also ein nach der Sperrung oder der Revokation liegender Signierzeitpunkt, ist kaum
nachweisbar, weil der Schliisselhalter ja gerade bei einer Falschung keine Moglich-
keit hitte, einen Zeitstempel zu setzen. Der Anscheinsbeweis fiir die Giiltigkeit des
Zertifikats zum Signierzeitpunkt muss demnach ausgeschlossen sein.

Fraglich ist in diesem Zusammenhang, ob der Anscheinsbeweis fiir die Echtheit einer
Signatur allenfalls auch bei einer auf einem zum Signierzeitpunkt abgelaufenen oder
gesperrten Zertifikat beruhenden Signatur gefiihrt werden kann; denn einerseits hat
der Ablauf eines Zertifikats nicht zwingend die Kompromittierung des
Signierschliissels zur Folge, und andererseits kann eine Sperrung eines Zertifikats
auch ohne den Anlass einer Schliisselkompromittierung erfolgen.

Aus Griinden der Rechtssicherheit ist hier m.E. eine klare Grenze zu zichen: Auch
wenn der Schliisselhalter die Grundlagen des Anscheinsbeweises nur zu erschiittern
braucht, kann es nicht angehen, dass er — weil er vielleicht zufillig die fiir die Er-
schiitterung des Anscheinsbeweises nétigen Tatsachen nicht darzutun vermag — trotz
Sperrung oder Ablaufs seines Zertifikats plotzlich eine Félschung gegen sich gelten
lassen muss. Schliesslich bemerkt der auf die Signatur vertrauende Dritte den Ablauf
des Zertifikats bei der Signaturpriifung sofort und kann die Signatur gleich zurtick-
weisen, wie wenn sie mit einem ungiiltigen Signierschliissel erstellt worden wire.
Die Zulassung einer Signatur zum Anscheinsbeweis muss daher strikte an den Nach-
weis gebunden sein, dass der Signierzeitpunkt vor dem Ablauf oder der Sperrung des
entsprechenden Zertifikats lag.

Korrekte Dokumentenprisentation: Signiereinheiten werden durch die Anerken-
nungsstelle vor der Zulassung gepriift. Insoweit besteht jedoch das Problem, dass
derzeit noch keine Signiereinheiten auf dem Markt sind, die eine wirklich sichere
Prisentation grosserer Dokumente ermoglichten.!!”! Wie beim Beweis der alleinigen
Kontrolle des Signierschliissels durch den Halter muss aber gerade auch hier der An-
scheinsbeweis zuldssig sein, will man elektronische Signaturen nicht grundsétzlich
in Frage stellen.!!”

bb) Zumutbare Massnahmen des Beweisfiihrers

Um zum Anscheinsbeweis zugelassen zu werden, muss der Beweisfiihrer die ihm zu-
mutbaren Massnahmen zur Beweissicherung ergreifen. In Fallgruppe 3 hat der Be-
weisfiihrer mit dem Betrieb der Signiereinheit gar nichts zu tun, weshalb er auch kei-
ne Verantwortung flir deren Funktion trigt. Einzig die Zeitstempelung der eingehen-
den Nachricht zum Nachweis des Signierzeitpunktes ist Voraussetzung fiir den An-
scheinsbeweis.!!”?

"7 Vorne N 61.
172 N 673 ff.
173 Soeben N 748.
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cc) Zusammenfassung: Darzulegende Indizien
Ist demnach zur vollen Uberzeugung des Gerichts erwiesen,

* dass eine Signatur bei der Priifung mit einer gesetzeskonformen Priifeinheit ein
giiltiges Resultat liefert,

» dass fiir den Priifschliissel ein qualifiziertes Zertifikat im Sinne von Art. 7
E-ZertES existiert,''7*

»  dassder Zertifizierungsdiensteanbieter zum Signierzeitpunkt anerkannt war, und

»  dass das Zertifikat zum Signierzeitpunkt weder abgelaufen noch gesperrt war,

kann m.E. von der Echtheit der Signatur ausgegangen werden, d.h. die Beweisfiih-
rungslast wechselt auf den angeblichen Unterzeichner des Dokumentes.

dd) Widerlegung des Anscheinsbeweises

Der Unterzeichner hat selbstverstandlich die Moglichkeit, den Anscheinsbeweis zu
erschiittern, indem er Tatsachen darlegt, die fiir den konkreten Fall einen vom typi-
schen Gang der Dinge abweichenden Ablauf als ernsthaft moglich erscheinen las-
sen.!!'”> Faktoren, die abstrakt geeignet sind, den Missbrauch zu erméglichen, miis-
sen hierzu ausreichen.'!”® Gelingt dieser Nachweis, wechselt die Beweisfiihrungslast
wieder auf die Seite des auf die Signatur vertrauenden Dritten. Dieser hat nun fiir den
erschiitterten Teil der Indizienkette (aber nur fiir diesen) den vollen Beweis zu erbrin-
gen.

c) Haftung des Signierschliisselhalters'””

aa) Art. 59a E-OR

De lege lata liesse sich wohl auch fiir Signaturen mit Anbieteranerkennung nur mit
Miihe eine Sorgfaltspflicht des Schliisselhalters begriinden.!'” Der Bundesrat
schldgt daher mit Art. 59a E-OR eine Norm als gesetzliche Grundlage einer solchen
Haftung vor.

174 Nur ein solches liefert Gewihr fiir die kryptographische Sicherheit. Die Beurteilung der Frage, ob

ein qualifiziertes Zertifikat vorliegt, héingt allein von dessen Inhalt ab; Art. 2 Bst. f E-ZertES i.V.m.
Art. 7 E-ZertES. Dieser kann mittels der Signaturpriifeinheit einfach untersucht werden.
175 Vorne N 624.
1176 SpINDLER, Bankrecht I, Rz 73; denkbar wire etwa der gutachterliche Nachweis, dass sich auf dem
System des Kunden ein Virus befand, der unter Ausnutzung des Présentationsproblems Signaturen
falscht (wobei sich aber immerhin die Frage stellt, ob der Kunde diesen schuldhaft nicht erkannt
hat; sogleich N 758). Gerade hinsichtlich des Présentationsproblems diirften die Anforderungen an
einen solchen Nachweis nicht zu hoch gesteckt werden; ROSSNAGEL, Recht, 1826. Denkbar sind
selbstverstindlich auch von der Signatur unabhidngige Umsténde, insbesondere solche, die den
Empfinger der Nachricht auch bei einer Handunterschrift zu einer Uberpriifung hitten anhalten
sollen, wie Transaktionen mit aussergewohnlich hohem Wert u.dgl.
Zur Haftung der Zertifizierungsdiensteanbieter vorne N 542 ff.
178 Vgl. schon vorne N 694ff.
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3. Teil: Regelung im schweizerischen Recht

Der Schliisselhalter soll nach dieser Norm gegeniiber einem auf seine Signatur ver-
trauenden Dritten haften, sofern dieser sich auf ein giiltiges qualifiziertes Zertifikat
eines anerkannten Zertifizierungsdiensteanbieters verlassen hat. Er wird bei einem
Missbrauch nicht im Sinne einer Stellvertretung vertraglich gebunden (Haftung fiir
das positive Interesse), sondern haftet fiir den Vertrauensschaden des auf die Signatur
vertrauenden Dritten (negatives Interesse).'!”® Abs. 3 weitet die Haftung auf Fille
aus, in denen der Schliissel wissentlich und willentlich Dritten anvertraut wurde; eine
Exkulpation bei gehdriger Auswahl, Instruktion und Uberwachung fiir eine Hilfsper-
son ist demnach ausgeschlossen. '8

Ein mangelhaftes Zertifikat, d.h. eines, das die von Art. 7 E-ZertES verlangten Ei-
genschaften nicht aufweist, kann keine Rechtswirkungen im Sinne von Art. 59a E-
OR nach sich ziehen.''®!

Die Haftung des Schliisselhalters entfallt nach Art. 59a Abs. 2 Teilsatz 1 E-OR, wenn
er beweist, dass er die nach den Umstdnden nétigen Vorkehren zur Geheimhaltung
seines Schliissels getroffen hat; was darunter zu verstehen ist, regelt der Bundesrat in
den Ausfithrungsbestimmungen.''%?

Nach Teilsatz 2 der genannten Bestimmung entféllt die Haftung, wenn der Schliissel-
halter beweist, dass er mangels Urteilsfahigkeit nicht zu Verantwortung gezogen wer-
den kann.'"® Die Beschriinkung der Ausnahmen auf Urteilsunfahigkeit ist jedoch
m. E. zu eng — der Haftungsausschluss nach dem ersten Teilsatz miisste etwa auch bei
Willensméngeln greifen. Schliesslich stellt sich aber ohnehin die Frage, ob nicht das
geltende Recht derartige Félle bereits ausreichend abdeckt und damit auf Teilsatz 2
{iberhaupt verzichtet werden konnte.!'®4

Unklar ist im Weiteren, weshalb der Entwurf eine Beschrankung der Haftung auf Sig-
naturen vornimmt, die auf qualifizierten Zertifikaten anerkannter Anbieter beruhen.
Die Vorstellung, dass sich im Bereich offener Benutzergruppen nebst anerkannten
Zertifizierungsdiensteanbietern auch solche ohne Anerkennung etablieren konnten,
wie sie der kombinierten ex-post/ex-ante-Regelung der EU''® und dem schweizeri-
schen Prinzip der freiwilligen Anerkennung''®® eigentlich Pate stand, wird durch die-
se Regelung sabotiert, weil damit die entsprechenden Zertifikate in offenen Benut-
zergruppen ihre Vertrauenswiirdigkeit verlieren. Im Weiteren kontrastiert die Rege-
lung mit Art. 16 Abs. 1 E-ZertES, der festlegt, dass auch Anbieter qualifizierter Zer-
tifikate ohne Anerkennung bei Verletzung der durch das Gesetz aufgestellten

179 Art. 59a Abs. 1 E-OR; vgl. auch SCHLAURI, Basistechnologie, 100f. (die Artikelnummern in der

Grafik beziehen sich versehentlich noch auf den VE-BGES).
1180 Botschaft ZertES, 5708 f.; RAGGENBASS, B47.
181 Botschaft ZertES, 5696; JACCARD, Projet, 81.
1182 Art. 59a Abs. 4 E-OR; vgl. auch JACCARD, Projet, 82.
1183 ygl. Botschaft ZertES, 5708.
1184 S0 auch JACCARD, Projet, 82.
185 Yorne N 293, 370 ff.
1186 Vorne N 286, 512.
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§ 10 Beweisrecht und Haftungsfragen

Pflichten haften.!'®” Es ist daher zu hoffen, dass Art. 59a E-OR in der Endfassung
noch auf qualifizierte Zertifikate nicht anerkannter Anbieter ausgedehnt wird.

bb) Uberpriifung der Giiltigkeit des Zertifikats

Mehrfach wurde gefordert, es sei eine Obliegenheit des auf ein Zertifikat vertrauen-
den Dritten in das Gesetz aufzunehmen, das Zertifikat beim Eingang der Nachricht
auf Giiltigkeit zu iiberpriifen.!!®® Der E-ZertES sieht denn auch tatsichlich als neue,
zusitzliche Haftungsvoraussetzung vor, dass der Dritte sich auf ein giiltiges Zertifi-
kat verlassen hat.!'"® Aus Griinden der Rechtssicherheit ist diese Regelung zu
begriissen, denn der Signierschliisselhalter darf nicht riskieren, trotz Sperrung seines
Zertifikats gegeniiber einem Dritten zu haften, weil dieser dessen Giiltigkeit nicht
iiberpriift hat. Sie entspricht zudem auch Art. 11 des UNCITRAL-Modellgesetzes
iiber elektronische Signaturen.'!*

cc) Uberpriifung des Inhalts des Zertifikats

Die Botschaft geht davon aus, dass der Zertifikatsinhalt (besonders die haftungsbe-
schrinkenden Klauseln'!!) bzw. die entsprechenden Register (Certificate Reposi-
tory und Certificate Revocation List) gegeniiber beim Empfianger nicht als bekannt
vorausgesetzt werden kdnnen, es sei denn, eine Obliegenheit zur Untersuchung ergi-
be sich aus Treu und Glauben. Die Wirkung entsprechender Eintrdge entspriche un-
gefahr derjenigen des Eigentumsvorbehaltsregisters: Nur kommerziell titige Adres-
saten triigen generell eine Obliegenheit zur Uberpriifung.''*? Diese Regelung scheint
auf den ersten Blick sinnvoll, weil etwa beim Lesen von E-Mail das Zertifikat nur
durch einige zusétzliche Mausklicks angezeigt werden kann, was oft unterbleiben
diirfte. '3

Genau besehen wird auf diese Weise indessen die Wirksamkeit der im Zertifikat ent-
haltenen haftungsbeschriankenden Klauseln in Frage gestellt, denn gerade bei einer
Félschung haben Schliisselhalter und Zertifizierungsdiensteanbieter keine Moglich-
keit, den auf eine Signatur vertrauenden Dritten auf einem weiteren Weg (etwa durch
einen «Disclaimer» am Ende der signierten Nachricht) auf die Haftungsbeschrénkun-
gen aufmerksam zu machen. Meines Erachtens ist daher eher von einer generellen
Obliegenheit des auf eine Signatur vertrauenden Dritten zur Uberpriifung des Zerti-
fikatsinhaltes auszugehen. Nicht zuletzt entsprache dies auch Art. 11(b)(ii) des UN-
CITRAL-Modellgesetzes iiber elektronische Signaturen. '™

187 Vorne N 543.

1188 So etwa Beat LEHMANN und Bruno WILDHABER, zit. bei SCHLAURI, Bundesgesetz, 363.
189 Art. 16 Abs. 1 E-ZertES; Art. 59a E-OR; unklar JACCARD, Projet, 81.

190 Vorne N 347.

91 Yorne N 534f.

1192 Botschaft ZertES, 5689.

1193 g4 auch noch SCHLAURI, Basistechnologie, 99.

119 7um MLES vorne N 347; gl. M. offenbar auch die Begriindung deutschen SigG 01, 25.
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3. Teil: Regelung im schweizerischen Recht

7. Signaturen mit ex-ante-Priifung und Rahmenvertrag

a) Anwendungsfille

Die Anerkennung eines Zertifizierungsdiensteanbieters biirgt fiir hohe Sicherheit der
Zertifikate und vereinfacht das Beweisverfahren. Zudem ermoglicht sie den Ab-
schluss schriftformbediirftiger Rechtsgeschifte. Es ist damit unter Umstinden sinn-
voll, trotz Bestehens eines Rahmenvertrages Signaturen mit Anbieteranerkennung
einzusetzen (Fallgruppe 4).

b) Beweisfiihrung

Wie bei den Fallgruppen 2a und 2b ist auch hier bei Vorliegen einer privatautonomen
Legitimationsordnung nur zu beweisen, dass aus der Sicht des Systembetreibers eine
giiltige Legitimation erfolgte, nicht aber, dass diese tatsdchlich auf eine Willenséus-

serung des Schliisselhalters zuriickzufiihren ist.!!%
c) Haftungsfragen
aa) Haftung des Systembetreibers

Anders als bei Signaturen ohne ex-ante-Priifung kann der Systembetreiber in dieser
Fallgruppe davon ausgehen, dass der Schliisselhalter bereits durch den
Zertifizierungsdiensteanbieter iiber die zur Geheimhaltung des Schliissels notwendi-
gen Massnahmen informiert wurde.!!?® Eine zusitzliche Aufklirungspflicht iiber die-
se Risiken!"’ diirfte sich daher eriibrigen.

Hinzu kommt, dass Signaturverfahren mit ex-ante-Priifung als dem Stand der Tech-
nik entsprechend gelten konnen. Dem Systembetreiber kann daher bei der Wahl eines
anerkannten Verfahrens kaum eine unsorgféltige Systemauswahl vorgeworfen wer-
den. Vorbehalten bleibt die Sicherheit des Serversystems des Anbieters (Nachweis
der Nichtmanipulierbarkeit).'!*®

bb) Haftung des Schliisselhalters

Der Wortlaut von Art. 59a E-OR differenziert nicht zwischen Féllen mit und ohne
Rahmenvertrag, weshalb er auch in den ersteren Féllen von Bedeutung sein diirf-
te.!1%? Nichts spricht jedoch dagegen, diese gesetzliche Risikoverteilung im geschil-
derten Sinne durch eine parteiautonome Legitimationsordnung zu modifizieren.'?%

1195 vgl. vorne N 727ff.

1196 Art. 9 Abs. 2 E-ZertES; vorne N 528.

197" Vorne N 732.

198 Wird — analog Fallgruppe 2b — jede einzelne Transaktion signiert, so sind die Anforderungen an
das Serversystem indessen relativ tief; vorne N 712, 730.

1199 7w Art. 59a E-OR vorne N 7551f.

1200 vgl. auch Botschaft ZertES, 5709.
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B. Rekognition

Bezeichnet ein Erkldrender einen Text als seinem eigenen Willen entsprechend, so
spricht man von Rekognition oder Anerkennung. Die Rekognition ist nebst der Echt-
heit einer Urkunde ebenfalls Voraussetzung, um diese einer Person als Willenserkl-
rung anrechnen zu kénnen. 20!

Ob ein Text als anerkannt gelten kann, ergibt sich allerdings nicht in erster Linie an-
hand der Sachlage zum Zeitpunkt des Setzens der Signatur, sondern daraus, ob der
Empféanger eine Handlung als Rekognitionshandlung verstehen durfte und musste.
Es handelt sich dabei um einen Anwendungsfall des Vertrauensprinzips'2°? und mit-
hin um eine Rechts- und nicht um eine Tatfrage.'?”> Wie noch zu zeigen sein wird,
darf der Empfanger indessen nur bei qualifizierten elektronischen Signaturen ohne
weiteres von der Rekognition ausgehen.!?%*

Wird eine Willenserkldrung unter Abwesenden abgegeben, so ist zu ihrer Rekogniti-
on nebst der Unterzeichnung auch ihre Begebung (Inverkehrsetzung) notig. Fiir die
Begebung von Papierurkunden muss, wie geschildert, der Anscheinsbeweis zuléssig
sein, sofern sich die Urkunden einmal im Umlauf befinden.!?% Dies kann fiir digitale
Dokumente nicht anders sein.

1201 Etwa ZK-SCHONENBERGER/JAGGL, N 36 zu Art. 11 OR; eingehender zur Rekognitionsfunktion der

Unterschrift hinten N 836 ff.
1202 yol. vorne N 652; hinten N 844,
1203 BGE 121 III 123; VOGEL/SPUHLER, 13 N 166.
1204 Hinten N 844.
1205 Vorne N 653.
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§11 Prozessuale Anerkennung

1. Fragestellung

Nach Art. 10 ZGB darf das kantonale Prozessrecht dort, wo das Bundesrecht fiir die
Giiltigkeit eines Rechtsgeschifts keine besondere Form vorschreibt, auch fiir die Be-
weisbarkeit des Rechtsgeschifts eine solche nicht vorschreiben. Die meisten Rechts-
geschéfte konnen formfrei und damit auch auf elektronischem Weg geschlossen wer-
den.'?% Elektronisch gespeicherte Dokumente, gleich ob signiert oder nicht, miissen
daher zum Beweis zugelassen werden.'?"’

Elektronische Signaturen konnen de lege lata allerdings nach liberwiegender Ansicht
nur als Augenscheinsobjekte Eingang in das Beweisverfahren finden, nicht jedoch als
Urkunden.'?% Daraus ergeben sich im Vergleich zur Handunterschrift gewisse Nach-
teile; so sind elektronisch signierte Dokumente beispielsweise nicht als provisorische
Rechtsoffnungstitel im Sinne von Art. 82 Abs. 1 SchKG zugelassen und konnen teil-
weise auch im Sithnverfahren oder in Verfahren mit ausschliesslicher Zusténdigkeit
des Friedensrichters nicht eingebracht werden.!?*

Es fragt sich daher, ob und allenfalls auf welche Weise elektronisch signierte Doku-
mente wie herkdmmlich unterschriebene Urkunden im Prozess anerkannt werden
konnten.

II.  Beweis mittels digitaler Signatur de lege lata

A.  Fragestellung

Eine digitale Signatur ist — technisch gesehen — bloss Anhéngsel eines normalen Do-
kuments'?!® und kann daher bei der Beweiswiirdigung auch ganz ausser Acht gelas-
sen werden, falls sich das Gericht etwa im Rahmen eines auf Urkunden beschrinkten
Verfahrens nicht in der Lage sieht, ihre Echtheit zu beurteilen. Sofern also unsignierte
elektronisch gespeicherte Dokumente zum Urkundenbeweis zugelassen sind,'*!! so
miissen dies signierte Dokumente genauso sein, wenn man die Signatur ausser Acht
lasst.

1206 Eingehend hinten N 800 ff.
1207 Botschaft ZertES, 5682.
1208 Eingehend sogleich N 777f.
1209 Vorne N 662 ff.

1210 Vorne N 43 ff.

211 Vorne N 635ff.
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Soll jedoch die digitale Signatur selbst als Beweismittel eingesetzt werden, stellt sich
die Frage, ob es sich bei ihr noch um einen Urkundenbestandteil handelt (das digital
signierte Dokument also als normale unterzeichnete Urkunde betrachtet werden
kann), oder ob sie ein vom Urkundentext gesondert zu betrachtendes Augenscheins-
objekt darstellt.

B. Elektronische Einreichung

Die Handhabung signierter elektronischer Dokumente ist bedeutend aufwéndiger als
die Handhabung unsignierter elektronischer Dokumente oder gar von Papierurkun-
den: Die Gerichte diirften vorlaufig wohl weder die technischen Mdglichkeiten noch
das Know-how fiir die Uberpriifung digitaler Signaturen haben.

Die einfache Handhabung ist aber gerade der Grund fiir die beschriebene Privile-
gierung der Urkunde gegeniiber den anderen Beweismitteln.'*!? De lege lata diirfte
damit eine Zulassung digital signierter Dokumente zum Urkundenbeweis ausge-
schlossen sein. Die Signatur ist separat von der Urkunde als Augenscheinsobjekt zu
beurteilen, was derzeit aufgrund der divergierenden Sicherheitsniveaus und der
Komplexitét der vorhandenen Systeme regelméssig Sachverstandigengutachten not-
wendig macht.'?!3

C. Einreichung in ausgedruckter Form

GASSER'2!* pladiert fiir die Anerkennung ausgedruckter digital signierter Dokumente

als provisorische Rechtsoffnungstitel (und damit selbstredend auch als Urkunden),
thematisiert dabei jedoch die Sicherheit eines derartigen Ausdruckes nicht. Ein sol-
cher Ausdruck besteht indessen nur aus dem signierten Text und einem durch das E-
Mail-Programm beigefiigten Symbol, welches das Vorliegen einer giiltigen Signatur
signalisiert.'*!> Die eigentliche Signatur'?!® wird indessen nicht gedruckt; weil die
Signatur nur mit Computerhilfe liberpriifbar ist, wire dies jedoch auch nicht sinn-
voll.1217

Es ist ein Leichtes, mit einer Bildbearbeitungssoftware den Ausdruck des Symbols
fiir eine digitale Signatur nachzuahmen. Der Ausdruck eines digital signierten Doku-
mentes entspricht damit einem nicht unterzeichneten Papierdokument: Er ist zwar
zum Urkundenbeweis zugelassen, der Anscheinsbeweis hinsichtlich der Echtheit des

1212 Dazu N 662 ff.

1213 GI. M. BITZER/HAMMER, 623; BIZER/HERDA, 24; OBERHOLZER, Digitale Signatur, 444; ROSSNA-
GEL, Sicherheitsvermutung, 3314f.; beziiglich der Rechtsoffnung BJ, Gutachten, 451; a.M.
KILIAN, 609.

GASSER, 93.

Vergleichbar mit Darstellung 5 auf Seite 32.

1216 ygol. Darstellung 6 auf Seite 35.

1217 HAMMER/BIZER, 690.

1214
1215
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3. Teil: Regelung im schweizerischen Recht

Dokumentes und der Erklarungsabgabe durch den Aussteller ist indessen nicht gege-
ben. 218

D. Einsatz als provisorischer Rechtsoffnungstitel

Digitale Signaturen sind de lege lata nur zum Augenscheinsbeweis zugelassen. Vor-
gelegt werden kann daher nur (aber immerhin) das elektronische Dokument ohne
Signatur — sofern vom kantonalen Recht zugelassen, sogar in elektronischer Form
und nicht nur ausgedruckt.'”' Elektronisch signierte Dokumente sind demnach
gleich zu behandeln wie unsignierte elektronische Dokumente'?*° und ohne Aner-
kennung durch den Schuldner de lege lata nicht als Rechtséffnungstitel tauglich.!?%!

IIl.  Beweis mittels digitaler Signatur de lege
ferenda

A.  Allgemeines

Gemiss Botschaft zum ZertES soll eine zivilrechtliche Gleichstellung der qualifi-
zierten elektronischen Signatur auch eine Anerkennung in all denjenigen Féllen zur
Folge haben, in denen sich Normen anderer Erlasse explizit oder implizit auf die
Schriftlichkeitsvorschriften des OR beziehen, und zwar sowohl im kantonalen Recht
als auch im Bundesrecht. Voraussetzung soll immerhin sein, dass die Gerichte mit der
zur Uberpriifung von Signaturen nétigen Infiastruktur ausgestattet sind. Elektronisch
signierte Dokumente sollen diesfalls etwa auch im Rahmen eines Rechts6ffnungsver-
fahrens nach Art. 82 Abs. 1 SchKG zur Anwendung kommen konnen. %22

Sind bereits unsignierte elektronische Dokumente nach dem anwendbaren Zivilpro-
zessrecht zum Urkundenbeweis zugelassen'??® und verfiigt ein Gericht iiber Infra-
struktur und Know-how, welche ihm eine einfache Uberpriifung auch der Signatur
ermdglichen, so spricht m.E. in der Tat nichts gegen eine Anerkennung auch signier-
ter Dokumente als Urkunden.'?2*

1218 Vorne N 658.

1219 Yorne N 775; zur Zulassung elektronischer Dokumente zum Urkundenbeweis N 635 ff.

1220 Dazu vorne N 663 ff.

121 vgl. auch Botschaft ZertES, 5688; BJ, Gutachten, 451, 464f.; PESTALOZZI/VEIT, 602.

1222 Botschaft ZertES, 5688; LEGLER, E-Commerce, FN 30; abwartend noch BJ, Gutachten, 465.

1223 Vorne N 635ff.

1224 Anders ist die Situation in Deutschland; dazu vorne N 461 oder etwa ROSSNAGEL, Sicherheitsver-
mutung, 3319f.
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B. Formatproblem

Der elektronische Verkehr mit Gerichten kann unterteilt werden in Dokumente, die
erst zur Kommunikation mit dem Gericht verfasst werden (beispielsweise Klage-
schriften) und solche, die als Beweismittel dienen (etwa Vertragsurkunden, Quittun-
gen u.dgl.). Wihrend bei Ersteren die Moglichkeit besteht, Dokumentenformate ge-
setzlich festzulegen, was den Empfang und die Uberpriifung der Dokumente stark
vereinfacht,'?? ist bei Letzteren mit einer Vielzahl von Dokumentenformaten zu
rechnen, weil die Rechtsunterworfenen ihre Dokumentenformate (und damit die gan-
ze Softwareausriistung) kaum an der Infrastruktur der Gerichte ausrichten werden.

Zur Uberpriifung von Signaturen muss nicht nur eine Signaturpriifeinheit vorhanden
sein, sondern auch Software zur Darstellung der signierten Dokumente. Von den Ge-
richten zu verlangen, elektronisch signierte Dokumente beliebigen Formates entge-
genzunehmen, hiesse daher, diese zur vorsorglichen Anschaffung einer Vielzahl von
Softwareprodukten und entsprechender Infrastruktur zu zwingen.

C. Fehlende Auslastung der Priifinfrastruktur

Erste iiberzogene Erwartungen an die Verbreitungsgeschwindigkeit elektronischer
Signaturen mussten in letzter Zeit stark relativiert werden. Die Verbreitung elektro-
nischer Signaturen im Rechtsverkehr diirfte vielmehr noch langer auf sich warten las-
sen.'??6 Es wire m.E. aus dieser Perspektive verfriiht, die Gerichte sofort mit Priifin-
frastruktur auszuriisten und das Personal entsprechend zu schulen.

Eine Ausstattung der Gerichte mit Priifinfrastruktur diirfte vielmehr nur dann sinn-
voll sein, wenn gleichzeitig die Moglichkeit geschaffen wird, dass Rechtsschriften
durch regelmissig mit dem Gericht verkehrende Personen wie beispielsweise An-
wilte elektronisch signiert einreichen werden konnen (wie dies in der Revision der
Bundesrechtspflege vorgesehen ist).!??” Doch auch dann ist das geschilderte Format-
problem noch nicht geldst: Wahrend géngige Dokumentenformate akzeptiert werden
konnten, miissten zur Uberpriifung uniiblicher Formate weiterhin Dritte hinzugezo-
gen werden.

D. Konformititsbestitigung als Losungsvorschlag

1. Konzept

Eine Losung fiir das Infrastruktur- und Formatproblem ldge m.E. zumindest fiir
ZertES-konforme Signaturen in einem Zwischenschritt bei der Einreichung elektro-

1225 Botschaft zur Totalrevision der Bundesrechtspflege, 4266.

1226 Eingehend §5.
1227 Vorne N 506 ff.
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nisch signierter Dokumente: Fiir den Fall, dass ein Gericht ein bestimmtes Dokumen-
tenformat nicht akzeptieren kann oder gar nicht iiber die zur Uberpriifung elektroni-
scher Unterschriften notwendige Ausriistung verfligt, konnte eine entsprechend aus-
gestattete vertrauenswiirdige Fachstelle (vorzugsweise wohl ein Notar,'??® allenfalls
auch eine speziell hierfiir geschaffene staatliche oder staatlich anerkannte Stelle) die
Signatur iiberpriifen und dem Gericht einen entsprechenden Bericht erstatten. Dieser
miisste in einer vom Gericht lesbaren Form (sei es auf Papier, sei es elektronisch si-
gniert in einem dem Gericht bekannten Dokumentenformat) eingereicht werden und
diejenigen Tatfragen abdecken, die das Gericht nicht selbst zu priifen im Stande ist
(Inhalt des signierten Dokumentes, positives Priifresultat einer gesetzeskonformen
Signaturpriifeinheit,'??* Vorliegen eines qualifizierten Zertifikats eines zum Signier-
zeitpunkt anerkannten Zertifizierungsdiensteanbieters!>** sowie allenfalls Giiltigkeit
von Zeitstempeln zum Nachweis der Giiltigkeit des Zertifikats zum Signierzeit-
punkt!231),1232

Eine derartige Losung war im Vorentwurf zum BGES tatséchlich vorgesehen. Die
Akkreditierungsstelle hitte nach Art. 21 VE-BGES die Gesetzeskonformitit einer
elektronischen Signatur in einer Konformitdtsbestdtigung bestétigen sollen. Die Mo-
tivation bestand laut Begleitbericht darin, die derzeit noch fehlende Infrastruktur der
Gerichte zu ersetzen; das Formatproblem wurde nicht erwihnt.!?33 Die Bestimmung
wurde im E-ZertES allerdings wieder gestrichen.!?3

2. Konformitdtsbestitigung als beglaubigte Kopie

Wird die Konformitatsbestétigung durch eine vom Staat mit der Aufgabe der Heraus-
gabe derartiger Bestdtigungen in der dafiir geforderten Form und im vorgesehenen
Verfahren beauftragten Stelle ausgegeben, handelt es sich um eine 6ffentliche Urkun-
de.!?* Meines Erachtens kann man diese als beglaubigte Kopie des elektronisch sig-
nierten Dokumentes betrachten, weil sie — gleich wie die beglaubigte Kopie eines Pa-
pierdokumentes — dessen Inhalt wiedergibt und eine Aussage iiber die Priifung von
dessen Echtheit macht.'?*® Beglaubigte Kopien haben prozessrechtlich die gleichen
Wirkungen wie die entsprechenden Originale. Thr Inhalt (d.h. was durch die Ur-
kundsperson iiberpriift wurde) wird nach Art. 9 ZGB gesetzlich als wahr vermu-

1228 g0 etwa auch LEGLER, Notariat, 141.

1229 Dazu vorne N 117ff., 540.

1230 Erst die ex-ante-Priifung nach E-ZertES erlaubt dem Gericht, auch ohne Sachverstindigengutach-
ten von der Echtheit der Signatur auszugehen; vorne N 685.

21 Vorne N 172fF,, 1871F.

1232 ygl. vorne N 753.

1233 Begleitbericht VE-BGES, 25f.

1234 Der Grund der Streichung bleibt im Dunkeln. Das Argument jedenfalls, aufgrund der neu einge-
fiihrten Pflicht der Zertifizierungsdiensteanbieter zur Ausstellung von Zeitstempeln eriibrige sich
eine Konformititsbestitigung (Botschaft ZertES, 5699) verkennt den urspriinglichen Grund der
Einfithrung, die fehlende Infrastruktur der Gerichte; vgl. aber N 792.

1235 Dazu N 828ff.

1236 Vgl. etwa BRUCKNER, N 3388; soeben N 788.
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tet.'?3” Die Konformititsbestitigung wire damit als Surrogat des elektronischen Ori-
ginals zum Urkundenbeweis zugelassen und wire zum Anscheinsbeweis der Echtheit
zugelassen.'>*8

Geht man davon aus, dass sich die Erfordernisse von Art. 82 SchKG an die Unter-
schrift eines provisorischen Rechtsoffnungstitels nach Art. 14 OR richten,'?** kann
eine Konformititsbestitigung fiir eine elektronische Signatur, welche die Anforde-
rungen von Art. 14 Abs. 2°® E-OR erfiillt, auch als provisorischer Rechtsoffnungsti-
tel dienen.

3. Konformititsbestétigung als Aufgabe der Kantone

Die Beglaubigung von Kopien ist eine Unterform der Sachbeurkundung.'?** Es han-
delt sich um einen 6ffentlichen Beurkundungsakt, dessen verfahrensméssige Rege-
lung und Durchfithrung in die verfassungsmissige Kompetenz der Kantone fallt.!?*!
Die Regelung von Art. 21 VE-BGES, welche diese Kompetenz dem Bund iibertrug
wire damit wohl verfassungswidrig gewesen.

E. Zusammenfassung

Die Vorstellung, dass Gerichte demnéchst elektronisch signierte Dokumente dhnlich
einfach wie Papierdokumente zum Urkundenbeweis entgegennehmen kdnnen, ver-
kennt sowohl die durch unterschiedliche Dokumentenformate verursachten Schwie-
rigkeiten als auch die vorderhand wohl nur langsame Verbreitung der Technik und die
dementsprechend zu erwartende schlechte Auslastung entsprechender Infrastruktur.

Die m.E. einzig sinnvolle Mdglichkeit, elektronische Signaturen auch aus prozessu-
aler Sicht praxistauglich zu machen, bestiinde daher in der Konzentration der Priifin-
frastruktur auf einige wenige staatliche oder staatlich anerkannte Konformitétspriif-
stellen, deren Beglaubigungen elektronisch signierte Dokumente im Verfahren im
Sinne von beglaubigten Kopien ersetzen kdnnten und damit zum Urkundenbeweis
zuzulassen wiren. In Anbetracht der m.E. grossen Bedeutung der prozessualen An-
erkennung fiir die Akzeptanz elektronischer Signaturen wire eine solche Losung zu
begriissen.

1237 FRANK/STRAULI/MESSMER, N 3 vor Art. 183 ff. ZPO ZH.

1238 Anders noch Simon SCHLAURI/Reto KOHLAS in: Zusammenstellung der Vernehmlassungen zum
VE-BGES, 187, wo eine explizite Anerkennung der Konformititsbestitigung gefordert wurde.

1239 So Botschaft ZertES, 5688; SchK G-STAEHELIN, N 12 zu Art. 82 SchKG; OGer SO, SOG 1987 Nr.
8 =SJZ 1989, 363.

1240 RuUF, N 478 ff., 1499 ff., 1522.

1241 BRUCKNER, 4; RUF, N 130 ff.; Art. 55 Abs. 1 SchiT ZGB hilt dies zusitzlich fest.
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1V.  Elektronische Signatur als hochtechnisches
Beweismittel

Verglichen mit der Handunterschrift ist eine elektronische Signatur ein komplexes
Beweismittel. Zumindest jenseits der beschriebenen prima-facie-Priifung kdnnen die
einzelnen Indizien von einem Laien kaum mehr beurteilt werden. Das Bundesgericht
spricht in solchen Fillen von hochtechnischen Sachverhalten.'**?

Fraglich ist deshalb, in welcher Art und Weise der Sachverhalt vorzutragen ist: Denn
bedient sich die beweisfiihrende Partei der Expertensprache, ist das Gericht evtl.
nicht in der Lage, den Ausfithrungen zu folgen, und bedient sie sich einer vereinfach-

ten Sprache, kann der Sachverhalt moglicherweise nur ungenau dargestellt wer-
den. 1243

Nach der Praxis des Bundesgerichts ist eine Ubersetzung in die Laiensprache nicht
erwiinscht, denn in Fillen hochtechnischer Sachverhalte sehen die Verfahrensrechte
regelmissig den Beizug von Experten vor. Die Parteien miissen dem Gericht mit ih-
ren Aussagen ermdglichen, den Experten zu instruieren, d.h. der Gutachter muss
durch die Parteivorbringen in die Lage versetzt werden, die Expertise auszuarbeiten.
Dies setzt eine prizise Fachsprache voraus.!>** Falls etwa ein Rechtsanwalt als Ver-
fasser einer Rechtsschrift nicht in der Lage ist, die Beschwerdegriinde dem Gericht
verstindlich darzulegen, so hat er die betreffenden Erklarungen durch eine Fachper-
son aufsetzen zu lassen.'?*’

Das Gericht muss bei der Beurteilung der Expertise den Sachverhalt nicht in sémtli-
chen wissenschaftlichen Aspekten nachvollziehen konnen. Seine Aufgabe be-
schréinkt sich darauf, im Rahmen der Beweiswiirdigung die Schliissigkeit der Aus-
fiihrungen des Gutachters zu beurteilen. Ein Abweichen von der Expertise ist nur aus
triftigen Griinden zulissig.!2*6

1242 Etwa in BGE 121137.

1243 SPUHLER, 95.

1244 SPUHLER, 95, mit Verweis auf einen unveroffentlichten BGE vom 18. Dezember 1998 in Sachen B.
(4P 91/1998).

1245 SPUHLER, 95, mit Verweis auf KassGer ZH, Kass.-Nr. 96/449 Z.

1246 SPUHLER, 95; vgl. auch BGE 118 Ia 144 E. 1c und BIZER/HERDA, 25.
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§12 Materiellrechtliche Anerkennung

1. Fragestellung und Vorgehen

In der Folge ist der bundesritliche Losungsvorschlag zu beurteilen, der eine aus-
nahmslose Gleichsetzung von Handunterschrift und qualifizierter elektronischer Sig-
natur mit Anbieteranerkennung vorsieht. Hierzu wird zunéchst das schweizerische
System der materiellrechtlichen Formvorschriften dargelegt. Danach sind die ges-
etzgeberischen Zwecke der Vorschriften genauer zu betrachten und es ist zu untersu-
chen, ob diese Zwecke auch durch elektronische Signaturen erfiillt werden kdnnen.
Abschliessend werden Alternativen beleuchtet, die dem Gesetzgeber zur Verfiigung
stehen, sofern die elektronische Signatur diese Zwecke nicht erfiillen kann. Dabei ist
vor allem auf das im Vorentwurf fiir ein Bundesgesetz iiber den elektronischen Ge-
schiftsverkehr vorgeschlagene Widerrufsrecht fiir Konsumentenfernabsatzvertriage
einzugehen.

Il.  Materiellrechtliche Formvorschriften

A.  Grundlagen

1. Grundsatz der Formfreiheit

Im schweizerischen Privatrecht gilt der Grundsatz der Formfreiheit, wonach Wil-
lenserklirungen'?*” grundsitzlich ohne Riicksicht auf ihre Form Rechtswirkungen
nach sich ziehen.'?*® Vorbehalten bleiben nur Willensiusserungen, fiir die das Gesetz
eine besondere Form vorschreibt. Simtliche Willenserkldrungen, die formfrei giiltig
sind, konnen damit insbesondere auch auf elektronischem Weg abgegeben wer-
den. 1249

Ein erster Grund fiir das Prinzip der Formfreiheit liegt in der vertragsrechtlichen Vor-
stellung, dass allein die Willenserkldrung der Parteien zu einer Rechtswirkung fiihrt
(Konsensprinzip'®*°). Die Form, in der eine solche Erklirung abgegeben wird, ist fiir
das Entstehen von Rechtswirkungen vollig gleichgiiltig.!*! Ein weiterer Grund liegt
im prozessualen Grundsatz der freien Klagbarkeit von Forderungen.'*>?

1247 Entgegen dem Wortlaut von Art. 11 OR sind nicht nur Vertréige, sondern auch einseitige Rechtsge-

schifte gemeint; OR-SCHWENZER N 12 zu Art. 11 OR; ZK-SCHONENBERGER/JAGGI N 9 zu Art. 11
OR.
1248 Art. 11 OR Abs. 1 OR; GAUCH/SCHLUEP/SCHMID, N 489 ff ; zur Entwicklung der Formfreiheit vgl.
BK-KRAMER/SCHMIDLIN N. 1 ff. zu Art. 11 OR.
WEBER/JOHRI, 53; FRITZSCHE/MALZER, 17.
GAUCH/SCHLUEP/SCHMID, N 491.
ZK-SCHONENBERGER/JAGGI, N 6 zu Art. 11 OR.

1249
1250
1251
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Der Grund fiir eine Beschrdnkung der Formfreiheit ergibt sich nie aus dem rechtli-
chen Tatbestand selber. Er muss in jenseits des rechtlichen Tatbestandes liegenden
Zweckiiberlegungen des Gesetzgebers zu finden sein. Diese konnen beispielsweise
in einer Beschrankung des staatlichen Rechtsschutzes durch Formvorschriften lie-
gen, beispielsweise zur Verfahrensbeschleunigung'?®, oder im Gedanken des
Ubereilungsschutzes oder der Rechtssicherheit durch Erzwingung einer besonders
gearteten Ausformulierung von Willenserkldrungen. Formvorschriften sind daher
aus vertragsrechtlicher Sicht etwas Kiinstliches: Ein klarer, mangelfreier Wille der
Parteien wird durch sie unter Umstinden fiir unbeachtlich erklart.'?>

2. Gesetzliche Formvorschriften

a) Giiltigkeitsform

Gesetzliche Vorschriften, die an die Form von Willenserklarungen Rechtsfolgen
kniipfen, werden Formvorschriften genannt. Eine Giiltigkeitsvorschrift hat bei Nicht-
beachtung die Unbeachtlichkeit der Willenserkldrung bzw. das Nichtzustandekom-
men des Rechtsgeschifts zur Folge, sie ist Giiltigkeitsvoraussetzung fiir das entspre-
chende Geschift.!?>

b) Beweisform

Die so genannte Beweisform unterwirft zwar den Abschluss eines Rechtsgeschifts
keiner bestimmten Form, setzt aber fiir dessen Beweis eine bestimmte Form voraus.
Dies ist etwa im franzosischen Code Civil in Art. 1341'%¢ fiir Geschifte mit einer
Vertragssumme von iiber 5000 Francs vorgesehen'?’ oder im US-amerikanischen
Statute of Fraud fiir bestimmte Vertrige iiber 500 Dollar.'>>® Folge derartiger Rege-
lungen ist, dass eine grosse Zahl von Vertrdgen schriftlich zu schliessen sind.

Das schweizerische Recht kennt eine derartige Beweisform nicht. Das Schriftform-
erfordernis erstreckt sich damit nur auf einen relativ kleinen Teil aller geschlossenen
Vertrége.

c) Formungiiltigkeit

Nach Art. 13 Abs. 1 OR muss ein Vertrag, fiir den die schriftliche Form gesetzlich
vorgeschrieben ist, die Unterschriften derjenigen Personen tragen, die durch ihn ver-

1252 7K -SCHONENBERGER/JAGGI, N 209 Vorbem. zu Art. 1-40 OR, N 7 zu Art. 11 OR.

1253 Im Erfordernis der schriftlichen Schuldanerkennung fiir die provisorische Rechtséffnung nach Art.

82 SchKG kann eine solche Beschrankung gesehen werden.

ZK-SCHONENBERGER/JAGGI, N 8 zu Art. 11 OR.

1255 Eingehend sogleich N 806ff.

1256 n Verbindung mit Art. 1 des Décret n. 80-533 vom 15. Juli 1980.

1257 7K -SCHONENBERGER/JAGGI, N 106 zu Art. 11 OR; vgl. etwa auch ZR 76 (1977) Nr. 64.

1258 Gemiss Statute of Fraud muss nicht der Vertrag selbst schriftlich vorliegen, sondern irgendein von
der in Anspruch genommenen Partei unterzeichnetes Schriftstiick, das den Abschluss des Vertrages
beweist; Peter HAY, US-amerikanisches Recht, Miinchen 2000, N 263 ff.

1254
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pflichtet werden. Unterbleibt dies, ist die Rechtsfolge nach Art. 11 Abs. 2 OR Form-
ungiiltigkeit, sofern nichts anderes bestimmt ist. Die Formungiiltigkeit geméss bun-
desgerichtlicher Rechtsprechung stellt eine besondere Art der Nichtigkeit dar, die da-
durch charakterisiert wird, dass ein materiell eigentlich einwandfreies Rechtsge-
schift nicht verbindlich ist.'>° Die Formungiiltigkeit ist von Gesetzes wegen

unwirksam und von Amtes wegen festzustellen. Jedermann kann sich auf sie beru-
fon, 1260

Dient die Form den Interessen einer (oder beider) Vertragsparteien (Privatschutz-
funktion), ist ein starres Festhalten an der Nichtigkeit oft unangemessen. Der Restbe-
stand des formungiiltigen Geschiéfts ist diesfalls mit einer Naturalobligation gleich-
zusetzen: Vor der Erfiillung besteht bei Formungiiltigkeit kein Erfiillungsan-
spruch.!2%! Auch die arglistige Herbeifiihrung eines formwidrigen Vertragsabschlus-
ses begriindet keinen Erfiillungsanspruch, weil der Rechtsmissbrauchstatbestand von
Art. 2 Abs. 2 ZGB nach bundesgerichtlicher Rechtsprechung ausschliesslich negativ
angerufen werden kann.'2%? Allenfalls ist eine Haftung aus culpa in contrahendo vor-
stellbar.'2%3 Nach einer (freiwilligen) Erfiillung des formungiiltigen Geschifts wird
hingegen beispielsweise das Anrufen der Warnfunktion zum Zweck der Riickforde-
rung des Geleisteten nicht mehr greifen, weil die Bedenkzeit zwischen Vertragsab-
schluss und -abwicklung im Resultat wie eine warnende Formvorschrift wirkt
(Rechtsmissbrauchsverbot; Art. 2 Abs. 2 ZGB). Anders ist die Lage wiederum bei
irrtiimlicher oder arglistig herbeigefiihrter Erfiillung.'2%

Falls eine Formvorschrift 6ffentliche Interessen oder die Interessen Dritter schiitzt
(Drittschutzfunktion), erweist sie sich hingegen als deutlich starrer: Die derart ge-
schiitzten Interessen gehen denjenigen der Parteien grundsétzlich vor. Aber auch
diesfalls wird regelméssig ein konkretes Rechtsschutzinteresse vorausgesetzt: Im
Falle eines formungiiltigen Grundstiickkaufes kdnnen sich Dritte auf den Mangel nur
berufen, sofern sie durch diesen auch betroffen sind.'?%

1259 BK-KRAMER/SCHMIDLIN, N 110 zu Art. 11 OR; vgl. auch BGE 116 I1 702, 112 11 111, 104 I 104;
GAUCH/SCHLUEP/SCHMID, N 548ff. Anders die wohl herrschende Lehre; vgl. GAUCH/SCHLUEP/
ScHMID, N 558 ff. m.H.

1260 BK-KRAMER/SCHMIDLIN, N 110 zu Art. 11 OR.

1261 BK-KRAMER/SCHMIDLIN, N 118 zu Art. 11 OR.

1262 BGE 116 11702, 112 11 111, 104 IT 104; BK-KRAMER/SCHMIDLIN, N 119 ff. zu Art. 11 OR; kritisch
GAUCH/SCHLUEP/SCHMID N 557.

1263 BK-KRAMER/SCHMIDLIN, N 125 zu Art. 11 OR.

1264 7um Ganzen BK-KRAMER/SCHMIDLIN, N 126 ff. zu Art. 11 OR; GAUCH/SCHLUEP/SCHMID, N
548 ff.

1265 BK-KRAMER/SCHMIDLIN, N 112 ff. zu Art. 11 OR.
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3. Gewillkirte Formvorschriften

a) Allgemeines

Gesetzliche Formvorschriften diirfen durch die Vertragsparteien nicht abgeschwécht
werden, 2 die Parteien konnen jedoch sehr wohl durch Vereinbarung bestehende
Formvorschriften verschirfen (die vom Gesetz vorgeschrieben einfache Schriftli-
chkeit kann beispielsweise durch qualifizierte Schriftlichkeit ersetzt werden'2%”) oder
eigene Formvorschriften aufstellen, soweit das Gesetz keine solchen vorsieht. Man
spricht diesfalls von gewillkiirter oder vertraglich vorbehaltener Form.'*®® Die Frei-
heit, die Anwendung einer besonderen Form vorzubehalten, ist Ausfluss der Ver-
tragsfreiheit.!26

b) Arten

Wie bei den gesetzlichen kann auch bei den gewillkiirten Formvorschriften zwischen
Giiltigkeitsform und Beweisform unterschieden werden.'?’° Im Fall der gewillkiirten
Giltigkeitsform wollen die Parteien eine Verpflichtung erst mit Erfiillung der Form
entstehen lassen. Bei der gewillkiirten Beweisform sind — im Gegensatz zur gesetzli-
chen Beweisform — zwei Fille zu unterscheiden: Der erste Fall der gewillkiirten Be-
weisform ist eine Beweisabrede, geméss der in einem allenfalls folgenden Prozess
nur Urkunden (oder Akte in einer anderen vereinbarten Form), nicht aber weitere Be-
weismittel, zum Beweis zugelassen sein sollen (man spricht auch von einem Beweis-
fiihrungsvertrag).'*’! Die Zuldssigkeit derartiger Beweisabreden ist indessen um-
stritten.'?”? Der zweite Fall ist eine Abrede iiber eine spitere Verurkundung. Diesfalls
hingt die Giiltigkeit des Geschifts nicht von der Einhaltung der Form ab — die Form
hat bloss deklaratorischen Charakter.'*”?

c) Rechtsfolgen

Die Rechtsfolgen gewillkiirter Formvorschriften bestimmen sich nach den allgemei-
nen Grundsdtzen der Vertragsauslegung. Immerhin sind die gesetzlichen Ausle-
gungsregeln von Art. 16 OR zu beachten: Ist fiir einen Vertrag, der von Gesetzes we-
gen an keine Form gebunden ist, die Anwendung einer solchen vorbehalten worden,
wird vermutet, dass die Parteien vor Erfiillung der Form nicht verpflichtet sein wol-
len. Geht eine Abrede auf schriftliche Form ohne nihere Bezeichnung, gelten fiir de-
ren Erfiillung die Erfordernisse der gesetzlich vorgeschriebenen Schriftlichkeit.!?’4

1266
1267

Statt vieler ZK-SCHONENBERGER/JAGGI, N 9 zu Art. 16 OR.

ZK-SCHONENBERGER/JAGGI, N 9 zu Art. 16 OR; differenzierend zur 6ffentlichen Beurkundung
GAUCH/SCHLUEP/SCHMID, N 531.

Art. 16 Abs. 1 OR; vgl. GAUCH/SCHLUEP/SCHMID, N 585 ff.; SCHMID, Unterschriftenwesen, 9.
1269 MERz, N 395.

1270 ScHMID, Unterschriftenwesen, 10.

1271 FRANK/STRAULI/MESSMER, N 11 vor § 133 ZPO ZH.

1272 FRANK/STRAULI/MESSMER, a.a.0.; ZR 89 (1990) Nr. 118.

1273 GAUCH/SCHLUEP/SCHMID, N 588.

1274 MERz, N 395; fiir Deutschland vorne N 452.
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B. Das schweizerische System der Formvorschriften

1. Uberblick

Das schweizerische Recht kennt als Hauptformen von Formvorschriften die einfache
Schriftlichkeit, die qualifizierte Schriftlichkeit, die 6ffentliche Beurkundung sowie
die qualifizierte 6ffentliche Beurkundung.'?” In jiingerer Zeit hat sich zudem als
weitere Form die Textform entwickelt. Zu beschreiben sind sodann die Beglaubigung
von Unterschrift und Handzeichen sowie weitere Sonderformen.

2. Einfache Schriftlichkeit

Die einfache Schriftlichkeit, vom Gesetz kurz als Schriftlichkeit bezeichnet, ist in
Art. 13 f. OR definiert. Sie liegt dann vor, wenn eine Erkldrung verurkundet und
durch den Namenszug eigenhéndig unterschrieben ist.'*’®

a) Verurkundung

Verurkundung ist das schriftliche Festhalten einer Erkldrung auf einem dauerhaften
Stoff.'?”” Die zur Verurkundung eingesetzte Schreibtechnik und die verwendete
Schrift sind gleichgiiltig, solange die Schriftzeichen — als Ausfluss der Forderung
nach andauernder Beweiskraft fiir die Unveranderheit des Inhaltes (Datenintegritét)
— dauerhaft sind.!?78

Inhaltlich muss die Verurkundung sé@mtliche objektiv und subjektiv wesentlichen

Punkte der Willenserklirung umfassen, die der Formvorschrift unterstehen.'?”’
b) Unterschrift
aa) Formelles Element

Durch die Unterzeichnung fiigt der Erkldrende dem zu unterzeichnenden Text seinen
Namen hinzu und gibt damit zu erkennen, dass er dessen Inhalt als seinem Willen ent-
sprechend anerkennt.'*** Der Begriff Unterschrift im formellen Sinn ist doppeldeu-
tig: Einerseits bezeichnet er den Vorgang des Unterschreibens, andererseits die
Schriftzeichen, die sich danach dauerhaft auf dem Dokument befinden.'?®! Diente die
Unterschrift ausschliesslich dem Schutz des Erkldrenden, wire einzig das Unter-
schreiben Formerfordernis.'?®? In jedem Fall bezweckt die Unterschrift jedoch auch

1275
1276

GAUCH/SCHLUEP/SCHMID, N 502 ff.

BK-KRAMER/SCHMIDLIN, N 3 der allgemeinen Erlduterungen zu Art. 12-15 OR; SCHMID, Unter-
schriftenwesen, 11; ZK-SCHONENBERGER/JAGGI, N 5 zu Art. 13 OR.

BK-KRAMER/SCHMIDLIN, N 4 der allgemeinen Erlduterungen zu Art. 12-15 OR; ZK-
SCHONENBERGER/JAGGI, N 6 ff. zu Art. 13 OR; fiir Deutschland SEIDEL, Dokumentenschutz I, 410.
1278 7K-SCHONENBERGER/JAGGI, N 11 zu Art. 13 OR.

1279 7K-SCHONENBERGER/JAGGI, N 13 ff. zu Art. 13 OR.

1280 BK-KRAMER/SCHMIDLIN, N 9 der allgemeinen Erliuterungen zu Art. 12-15 OR.

1281 7K-SCHONENBERGER/JAGGI, N 18 zu Art. 13 OR.

1277
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den Beweis der Erfiillung der Formvorschrift selbst, weshalb die Unterschrift zumin-
dest im Augenblick des Vertragsabschlusses auch in der Form dauerhafter Schriftzei-
chen vorhanden sein muss.

Nach Art. 14 Abs. 1 OR ist die Unterschrift eigenhindig, d.h. personlich und von
Hand, zu schreiben: Die Eigenart der Handschrift, die auch in der eigenhéndigen Un-
terschrift zum Vorschein kommt, ist Ausdruck der Personlichkeit des Ausstellers.
Dies entspricht dem Zweck der Identifizierung des Unterzeichners. '3

Die Faksimileunterschrift (Stempel, Druck, Fotokopie) ist nicht in diesem Sinne ei-
genhindig und damit im Grunde zur Erfiillung der Schriftform untauglich. Art. 14
Abs. 2 OR statuiert eine Ausnahme fiir den Fall, dass die Faksimileunterschrift im
Verkehr wie eine eigenhindige Unterschrift verwendet und anerkannt wird.'?** Das
Gesetz nennt als Beispiel die Ausgabe von Wertpapieren in grosser Zahl. Im Weiteren
sind Faksimile-Unterschriften etwa bei Versicherungspolicen iiblich, die zwar Ein-
zelpapiere sind, aber dennoch in grosser Zahl ausgegeben werden. 2%

bb) Materielles Element

Die Unterschrift muss zur Erfiillung der Formvorschriften nicht nur formell vorhan-
den sein, sie muss, wie erwihnt, auch gesetzt worden sein, um den Inhalt des Verur-
kundeten Schriftstiicks als mit dem eigenen Willen iibereinstimmend anzuerkennen;
man spricht von der Rekognition der Urkunde durch den Unterzeichner. Fehlt dieser
Zusammenhang — wie etwa bei einer Unterschrift im Scherz —, so steht dem Unter-
schreibenden die materielle Einwendung des fehlenden Rekognitions- bzw. Erkla-
rungswillens offen.!2%

Die Unterschrift hat normalerweise in der Schriftrichtung dem Text nachzufolgen,
um die Rekognition auszudriicken. Sofern die Rekognitionsabsicht freilich ander-
weitig ersichtlich ist, kann auf dieses Erfordernis verzichtet werden.'?®” Bei Abénde-
rungen des Urkundentextes (Streichungen, Hinzufiigungen) gilt der urspriingliche
Text weiterhin, sofern nicht bewiesen wird, dass die Anderungen schon vor der Un-
terzeichnung vorhanden waren.!?%8

1282
1283

ZK-SCHONENBERGER/JAGGI, N 18 zu Art 13 OR.

Zur Eigenhidndigkeit vgl. ZK-SCHONENBERGER/JAGGI, N 4 zu Art. 14 und 15 OR; SCHMID, Unter-
schriftenwesen, 23 ff.; fiir Deutschland SEIDEL, Dokumentenschutz I, 410.

Vgl. ZK-SCHONENBERGER/JAGGI, N 12 zu Art. 14 und 15 OR; SCHMID, Unterschriftenwesen, 48 {f.
1285 BK-KRAMER/SCHMIDLIN, N 12 zu Art. 15 OR; ZK-SCHONENBERGER/JAGGI, N 13 zu Art 14 und
15 OR; beziiglich der in Deutschland dhnlichen Regelung etwa SEIDEL, Dokumentenschutz I, 411.
Zum Ganzen ZK-SCHONENBERGER/JAGGL, N 18 zu Art. 13 OR; eingehend zur Rekognition hinten
N 836ff.

ZK-SCHONENBERGER/JAGGI, N 37 ff. zu Art. 13 OR; im Ergebnis &hnlich SCHMID, Unterschriften-
wesen, 26 ff.; fiir Deutschland SEIDEL, Dokumentenschutz I, 410; zur Integritét des Urkundentex-
tes auch vorne N 644 f.

1288 7K-SCHONENBERGER/JAGGI, N 39 zu Art. 13 OR.

1284

1286

1287
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3. Textform

a) Allgemeines

In jlingerer Zeit hat sich mit der Textform eine Zwischenstufe zwischen Formfreiheit
und Schriftlichkeit etabliert, die im Hinblick auf elektronisch tibermittelte Willens-
dusserungen (E-Mail, Telefax, Ubergabe elektronischer Datentriiger) zusétzlich an
Aktualitit gewinnt.'?%° Der Schweizer Gesetzgeber spricht jeweils von einer Form,
die den Nachweis durch Text ermdglicht.'>*° Im Gegensatz zur einfachen Schriftli-
chkeit fallen hierbei die Voraussetzungen der Verurkundung auf einem festen Urkun-
denstoff und der Handunterschrift weg, sodass auch Telefax, E-Mail, etc. diese Form-
vorschrift erfiillen konnen. Von der Miindlichkeit unterscheidet sich die Textform
durch ihre visuelle Wahrnehmbarkeit bzw. physische Reproduzierbarkeit, womit
«die ndtige Sicherheit in bezug auf die Annahme einer Prorogation» erreicht werden
soll.!?!

Aufgrund der fehlenden Unterschrift schafft die Textform jedoch kaum erhohte Be-
weiskraft und entwickelt gegeniiber der Miindlichkeit auch eine nur unwesentlich er-
hohte Warnfunktion.'?%? Thr Einsatz ist daher in erster Linie dort sinnvoll, wo es aus-
schliesslich um die Ubermittlung von Information mit einer gewissen Dauerhaftig-
keit geht, also beispielsweise bei Informationen im Sinne der genannten Vorlage zu
den Fernabsatzvertrégen, die der Empfénger dauerhaft auf einem Datentréger abspei-
chern konnen muss, um die Moglichkeit einer erneuten Einsichtnahme zu wah-
ren.'?** Auch der deutsche Gesetzgeber sicht die Textform in erster Linie in Fillen
mit iiberwiegendem Informationszweck vor.'?%*

Damit ist m.E. zweifelhaft, ob der Einsatz der Textform in ihrem angestammten Ge-
biet der Gerichtsstandsvereinbarungen iiberhaupt sehr sinnvoll ist.!>*

1289 Eingehender zur Textform etwa Hans REISER, Gerichtsstandsvereinbarungen nach IPR-Gesetz und

Lugano-Ubereinkommen, Ziirich 1995, 48 ff.
1290 ygl. etwa Art. 5 Abs. 1 IPRG; Art. 9 Abs. 2 Bst. a GestG; § 11 Abs. 1 ZPO ZH.
1291 BGE 119 II 395; Frank VISCHER/Lucius HUBER/David OSER, Internationales Vertragsrecht, 2. A.
Bern 2000, N 1277f.
Eine Beweisfunktion lé4sst sich allenfalls noch in Ansdtzen aufgrund des auch fiir nicht unterzeich-
nete Urkunden geltenden strafrechtlichen Schutzes erkennen. Dieser darf aber aufgrund der
Unmoglichkeit, Falschungen anhand der Dokumente selbst nachzuweisen, nicht iiberbewertet wer-
den. Dazu schon vorne N 22ff., N 654ff. Vgl. auch Karl SPUHLER, Gerichtsstandsvereinbarungen
tiberpriifen!? — Zum neuen Gerichtsstandsgesetz, SZW 5/2000, 238 ff., 239; MULLER/WIRTH-
WIRTH, N 98 zu Art. 9 GestG (der dem Problem aber aufgrund der Félschbarkeit von Handunter-
schriften keine grosse Bedeutung beimisst; dazu aber vorne N 639ff.). Zur Warnfunktion hinten
N 8571f.
1293 Vorne N 487.
1294 ygl. schon vorne N 448,
1295 Kritisch zur Textform etwa auch FREL N 392 ff.; MALZER, 118; HUNGER, 111 ff.

1292
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b) Textform im VE-BGEG insbesondere

Zu bedauern ist m. E., dass im Rahmen des laufenden Gesetzgebungsverfahrens zum
VE-BGEG auf eine explizite Einfiihrung der Textform gerade im Bereich der Infor-
mationspflichten nach Art. 40d OR bzw. des VE-BGEG verzichtet wird.!>’® Die Bot-
schaft zum ZertES geht davon aus, dass es besser sei, die Zulassung der Textform in
diesen Bereichen der Rechtsprechung zu iiberlassen, um der technischen Entwick-
lung Raum zu lassen, d.h. etwa weil in Zukunft mit Systemen zu rechnen sei, die ge-
sprochene Sprache maschinell in Text umzuwandeln und umgekehrt.'?*” Abgesehen
davon, dass derartige Spezialfille — sollten sie denn dereinst tatséchlich zu beurteilen
sein — auch bei bestehender gesetzlicher Regelung durch eine teleologische Betrach-
tungsweise ziemlich einfach einzuordnen sein diirften,'?%% ist die durch eine derartige
Nicht-Regelung mit blosser «en-passant-Erlduterungy in der Botschaft entstehende
Rechtsunsicherheit gerade im Bereich der Formvorschriften nicht akzeptabel.'?*® Als
Vorbild fiir eine explizite Regelung kénnte etwa der beschriebene § 126b BGB die-
nen. 1300

4. Qualifizierte Schriftlichkeit

Unter qualifizierter Schriftlichkeit sollen hier sémtliche Spielarten der Schriftlichkeit
verstanden werden, bei denen zu den Voraussetzungen der einfachen Schriftlichkeit,
d.h. Verurkundung und Unterschrift, weitere Kriterien hinzutreten, bei denen aber
keine Behorde oder Urkundsperson involviert ist. Denkbar sind formelle Zusatzer-
fordernisse wie die vollstdndige Handschriftlichkeit (Eigenschriftlichkeit) des Doku-
ments (beispielsweise bei der eigenhéndigen letztwilligen Verfiigung nach Art. 505
ZGB), Ausfiihrlichkeitsvorschriften (etwa bei Konsumentenvertrigen'>®! oder der
Kiindigung der Miete von Wohn und Geschéftsrdumen mittels eines Formulars mit
vorgeschriebenem Inhalt; Art. 266 Abs. 2 OR) oder die Nennung bestimmter Begrif-
fe (im Wechsel oder Checkrecht; Art. 991 Ziff. 1 und 1100 Ziff. 1 OR).

5. Beglaubigung von Unterschrift oder Handzeichen

Die Beglaubigung ist die einer Unterschrift oder einem Handzeichen beigefiigte Er-
klarung einer zusténdigen Behorde oder Urkundsperson iiber die Zugehdrigkeit von
Unterschrift oder Zeichen zu einer bestimmten Person.'** Sie wird im Bundesrecht
vorausgesetzt, untersteht aber wie das Urkundswesen im Allgemeinen dem kantona-

1296 Dazu vorne N 487.

127 Botschaft ZertES, 5684, 5688.

1298 Von Bedeutung diirfte in erster Linie sein, ob eine Information in der Form dauerhaft speicherbarer
Schriftzeichen in den Einflussbereich des Empfangers gelangt — was etwa dann nicht der Fall ist,
wenn er sie bloss per Telefon abrufen kann.

1299 S0 auch SUISA, in: Zusammenstellung der Vernehmlassungen zum VE-BGES, 168f.; a.M. WIE-
GAND, 128.

1300 Vorne N 447f.

1301 7K -SCHONENBERGER/JAGGL, N 29 zu Art. 11 OR.

1302 7K-SCHONENBERGER/JAGGI, N 87 ff. zu Art. 13 OR.
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len Recht.!3% Die Beglaubigung hat schriftlich und je nach kantonalem Recht durch
einen Amtsstempel zu erfolgen, wobei die beglaubigte Unterschrift in Gegenwart des
Beglaubigenden zu setzen oder zumindest durch den physisch anwesenden Unter-
zeichner zu bestitigen ist.!*** Sie bestitigt ausschliesslich die Zusammengehorigkeit
von Unterschrift und Unterzeichner (d.h. die Echtheit der Unterschrift) zu Beweis-
zwecken und insbesondere nicht die Rekognition des Urkundeninhaltes.'3%

Art. 15 OR beispielsweise setzt die Beglaubigung des Handzeichens eines Schreib-
unfihigen voraus.'3%

6. Offentliche Beurkundung

Bei einer 6ffentlichen Beurkundung wird das formbediirftige Rechtsgeschift in ei-
nem Schriftstiick festgehalten, und zwar durch eine vom Staat mit dieser Aufgabe be-
traute Person, in der vom Staat geforderten Form und in dem dafiir vorgesehenen Ver-
fahren. '3’

Ziel ist dabei zundchst die Schaffung erhdhter Rechtssicherheit durch Klarheit der
Formulierungen und deutlicher Manifestation des Abschlusswillens der Parteien,
insbesondere hinsichtlich nachfolgender Registereintragungen. '3 Hinzu kommt die
Aufbewahrung eines Doppels oder einer Kopie durch die ausstellende Behorde, was
eine unbemerkte Filschung zirkulierender Urkunden erschwert.'*% Schliesslich wird
gegeniiber einfach schriftlichen Urkunden ein qualifizierter Ubereilungsschutz ge-
schaffen und durch die Mitwirkung einer sachkundigen und unparteiischen Urkunds-
person das Bewusstsein der Parteien fiir Tragweite und Risiken des Geschifts gefor-
dert 1310

Die Modalitéten der 6ffentlichen Beurkundung, d.h. die zustédndige Behorde oder Ur-
kundsperson, das Mitwirken von Zeugen oder ein etwaiges Erfordernis der Unter-
schrift der (durch eine Erklarung belasteten) Partei bestimmt sich wie bei der Beglau-
bigung nach kantonalem Recht.!3!!

7. Qualifizierte Formen der 6ffentlichen Beurkundung

Ahnlich wie die einfache Schriftlichkeit kennt auch die dffentliche Beurkundung
qualifizierte Formen. So bestehen auch hier teilweise Ausfiihrlichkeitsvorschriften,

1303 7K -SCHONENBERGER/JAGGI, N 85 zu Art. 13 OR.

1304 7K -SCHONENBERGER/JAGGL, N 89 ff. zu Art. 13 OR.

1305 7ZK-SCHONENBERGER/JAGGI, N 88 und N 94f. zu Art. 13 OR.

1306 7K -SCHONENBERGER/JAGGI, N 25 ff. zu Art. 14 und 15 OR.

1307 GAUCH/SCHLUEP/SCHMID, N 524; vgl. auch vorne N 633.

1308 scumip, Offentliche Beurkundung, N 42-44.

1309 BRUCKNER, N 1458 ff.

1310 scpmip, Offentliche Beurkundung, N 35.

B Art. 55 SchiT ZGB; vgl. BK-GIOVANOLI/SCHAETZLE, N 35 zu Art. 493 OR.
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es miissen Zeugen beigezogen werden, oder die Parteien haben zusétzlich zur Ur-
kundsperson von Bundesrechts wegen personlich zu unterschreiben.'*!2

8. Sonderformen

1313 t1314

Andere Sonderformen werden bei der Eheschliessung ”'~ und dem Nottestamen
verlangt. Auch die gerichtliche Genehmigung der Scheidungskonvention''> oder
Beschlussvorschriften im Recht der juristischen Personen kénnen im Prinzip als Son-
derformen betrachtet werden.

C. Formzwecke und ihre Erfiillung durch
elektronische Signaturen

1. Funktionale Aquivalenz

Auf fritheren Stufen der Rechtsentwicklung war die Form Geltungsgrund der Rechts-
folgen, sie war Wirkform. Nach heutigem Recht ist die Form grundsétzlich Zweck-
form, d.h. sie dient nur noch dusserlichen Zwecken wie der Beweissicherung, der
Rechtssicherheit oder dem Ubereilungsschutz.!3!® Die Formvorschriften sind jedoch
von der ihnen zugrundeliegenden rechtspolitischen Zielsetzung weitgehend abgelost:
Es ist irrelevant, ob die erfiillte Formvorschrift den hinter ihr stehenden Zweck im
konkreten Fall wirklich erfiillt oder ob der Zweck auf andere Weise genauso erfiillt
werden kann. Auch ist unbeachtlich, ob der vom Gesetzgeber verfolgte Zweck im
konkreten Fall iiberhaupt von Bedeutung ist.'*!” Ausnahmen ergeben sich allenfalls
aufgrund des Rechtsmissbrauchsverbots. '3

Die mit Formvorschriften verfolgten Zwecke sind durch Auslegung der gesetzlichen
Bestimmungen zu finden.'*!® In vielen Fillen wird eine Formvorschrift jedoch nicht
durch einen einzigen Zweck begriindet, sondern durch mehrere Zwecke in unter-
schiedlicher Gewichtung.'32°

Im Folgenden soll geklért werden, ob elektronische Signaturen diese Zwecke eben-
falls erfiillen kdnnen, d.h. ob sie zur Handunterschrift funktional dquivalent sind.

1312 BK-KRAMER/SCHMIDLIN, N 84 ff. zu Art. 11 OR.

1313 Art. 113 ff. ZGB.

1314 Art. 506 ff. ZGB.

315 Art. 111 ZGB.

1316 BK-MERZ, N 462 zu Art. 2 ZGB.

1317 BK-MERZ, a.a.0.

1318 Dazu vorne N 807.

1319 BK-KRAMER/SCHMIDLIN, N 10 zu Art. 11 OR; ZK-SCHONENBERGER/JAGGI, N 43 zu Art. 11 OR;
HELDRICH, 93.

1320 7K-SCHONENBERGER/JAGGI, N 44 zu Art. 11 OR.
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2. Rekognition

a) Vorbemerkung: Willenserkldrungen

Die Willenserkldirung ist Voraussetzung fiir die Begriindung eines jeden Rechtsge-
schiifts. Sie besteht in der Mitteilung des Willens zur Begriindung, Anderung oder
Beendigung eines Rechts oder Rechtsverhédltnisses und enthélt damit das Element
des Willens und dasjenige des Erklarungsvorgangs. Der Wille seinerseits kann in Ge-
schéfts- und Erkldrungswille geggliedert werden. Der Erstere ist der Wille des Erkla-
renden, ein Rechtsverhiltnis in bestimmter Weise zu gestalten, der Letztere ist der
Wille, den bestehenden Geschiftswillen dem Empfinger kundzutun, damit er Gel-
tung erlange. Der Erklarungsvorgang umfasst die Abgabe der Erklédrung sowie deren
Empfang.'3?!

Ob ein Text als Willenserklarung aufgefasst werden kann, bestimmt sich im Streitfal-
le nach dem Vertrauensprinzip, d.h. danach, ob der Empféanger nach Treu und Glau-
ben davon ausgehen darf und muss, dass es sich dabei um eine Willenserklarung han-
delt. Irrelevant ist damit insbesondere, ob der Erklirende iiberhaupt ein Erklarungs-
bewusstsein hatte.!32

b) Begriff der Rekognition

Bezeichnet ein Erkldrender einen Text als seinem eigenen Willen entsprechend,
spricht man von Rekognition oder Anerkennung.'3* Die Rekognition kann eine still-
schweigende oder eine ausdriickliche sein; so ist eine miindliche Willensdusserung
nicht explizit als solche zu kennzeichnen, sondern ihr Charakter als Willenserklarung
ergibt sich regelmaéssig bereits aus den Umstdnden. Ein nicht durch den Erklarenden
selbst verfasster Text hingegen (etwa vorgedruckte Geschiftsbedingungen) wird
iibungsgemaéss durch eine separate Rekognitionshandlung — meist eine Unterschrift
— anerkannt.

c) Rekognition durch Handunterschrift

Die verkehrsiiblichen Mittel zur Rekognition eines geschriebenen Textes sind die
Handunterschrift sowie, bei Erklirungen unter Abwesenden, dessen Begebung.'***
Ergibt sich aus den Umsténden nichts anderes, darf und muss der Empfanger eines
unterschriebenen Textes daher davon ausgehen konnen, dass es sich dabei gemaiss
Vertrauensprinzip um eine Willenserkldrung des Unterzeichners handelt.

1321
1322
1323

Zum Ganzen statt vieler GAUCH/SCHLUEP/SCHMID, N 167 ff.

GAUCH/SCHLUEP/SCHMID, N 206 ff.

Etwa BK-KRAMER/SCHMIDLIN, N 10 vor Art. 12-15 OR; ZK-SCHONENBERGER/JAGGI, N 36 zu
Art. 11 OR.

1324 Vgl. ZK-SCHONENBERGER/JAGGI, N 20f. zu Art. 13 OR; BK-KRAMER/SCHMIDLIN, N 10 der All-
gemeinen Erlduterungen zu Art. 12-15 OR; zur Rekognition mittels Handunterschrift vgl. bereits
die Ausfiihrungen bei N 819f.
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3. Teil: Regelung im schweizerischen Recht

d) Rekognition durch elektronische Signatur

aa) (Einfache) elektronische Signatur

Eine elektronische Signatur kann automatisch und ohne Zutun des Anwenders ge-
setzt werden. Nach herrschender Lehre werden computergenerierte Erkldrungen
demjenigen zugerechnet, der das entsprechende Computersystem betreibt.'*?> Die
automatische Erzeugung einer elektronischen Signatur ist damit kein Hindernis fiir
deren Qualitdt als Rekognitionshandlung. Dies gilt a fortiori auch fiir Félle, in denen
zwar eine Benutzerinteraktion verlangt wird (etwa die Eingabe eines Passwortes zur
Aktivierung des Signierschliissels), die Software jedoch nicht auf den Zusammen-
hang mit dem Setzen einer Signatur hinweist.'32¢

Die Problematik liegt vielmehr darin, dass dem Erklarenden die mégliche Wirkung
einer elektronischen Signatur als Rekognitionshandlung mangels Verkehrsiibung
nicht a priori bewusst sein muss. Die Erklarung, ein kryptographisches Schliisselpaar
zu halten (die etwa durch eine Zertifizierung des Priifschliissels oder Weitergabe ei-
nes solchen im Rahmen eines PGP Web of Trust'*?” zumindest implizit abgegeben
wird), kann auch aus anderen Griinden erfolgen als demjenigen, damit Signaturen
setzen zu wollen (etwa zum Zwecke der Verschliisselung!*?®), ja es wire unter Um-
standen sogar moglich, dass ein Anwender ein Zertifikat auf seinem Rechner instal-
liert oder installiert erhélt, ohne sich {iberhaupt im Klaren zu sein, dass er damit Sig-
naturen setzen kann.!'3%°

Der gute Glaube des Erkldarungsempfingers beziiglich des Rekognitionswillens des
Unterzeichners kann damit m. E. umgekehrt nicht ausschliesslich auf einer vorhande-
nen elektronischen Signatur griinden; es miissen vielmehr weitere Anhaltspunkte fiir
die Rekognition bestehen, wie etwa der unter eine Nachricht gesetzte Name des Un-
terzeichners oder das Wissen des Empfingers, dass der Absender Signiersoftware
einsetzt, die ihn auf die Rekognitionswirkung hinweist.!3*°

Es diirfte hingegen mdoglich sein, dass sich der Signierschliisselhalter explizit gegen-
liber jedermann dazu bereit erklirt, elektronische Signaturen gegen sich als Rekog-
nitionshandlung gelten zu lassen; durch eine solche Erklarung wird der gute Glaube
eines Empfangers begriindet. Auf die Haftung fiir Missbriauche des Signierschliissels

1325
1326

Statt vieler WEBER, E-Commerce, 312f.

Netscape Messenger 4.7 setzt beispielsweise bei entsprechender Einstellung automatisch eine digi-
tale Signatur unter jede versandte Nachricht und 6ffnet dabei — falls in den Einstellungen iiberhaupt
so festgelegt — einen Dialog mit der Nachricht «Bitte geben Sie das Kennwort bzw. die Kennnum-
mer ein fiir Communicator Certificate DB». Ein Hinweis darauf, dass es sich um eine digitale Sig-
natur handelt oder dass der Text der Nachricht damit anerkannt wird, fehlt.

27 Vorne N 76f.

132 Dazu vorne N 169f.

1329 Swisskey verteilte beispiclsweise iiber Jahre hinweg an jeder grosseren Schweizer Informatik-
messe Gratiszertifikate, die ein Anwender auch erhalten konnte, ohne sich liber deren genauen Ein-
satzzweck aufkldren zu lassen; vgl. soeben FN 1326.

1330 7y undifferenziert KPMG, in: Zusammenstellung der Vernehmlassungen zum VE-BGES, 164f.
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§ 12 Materiellrechtliche Anerkennung

(und eine entsprechende Pflicht, diesen geheim zu halten) hitte sie aber zunichst ein-
mal keinen Einfluss, weil sie sich auch ausschliesslich auf Fille beziehen kann, in de-
nen die Echtheit einer Signatur anerkannt oder erwiesen ist.!33!

bb) Qualifizierte elektronische Signatur

Anders liegen die Dinge hingegen bei qualifizierten elektronischen Signaturen ge-
miss E-ZertES.'*32 Nach Art. 9 Abs. 2 E-ZertES hat der Zertifizierungsdiens-
teanbieter den Antragsteller auf ein qualifiziertes Zertifikat auf die moglichen Folgen
des Missbrauchs seines Signierschliissels hinzuweisen. Dazu gehdrt auch, dass ein
Signierschliisselhalter in ungliicklichen Fillen wie bei einer gefdlschten Handunter-
schrift einem Dritten gegeniiber fiir eine Willenserkldrung einstehen muss, die er
nicht abgegeben hat. Damit sollte dem Schliisselhalter klar sein, dass eine elektroni-
sche Signatur die selben rechtlichen Wirkungen wie eine Handunterschrift aufweist
und damit auch als Rekognitionshandlung verstanden werden darf.!33?

Hinzu kommt, dass der Gesetzgeber in Art. 14 Abs. 2" E-OR die qualifizierte elek-
tronische Signatur mit Anbieteranerkennung der Handunterschrift explizit gleich-
stellt, was deren Tauglichkeit als Rekognitionsmittel impliziert.

e Zusammenfassung

Zumindest qualifizierte elektronische Signaturen nach E-ZertES konnen die Rekog-
nitionsfunktion der Handunterschrift erfiillen.

3. Beweis (Identitét, Integritit)

a) Allgemeines

Ein bedeutendes Motiv sowohl fiir gewillkiirte als auch fiir gesetzliche Formvor-
schriften liegt in der Verbesserung der Beweislage fiir die Abgabe des verurkundeten
Inhalts durch den Unterzeichner.'3** Die Handunterschrift gewéhrleistet dabei im Zu-
sammenspiel mit der dauerhaften Fixierung der Erkldrungen auf einem Urkunden-
stoff die Identifizierbarkeit des Unterzeichners sowie die Unverdnderlichkeit des Ur-
kundeninhaltes. 33

Teilweise wird auch gesondert von Identitéts-, Integritits- und Echtheitsfunktion ge-
sprochen.!3*® Diese einzelnen Funktionen sind aber m.E. fiir sich allein betrachtet
nicht sinnvoll zu beurteilen.'3*

1331 Zur Frage, ob auf dem Wege einer dhnlichen Erklirung auch eine Haftungsgrundlage geschaffen

werden kann vorne N 704 ff.

1332 Yorne N 515f.

1333 Zur Problematik der fehlenden Haftung fiir Signaturen ohne Anbieteranerkennung vorne N 755 ff.

1334 BK-KRAMER/SCHMIDLIN, N 11, 14f. zu Art. 11 OR; ZK-SCHONENBERGER/JAGGI, N 46 zu Art. 11
OR; GAUCH/SCHLUEP/SCHMID, N 499f.; MK-EINSELE, N 7 zu § 125 BGB; PALANDT-HEINRICHS,
N 1zu §125 BGB.

1335 Eingehend zur Filschungssicherheit von Handunterschriften vorne N 639ff.
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Beim Einsatz von Formvorschriften zu Beweiszwecken konnen Interessen der ver-
tragschliessenden Parteien im Zentrum stehen (Privatschutz), aber auch solche von
Dritten oder der Allgemeinheit (Drittschutz; etwa bei der 6ffentlichen Beurkundung
von Rechtsakten zur Schaffung verlisslicher Grundlagen zur Registerfiihrung).!33®
Art. 260a Abs. 1 OR (Notwendigkeit einer Zustimmung des Vermieters zu
Anderungen des Mieters an der Mietsache) dient beispielsweise in erster Linie der
Beweissicherung zwischen den Parteien,'3*° wihrend etwa die Bestimmungen zur
Abtretung oder Verpfandung von Forderungen der Verkehrssicherheit dienen'*
oder Art. 11 des Waffengesetzes (WG)'**! zur Uberwachung des Waffenhandels'>*?
eingefiihrt wurde.

Entgegen der landldufigen Meinung sind auch Handunterschriften relativ falschungs-
sicher; in nur gerade gut 20% aller Fille kann ein Gutachter keine Aussage dariiber
machen, ob eine Unterschrift gefélscht ist oder nicht.!*** Das Risiko eines Filschers,
dass eine Unterschrift als gefdlscht entlarvt wird, ist demnach hoch, auch wenn kei-
nerlei weitere Indizien vorhanden sind. Damit sind an die elektronische Signatur
durchaus hohe Anforderungen zu stellen, soll sie die Beweisfunktion erfiillen.

b) Einfache elektronische Signatur

Wie gezeigt fallen unter den Begriff der einfachen elektronischen Signatur des
E-ZertES eine Vielzahl von Verfahren, die unter Umstdnden keine oder nur schwache
Beweiskraft haben.'*** Wurde eine Formvorschrift daher mit dem Ziel erlassen, eine
bessere Beweislage zu schaffen, so kann die Handunterschrift durch derartige Ver-
fahren nicht ersetzt werden.'**

c) Qualifizierte elektronische Signatur

Eine qualifizierte elektronische Signatur weist (zumindest auf dem Umweg iiber die
Anzeige des Zertifikate durch die Signaturpriifeinheit) auf die Identitdt des Unter-
zeichners hin und deckt nachtrégliche Veranderungen am signierten Text auf. Sie
zielt damit in erster Linie auf die Erfiillung der Beweisfunktion ab.

1336 Etwa bei BK-KRAMER/SCHMIDLIN, N 13 vor Art. 12-15 OR; MENZEL, 150 ff.; OBERHOLZER, Digi-

tale Signatur, 437f.; RASSMANN, 37; SEIDEL, Dokumentenschutz II, 485; WEBER, E-Commerce,

312.

Vgl. schon vorne N 27.

ZK-SCHONENBERGER/JAGGI, N 47 zu Art. 11 OR.

1339 OR-WEBER/ZIHLMANN, N 4 zu Art. 260a OR.

1340 Art. 165 Abs. 1 OR; Art. 900 Abs. 1 ZGB; vgl. OR-GIRSBERGER, N 1 zu Art. 165 OR; BK-ZOBL, N
27 zu Art. 900 ZGB.

1341 SR 514.54.

1342 Dazu hinten N 8701f.

1343 Vorne N 641.

1344 Vorne N 515, 378.

1345 Unklar EBBING, 275, der einem unter einen elektronischen Text gesetzten Namenszug ohne Signa-
tur bereits Beweiskraft zuspricht.

1337
1338
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§ 12 Materiellrechtliche Anerkennung

Die Filschung einer qualifizierten elektronischen Signatur mag zwar im Einzelfall
um einiges schwieriger sein als die Filschung einer Handunterschrift.'*® Umgekehrt
ist das Schadenspotential bei der elektronischen Signatur aber auch sehr viel grosser,
denn wenn der Signierschliissel einem Angreifer einmal verfiigbar ist, kann dieser
beliebig viele Signaturen setzen, die vom Original nicht zu unterscheiden sind.!34’
Zudem diirfen die systembedingten Risiken der qualifizierten elektronischen Signa-
tur, die Moglichkeit des physischen Ausspdhens der PIN, das Priasentationsproblem
sowie die relativ unsichere Identititspriifung durch den Zertifizierungsdiens-
teanbieter nicht aus den Augen verloren werden.'**® Damit ist die oft gehorte Aussa-
ge, die qualifizierte elektronische Signatur sei bedeutend sicherer als die Handunter-
schrift, stark zu relativieren. Vielmehr haben beide Verfahren Schwachen, die jeweils
dazu fithren, dass sie fiir sich allein streng genommen die volle Uberzeugung eines
Gerichts von der Echtheit nicht zu erbringen vermégen. '3*

Wie gezeigt, hat die zivilprozessuale Praxis aber mit dem Anscheinsbeweis fiir die
Handunterschrift ein Mittel gefunden, um diese Schwichen zu umgehen, welches
m. E.auch auf die qualifizierte elektronische Signatur iibertragbar ist.'*>* Handunter-
schrift und qualifizierte elektronische Signatur sind daher beziiglich ihrer Beweis-
kraft durchaus vergleichbar.

Eine Schwierigkeit besteht darin, dass Gerichte noch nicht mit der zur Uberpriifung
elektronischer Signaturen nétigen Infrastruktur ausgestattet sind, weshalb fiir zur Be-
weisfiihrung derzeit Sachverstindigengutachten nétig sind.'>*! Man kénnte argu-
mentieren, Funktion der Schriftlichkeit sei auch, die einfache Beweisbarkeit zu ge-
wihrleisten, was durch die elektronische Signatur nicht erfiillt werde.'*>? In Anbe-
tracht dessen, dass aber auch eine verldssliche Priifung von Papierurkunden regel-
missig nur durch Fachleute erfolgen kann,'3%® verliert dieses Argument jedoch an
Gewicht.

d) Zusammenfassung

Gegen eine materiellrechtliche Anerkennung elektronischer Signaturen, deren Si-
cherheitsniveau dem Stand der Technik entspricht, ist m.E. aus der Perspektive der
Beweisfunktion nichts einzuwenden. Dahin geht auch die herrschende Lehre.!3%*

1346 Eingehend vorne N 55ff.,, N 62ff.

1347 S0 etwa auch WEBER, E-Commerce, 322.

1348 Vorne N 218.

1349 7ur digitalen Signatur vorne N 199 ff., 217f.; zur Handunterschrift N 639 ff.

350" Vorne N 673 ff., 683 f.

1351 Eingehend hinten N 782 ff.

1352 Q0 etwa BIZER, 1731, 175.

1353 Vorne N 648f.

1354 FormanpassungsG, 16f.; BIZER, 172f.; ERBER-FALLER, 121; FRITZSCHE/MALZER, 19, 21; GUT/
WILDHABER, Abschnitt 2.7.3.; OBERHOLZER, Digitale Signatur, 441; RIHACZEK, Beweis, 130;
ROSSNAGEL, Rechtsverkehr, 98; SEIDEL, Dokumentenschutz I1, 485f.
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4. Ubereilungsschutz

a) Allgemeines

Oftmals sollen Formvorschriften eine Partei dazu anhalten, die Folgen ihrer Erkld-
rung genau zu iiberdenken.'>* Dies tun sie zum einen aufgrund der im Gegensatz zu
einem formfreien Geschéft ndtigen zusétzlichen Schritte (Verrichtungen zum Aufset-
zen der Papierurkunde, Ausformulieren der Gedanken oder Lesen eines vorgefertig-
ten Vertrages, Versand mit der Briefpost) und der dadurch gewonnenen Bedenk-
zeit'3%® und zum anderen dadurch, dass der Gebrauch der Schriftform gemiss allge-
meiner Ubung schon auf eine gewisse Bedeutung eines Geschifts hinweist.!*” Bei-
spiele fiir Formvorschriften mit iiberwiegendem Ubereilungsschutzzweck sind Art.
493 Abs. 1 OR (Biirgschaft)!*®, Art. 216 Abs. 1 OR (Kaufvertrag iiber ein Grund-
stiick)'*%” sowie Art. 8 Abs. 1 KKG (Konsumkreditvertrag).

b) Zeitliche Verzogerung

Wenn auch durch die geschilderten Informationspflichten des Zertifizierungsdiens-
teanbieters in Kombination mit einer riumlich vom PC separierten Signiereinheit zu-
mindest eine gewisse Bremswirkung geschaffen werden kann, so bleibt doch die Tat-
sache, dass die zeitliche Verzogerung zwischen Entschlussfassung und Erklarungs-
abgabe (Unterzeichnung, allenfalls zusitzlich Postversand) bei elektronischen Signa-
turen stark reduziert wird; soll doch der Einsatz elektronischer
Kommunikationsmittel gerade hier fiir Effizienzgewinne sorgen. Hélt man sich vor
Augen, dass ein bisher schriftformbediirftiges Geschift neu auch iiber eine WWW-
Eingabemaske abgeschlossen werden kdnnen soll, die auch mit einer externen Sig-
niereinheit innert kiirzester Zeit ausgefiillt und abgeschickt werden kann, wird klar,
dass die Warnfunktion auch mittels qualifizierter elektronischer Signaturen nicht
gleich wie mit einer Handunterschrift erfiillt werden kann,!3¢

Der Vorschlag von RIHACZEK, elektronisch signierte Dokumente eine Zeit lang zur
Korrektur zuriickzuhalten,'*°! ist wohl kaum praktikabel und verursacht zudem wie-
der eine Zeitverzogerung, was durch den Einsatz elektronischer Kommunikations-

mittel gerade verhindert werden soll.

1355 BK-KRAMER/SCHMIDLIN, N 11, 13 zu Art. 11 OR; ZK-SCHONENBERGER/JAGGI, N 45 zu Art. 11

OR; GAUCH/SCHLUEP/SCHMID, N 498; MK-EINSELE, N 6 zu § 125 BGB; PALANDT-HEINRICHS, N
1 zu § 125 BGB; SCHOBI, Vertragsschluss, 100f.; WEBER, E-Commerce, 321.
BK-KRAMER/SCHMIDLIN, N 13 zu Art. 11 OR; SCHOBI, Vertragsschluss, 100.

1357 BK-KRAMER/SCHMIDLIN, N 13 zu Art. 11 OR; ZK-SCHONENBERGER/JAGGI, N 45 zu Art. 11 OR.
1358 OR-PESTALOZZI, N 1 zu Art. 493 OR.

1359 BK-GIGER, N 9 ff. zu Art. 216 OR.

1360 S0 etwa auch SCHOBI, Vertragsschluss, 100; MALZER, 107.

1361 RIHACZEK, Schriftform, 146.

1356
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§ 12 Materiellrechtliche Anerkennung

c) Verkehrsiibung

Wie schon bei der Rekognitionsfunktion'*®? fiihrt die bei elektronischen Signaturen
bisher fehlende Verkehrsiibung auch beim Ubereilungsschutz zunichst zu einem De-
fizit: Die Schriftform steht gemeinhin fiir Geschifte von einer gewissen Bedeutung;
eine entsprechende Verkehrsiibung besteht bei elektronischen Unterschriften bisher
nicht. 363

Ein erster Schritt zur besseren Gewihrleistung des Ubereilungsschutzes konnte auch
hier darin bestehen, den Antragsteller bei der Ausstellung des Zertifikats auf die
moglichen Rechtsfolgen der Verwendung einer Unterschrift aufmerksam zu machen,
insbesondere auch darauf, dass er nun auch fiir ihn bedeutsamere Geschifte elektro-
nisch abschliessen kann.!*** Niitzlich im Zusammenspiel mit einer derartigen Infor-
mation des Antragstellers ist zudem die raumlich vom PC separierte Ausgestaltung
der Signiereinheit — das Unterschreiben hebt sich damit von der iiblichen Arbeit mit
dem PC ab und erfordert zusitzliche Konzentration des Unterzeichners.'3%

Unniitz wére m.E. hingegen das (zusétzliche) Einfligen einer eingescannten Unter-
schrift:'**® Abgesehen davon, dass lange nicht alle Computerbenutzer die Kenntnisse
haben, um eine Grafik in ein Dokument einzufiigen, diirfte auch ein derartiger Vor-
gang — etwa durch Dokumentenvorlagen — regelméssig automatisiert werden, was
jegliche Schutzwirkung eliminierte. Auch die Forderung nach einer Softwarefunk-
tion, welche den Unterzeichner beim Setzen einer Signatur explizit auf die Bedeu-
tung seines Tuns hinweist'*%” ist m.E. problematisch, weil hiufig wiederholte Ar-
beitsabldufe am Computer erfahrungsgemaiss schnell zu Routine werden und Hin-
weisdialoge schon nach kiirzester Zeit nicht mehr gelesen, sondern einfach wegge-
klickt werden.'3®

d) Zusammenfassung

Die bei elektronischen Signaturen fehlende zeitliche Verzogerung zwischen Ent-
schlussfassung und Erklarungsabgabe sowie in gewissem Grade die fehlende Ver-
kehrsiibung schranken die Moglichkeiten zum Einsatz elektronischer Signaturen als
Mittel zum Schutz vor Ubereilung ein.!*%’

1362 Vorne N 836ff.

1363 9o etwa auch ERBER-FALLER, 121f.; Alexander ROSSNAGEL, Schriftliche Stellungnahme zum
Thema Datensicherheit, Kassel 1997, http://www.uni-kassel.de/fb10/oeff recht/publikationen/dis-
Datensicherheit.ghk, Abschnitt 3, «Anpassung von Formvorschriften».

Vorne N 844; kritisch SCHOBI, Vertragsschluss, 101.

Begriindung FormanpassungsG, 17; RIHACZEK, Schriftform, 145f.; ROSSNAGEL, Rechtsverkehr,
98.

1366 Solches fordert EBBING, 275.

1367 S0 BIZER, 172; vgl. auch Botschaft Totalrevision Bundesrechtspflege, 4264.

1368 Im Ergebnis gleich MALZER, 107f.

1364
1365
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5. Dokumentenabschluss

Mit dem Namenszug am Ende der Urkunde schliesst der Aussteller seine Erklirung
ab. Er zeigt damit an, dass er den bis dahin geschriebenen Text kennt und aner-
kennt.'37° Text, der nach der Unterschrift steht, wird gemiss bundesgerichtlicher Pra-
xis regelmissig nicht mehr als Teil der unterzeichneten Urkunde betrachtet.!3”! So
gesehen hdngt die Dokumentabschlussfunktion eng mit der beschriebenen Rekogni-
tionsfunktion zusammen.

Signaturverfahren, die den Nachweis der Dokumentenintegritit ermdglichen, erwar-
ten bei der Erzeugung der Signatur den zu signierenden Text als Input.'3’> Das Do-
kument wird durch eine solche Signatur insofern abgeschlossen, als nur die in die Er-
zeugung und Priifung mit einbezogenen Bereiche als unterzeichnet gelten kénnen.

Von grosser Bedeutung ist indessen, dass der Unterzeichner das Dokument auch
wirklich vollstindig zu Gesicht bekommt.'3”* Es muss deutlich angezeigt werden,
wenn am Ende des Bildschirmrandes noch weitere Daten folgen. Meines Erachtens
reicht hierzu eine einfache Bildlaufleiste (Scrollbar) nicht aus, weil wenig gelibte Be-
nutzer diese oft iibersehen. 374

Die durch die Dokumentenabschlussfunktion gestellten Anforderungen koénnen
durch eine sinnvolle Gestaltung der Signiersoftware erfiillt werden. Die Dokumen-
tenabschlussfunktion steht damit einer materiellrechtlichen Anerkennung zumindest
dann nicht im Wege, wenn die Ausgestaltung der Signiersoftware geregelt ist.!3”>

6. Verhandlungsabschluss

Erst nach Abschluss der Vertragsverhandlungen setzen die Parteien ihre Unterschrif-
ten unter das fertige Vertragswerk bzw. lassen dieses 6ffentlich beurkunden. Diesfalls
hat die Form auch die Funktion, diesen Abschluss der Verhandlungen anzuzeigen;
das Papier ist vollendet und nicht mehr Entwurf.!37¢

1369 GI. M. BJ, Gutachten, 462; zumindest implizit Botschaft ZertES, 5687; Begriindung
FormanpassungsG, 17; GASSER, 93; Marlis KOLLER-TUMLER, E-Banking und Konsumentenschutz,
in: Wolfgang WIEGAND (Hrsg.), E-Banking, Rechtliche Grundlagen, Bern 2002, 143 ff., 158; MAL-
ZER, 107; OERTEL, 421; RIHACZEK, Beweis, 130; SCHAUER, 68; SCHOBI, Vertragsschluss, 100.
A.M. BIZER, 172; MENZEL, 154 ff.; RIHACZEK, Schriftform, 145f.; VISCHER/ALBRECHT. Unklar
SEIDEL, Dokumentenschutz I1, 485.

MALZER, 102; MENZEL, 153 f.; RASSMANN, 37; RIHACZEK, Beweis, 130; SEIDEL, Dokumenten-
schutz II, 485; zur Position der Unterschrift auf der Urkunde schon vorne N 8191,

Dazu schon vorne N 820.

372 Vorne N 43 ff.

1373 S0 etwa auch HAMMER/BIZER, 691.

1374 S0 die eigene Erfahrung des Autors aus einer Reihe von EDV-Kursen fiir Juristen.

1375 yagl. auch Begriindung FormanpassungsG, 16; ERBER-FALLER, 121; RIHACZEK, Beweis, 130;
ROSSNAGEL, Rechtsverkehr, 98; SEIDEL, Dokumentenschutz I1, 485.

BK-KRAMER/SCHMIDLIN, N 11 zu Art. 11 OR; BIZER, 171; HELDRICH, 91; KUNER/MIEDBRODT,
Abschnitt II.

1370

1371

1376
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§ 12 Materiellrechtliche Anerkennung

Beim Versand eines Entwurfs per Post wird regelmaéssig nicht das Papier selbst, son-
dern — wenn iiberhaupt — ein Begleitschreiben unterzeichnet. Dies diirfte bei elektro-
nischen Signaturen dhnlich sein, sofern die Dokumente als Attachments versandt
werden. Aber auch dann, wenn der Entwurfstext in eine E-Mail-Nachricht hineinko-
piert wird, ist davon auszugehen, dass aufgrund von Begleitnotizen oder anderer Um-
stinde auf den Entwurfsstatus des Dokumentes geschlossen werden kann. Zudem
spielt die Verhandlungsabschlussfunktion in erster Linie bei gewillkiirten Formvor-
schriften eine Rolle. Sie steht damit einer materiellrechtlichen Anerkennung der elek-
tronischen Signatur nicht im Wege.!*”’

7. Kontrolle

In seltenen Féllen dienen Schriftformvorschriften der staatlichen Kontrolle privaten
Handelns.">’® So ist etwa nach Art. 11 des Waffengesetzes zur Ubertragung einer
Waffe ein schriftlicher Vertrag bestimmten Inhaltes aufzusetzen, der wéahrend zehn
Jahren aufzubewahren ist. Im Zusammenspiel mit der Pflicht, Identitdt und Alter des
Erwerbenden zu priifen von Art. 9 Abs. 2 WG und der Waffenerwerbsscheinpflicht
beim Ersterwerb von Art. 8 WG soll hier eine Uberwachung des Waffenhandels er-
reicht werden.'*”®

Im deutschen Recht wird von Kontrollfunktion etwa im Hinblick auf die behordliche
Uberwachung kartellrechtlicher Vertriige gesprochen. Nach § 15 GWB besteht etwa
ein Schriftformerfordernis fiir Preisbindungen bei Verlagserzeugnissen.'**° Ziel ist
hier, den Wettbewerbsbehdrden die Uberpriifung dieser — erlaubten — Abreden zu er-
méglichen und geheime Nebenabreden zu erschweren. 38!

Die Effektivitat derartiger Formvorschriften héngt in erster Linie von der Beweis-
kraft des eingesetzten Beurkundungsverfahrens und der Moglichkeit der dauernden
Aufbewahrung ab (Perpetuierungsfunktion'*?); im Lichte der Uberlegungen zur Be-
weiskraft'3®* erscheint die Kontrollfunktion hinsichtlich der Anerkennung qualifi-
zierter elektronischer Signaturen daher zunichst unproblematisch. Anders als im Zi-
vilrecht ist im Strafrecht die Zuldssigkeit des Anscheinsbeweises aber aufgrund der
Unschuldsvermutung zumindest zweifelhaft.'*®* Anders als bei der Handunter-

1377 S0 auch BIZER, 172.

1378 PALANDT-HEINRICHS, N 1 zu § 125 BGB; MK-EINSELE, N 8 zu § 125 BGB; ERBER-FALLER, 119;

Sigrun ERBER-FALLER, Gesetzgebungsvorschldge der Bundesnotarkammer zur Einfithrung elektro-

nischer Unterschriften, CR 6/1996, 375ftf., 377.

Philippe WEISSENBERGER, Die Strafbestimmungen des Waffengesetzes, Unter Beriicksichtigung

von Art. 2607"" StGB, AJP 2/2000, 153fF., 159f.

1380 RITTNER, §9 N 23.

1381 RITTNER, §8 N 6.

1382 Dazu sogleich N 873 ff.

138 Vorne N 852 ff.

1384 Eingehend (zum Anscheinsbeweis, nicht aber zur Frage der Unterschriftenpriifung) Markus MUL-
LER, Anscheinsbeweis im Strafprozess, am Beispiel der Feststellung von Kausalitit und von Dispo-
sitionspradikaten, Berlin 1998.

1379
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schrift, bei welcher der Anscheinsbeweis bloss bei einer gerichtlichen Uberpriifung
des Schriftbildes zum Einsatz kommt und durch Sachverstindigengutachten verhalt-
nismissig einfach gestiitzt werden kann, sollte deren Resultat in Zweifel gezogen
werden, sind aussagekraftige Sachverstdndigengutachten tiber qualifizierte elektro-
nische Signaturen nur in wenigen Fillen denkbar.!*%5 Weil die Schriftform im ge-
schilderten Art. 11 WG wohl in erster Linie der Strafverfolgung dienen soll, kann die
elektronische Signatur die Funktion der Handunterschrift hier m.E. nicht optimal er-
fiillen.'3%

8. Perpetuierung

Willenserklarungen werden durch die Schriftform dauerhaft verkehrsfahig ge-
macht.'*®” Man spricht von der Perpetuierungsfunktion der Schriftform. '8

Fiir eine Erfiillung der Perpetuierungsfunktion ist zunichst von Bedeutung, dass die
zur Uberpriifung bendtigten Zertifikate ausreichend lange zur Verfiigung stehen oder
der Inhaber einer Urkunde die Beweiskraft der Signaturen von Zertifizierungsdiens-
teanbieter und Unterzeichner zumindest durch Zeitstempel verlangern kann. Dies be-
reitet kaum technische Schwierigkeiten. !’

Problematisch ist indessen, dass elektronisch gespeicherte Dokumente regelmaéssig
umkopiert werden miissen, weil die Speichersysteme veralten und alte Medien damit
bereits nach einigen Jahren nicht mehr lesbar sind,'*** sowie dass Dateiformate
schnell veralten, weil neuere Softwareversionen teilweise nicht mehr vollstindig zu
dlteren Versionen kompatibel sind und alte Softwareversionen teilweise auf neuerer
Hardware nicht mehr funktionieren. Bei der Einstellung der Weiterentwicklung eines
Produkts tritt dieses Problem noch verschérft auf.

Meist befinden sich Dokumente jedoch bereits nach kurzer Zeit in den Handen des-
jenigen, der Anspriiche auf sie stiitzt (so etwa eine Zessionsurkunde in den Handen
des Zessionars), sodass dieser selbst fiir das Umkopieren und die Verfiigbarkeit der
zur Sichtbarmachung nétigen Software sorgen kann. Grossere Schwierigkeiten ver-
ursacht der Zeitablauf nur in Fillen, bei denen Aufbewahrungsverantwortung und
Aufbewahrungsinteresse auseinanderfallen. Beispiel hierfiir ist die geschilderte Kon-
trollfunktion der Schriftform im Waffengesetz, bei der dem zur Aufbewahrung des
schriftlichen Vertrages Verpflichteten bei Zulassung elektronischer Dokumente zu-
sitzlich die Pflicht aufzuerlegen wire, diese in lesbarem Zustand zu erhalten.!>"!

1385 Allein gestiitzt auf die Signatur kann keine Aussage {iber Echtheit oder Filschung gemacht werden;

vorne N 852 ff.
138 vgl. zudem sogleich N 875.
1387 BI1ZER/MIEDBRODT, 138.
1388 Begriindung FormanpassungsG, 16; BIZER/MIEDBRODT, 138; FRITZSCHE/MALZER, 19; MALZER,
102; SEIDEL, Dokumentenschutz I, 410.
Zur Verldngerung der kryptographischen Sicherheit durch Zeitstempel vorne N 191 ff.
RIHACZEK, Schriftform, 145.
1391 Soeben N 870fF.

1389
1390
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§ 12 Materiellrechtliche Anerkennung

Die Perpetuierungsfunktion ist damit zumindest dann gewéhrleistet, wenn derjenige,
der ein Interesse am dauerhaften Bestand eines elektronischen Dokumentes hat, die-
ses auch aufbewahrt.!3%?

9. Inhaltsklarheit

Formvorschriften nétigen die Parteien, ihre Gedanken auszuformulieren, was Miss-
verstindnissen vorbeugen kann.!** Dies zum einen zwischen den Parteien selbst (et-
wa bei Informationspflichten beziiglich Widerrufsrechten u.dgl.), zum anderen aber
auch gegentiber Dritten, die sich im Rechtsverkehr auf eine Urkunde verlassen (etwa
bei der Forderungsabtretung nach Art. 165 Abs. 1 OR).!3

Die Funktion der Inhaltsklarheit ist unabhéngig von einer Unterschrift und kann da-
her bereits durch die Textform gewahrt werden. Hinsichtlich der materiellrechtlichen
Anerkennung elektronischer Signaturen stellt sie kein Problem dar.

10. Information

Formvorschriften werden vor allem in jlingerer Zeit auch zum Schutz der schwéche-
ren Vertragsparteien erlassen. Sie sollen dabei vor allem auch dazu dienen, einer Ver-
tragspartei Informationen iiber die ihr zustehenden Rechte zukommen zu lassen.!*%
Beispiele sind etwa die Informationspflicht iiber das Widerrufsrecht bei Fernabsatz-
vertragen nach VE-BGEG'3?® oder die Formularpflicht nach Art. 2661 Abs. 2 OR fiir
Kiindigungen bei Wohn- und Geschiftsraumen.

Auch die Informationsfunktion stellt fiir die Anerkennung elektronischer Signaturen
kein Problem dar.!3"’

11. Zusammenfassung

Die meisten Funktionen der Handunterschrift konnen zwar durch elektronische Sig-
naturen genauso gut wahrgenommen werden. Es gibt jedoch Funktionen, die eine be-
stimmte Ausgestaltung der Signiersoftware und damit eine genaue gesetzliche Rege-
lung voraussetzen, wie die Dokumentenabschlussfunktion, oder solche wie die
Warnfunktion, die — mangels Verkehrsiibung und Bewusstsein in der Bevolkerung ei-
nerseits und aufgrund der durch die Einfithrung des elektronischen Verkehrs gerade
bezweckten Beschleunigung andererseits — durch elektronische Signaturen kaum je-

1392 Im Ergebnis gleich Begriindung FormanpassungsG, 16.

1393 BK-KRAMER/SCHMIDLIN, N 14 zu Art. 11 OR; HELDRICH, 91.

1394 BK-KRAMER/SCHMIDLIN, a.a.0.; HELDRICH, a.a.0.

1395 Botschaft ZertES, 5683, 5688; Begleitbericht VE-BGEG, 14f.; GAUCH/SCHLUEP/SCHMID, N 500a;
SCHOBI, Vertragsschluss, 102.

139 Vorne N 501 ff.

1397 Dem Absender obliegt indessen durchwegs der Nachweis fiir die korrekte Information des Emp-
fangers. Bei der Formularpflicht bei Kiindigungen besteht zudem ein zusétzliches Interesse des
Mieters an Rechtssicherheit (Beweisfunktion), weshalb die Textform allein nicht ausreicht.
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mals ersetzt werden konnen. Nur schlecht zu erfiillen vermag die elektronische Sig-
natur ferner die Uberwachungsfunktion, sofern diese — wie im Waffengesetz — in ers-
ter Linie der Erleichterung der Strafverfolgung dienen soll.

Handunterschrift und elektronische Signatur konnen damit nicht als funktional dqui-
valent betrachtet werden. Die materiellrechtliche Anerkennung elektronischer Unter-
schriften bedarf einer differenzierten Betrachtungsweise.'>*®

IIl.  Materiellrechtliche Anerkennung de lege lata

A.  Fragestellung

Einige Stimmen in der Literatur befiirworten eine Anerkennung der elektronischen
Signatur auf dem Wege einer geltungszeitlich-teleologischen Auslegung der Form-
vorschriften (richterrechtliches Modell).'* Nachdem im letzten Abschnitt gezeigt
wurde, dass Handunterschrift und elektronische Signatur nur teilweise funktional
dquivalent sind, soll untersucht werden, ob zumindest in denjenigen Bereichen, in de-
nen funktionale Aquivalenz vorliegt, auf dem Wege der Auslegung des geltenden
Rechts eine Anerkennung erfolgen kann.

B. Analoge Anwendung des Begriffs der
Handunterschrift

Das Bundesgericht setzt bei der Beurteilung von Formvorschriften einen strengen
Massstab an. Einzige Ausnahme von der Formstrenge ist die Anwendung des Rechts-
missbrauchsverbotes in denjenigen Fillen, in denen sich eine Partei bei Geschéften,
die aus Griinden des Ubereilungsschutzes formbediirftig wiren erst nach der Erfiil-
lung auf die Formvorschrift beruft und das Geleistete zuriickfordert. Das Bundesge-
richt argumentiert, der Warnzweck der Formvorschrift sei durch die Wartezeit zwi-
schen Vertragsabschluss und Erfiillung regelmaéssig bereits gewahrt, beschréinkt sich
indessen darauf, bei nicht gewahrten Formvorschriften die Riickforderung zu verwei-
gern und gewahrt keine Moglichkeit eine Leistung zu verlangen. Das formungiiltige
Rechtsgeschift entspricht demnach einer Naturalobligation.'4%°

Uber diese Grenze hinauszugehen und bei fehlendem oder bereits erfiilltem Zweck
auch eine Leistungsklage zuzulassen hiesse, den Wortlaut von Art.14 Abs. 1 OR zu

139 S0 etwa auch LANGENBACH (FN 326): «Eine Gesetzesinderung, die auf eine pauschale Gleichset-

zung der beiden ‘Unterschriftsformen’ [d.h. der elektronischen und der Handunterschrift] abzielt,
ist nicht zu verantworten»; ERBER-FALLER, 122; OERTEL, 421; ROSSNAGEL, Rechtsverkehr, 99.
Fiir eine richterrechtliche materiellrechtliche Anerkennung etwa EBBING, 273 ff., fiir eine richter-
rechtliche prozessuale Anerkennung KILIAN, 609; vgl. auch vorne N 264.

1400 vgl schon vorne N 289ff.
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§ 12 Materiellrechtliche Anerkennung

missachten, der eindeutig nach einer Handunterschrift auf festem Urkundenstoff ver-
langt.'**! Auch wenn der Wortlaut keine absolute Grenze der Auslegung bildet,'*?
ist doch bei Formvorschriften das Vertrauen der Rechtsunterworfenen in einen klaren
Gesetzeswortlaut besonders zu schiitzen: Als quasi «kiinstlicher» gesetzgeberischer
Eingriff in das Konsensprinzip'**® sind Formvorschriften weniger interpretationsfa-
hig als Normen, die gesellschaftliche Wertungen festhalten und sich deshalb laufend
fortentwickeln.

Gerade auch in Fillen des Drittschutzes'“** spielt die Rechtssicherheit eine bedeuten-

de Rolle — befénde sich doch beispielsweise der debitor cessus bei der Prasentation
einer elektronisch signierten Zessionsurkunde durch den Zessionar bis zu einem ers-
ten Richterspruch im Zwiespalt, ob die Formvorschrift von Art. 165 Abs. 1 OR ge-
wahrt und er damit zur Zahlung an den Zessionar verpflichtet sei. Die Befiirwortung
einer richterrechtliche Losung wiirde bedeuten, das durch Art. 165 OR geschaffene
Vertrauen des Glaubigers in die Giiltigkeit einer Forderungsabtretung durch die ent-
stehende rechtliche Unsicherheit wieder zunichte zu machen. Demnach wire eine
richterrechtliche Anerkennung der elektronischen Signatur nicht sinnvoll.

Ein Grund fiir die Integration elektronischer Signaturen in die Rechtsordnung liegt
zudem darin, deren Verbreitung zu fordern.!**> Kénnen vertragsschliessende Parteien
aber mangels einer klaren Regelung nicht sicher sein, ob ein bestimmtes Signaturver-
fahren der Voraussetzungen des Gesetzes entspricht, so werden sie dieses meiden.
Will man also die Verbreitung elektronischer Signaturen fordern, so kommt man da-
mit um eine gesetzliche Anerkennung nicht herum. Dies ist auch die in der Literatur
in weit iiberwiegender Mehrheit vertretene Auffassung.'#%

C. Elektronische Signatur als Faksimile-Unterschrift

Eine analoge Anwendung der Bestimmung zur Faksimile-Unterschrift'*” auf elek-

tronische Signaturen ist m.E. nicht sinnvoll, weil elektronische Signaturen nicht nur
— wie die Faksimile-Unterschrift — in Massengeschiften zur Anwendung gelangen,
sondern der Handunterschrift in allen Bereichen gleichgestellt werden sollen. Die
Faksimile-Unterschrift ist zudem bei gesetzlichen Formvorschriften ohnehin fast be-
deutungslos.

1401
1402

Vorne N 813 ff.; BK-KRAMER/SCHMIDLIN, N 4 der allgemeinen Erléuterungen zu Art. 12-15 OR.

Das Bundesgericht spricht von Methodenpluralismus, wobei je nach Situation einmal dieses und

einmal jenes Auslegungselement den Vorrang erhélt; BGE 127 111 323 m.H.; vgl. etwa auch HOHN,

124f.; KRAMER, 59ff.; Roger ZACH, Tendenzen der juristischen Auslegungslehre, ZSR N.F. 96

(1997) 1313 1f,, 3321.

1403 Vorne N 8011,

1404 Vorne N 808.

1405yl Art. 1 Abs. 2 Bst. b E-ZertES; Botschaft ZertES, 5682; vorne N 483 ff.

1496 Etwa Botschaft ZertES, 5684f.; BJ, Gutachten, 453f.; FRITZSCHE/MALZER, 20; MALZER, 107;
OBERHOLZER, Digitale Signatur, 435f.

1497 Art. 14 Abs. 2 OR; vorne N 818.

232



3. Teil: Regelung im schweizerischen Recht

D. Elektronische Signatur als beglaubigtes
Handzeichen

MALZER sieht die elektronische Signatur als Parallelfall zum beglaubigten Handzei-
chennach §126 Abs. 1 BGB!*% (allerdings ohne gestiitzt auf diese Vorschrift explizit
eine Anerkennung zu fordern).'*”” Meines Erachtens hinkt dieser Vergleich indessen,
weil eine Beglaubigung die Leistung des Handzeichens selbst bezeugt und damit eine
sehr hohe Sicherheit mit sich bringt, wiahrend eine Zertifizierung ausschliesslich die
Zuordnung des Priifschliissels zu einer Person sicherstellt und nur mittelbar eine Aus-
sage dariiber macht, ob wirklich diese Person unterzeichnet hat.

E. Fazit

Eine materiellrechtliche Anerkennung der elektronischen Signatur auf dem Wege ei-
ner geltungszeitlichen Auslegung bzw. analogen Anwendung geltenden Rechts kann
nicht beflirwortet werden.

IV, Materiellrechtliche Anerkennung de lege
ferenda

A.  Fragestellung

Mit Art. 14 Abs. 2% E-OR schligt der Bundesrat eine pauschale Gleichsetzung von
qualifizierter elektronischer Signatur mit Anbieteranerkennung nach E-ZertES und
Handunterschrift vor.'*'” Ausnahmeregelungen sind nicht vorgesehen, der Bundesrat
sieht die fehlende Ubereilungsschutzwirkung vielmehr bereits durch das im Vorent-
wurf zum Bundesgesetz liber den elektronischen Geschéftsverkehr vorgesehene Wi-
derrufsrecht fiir Konsumenten-Fernabsatzvertrige kompensiert.!4!!

Zunéchst ist in der Folge der vorgeschlagene Wortlaut zu analysieren. Danach wer-
den mégliche Alternativen zur Wahrung des Ubereilungsschutzes beschrieben und
schliesslich die bundesritliche Losung gewiirdigt.

1408 Dieser entspricht Art. 15 OR.

1409 MALZER, 104.

1410 741 den verschiedenen Regelungsmodellen vorne N 265.
1411 Botschaft ZertES, 5687; zum BGEG vorne N 4871f.
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B.  Art. 14 Abs. 2° E-OR

1. Allgemeines
Art. 14 Abs. 2% OR soll wie folgt lauten:

«Der eigenhdndigen Unterschrift gleichgestellt ist die qualifizierte elek-
tronische Signatur, die auf einem qualifizierten Zertifikat einer anerkann-
ten Anbieterin von Zertifizierungsdiensten im Sinne des Bundesgesetzes
vom (...) tiber Zertifizierungsdienste im Bereich der elektronischen Signa-
tur beruht und auf den Namen einer natiirlichen Person lautet.»

Die Struktur dieser Norm ist — bezieht man auch die Definitionen der Tatbestands-
merkmale von Art. 2 E-ZertES mit ein — ausgesprochen komplex. Der Tatbestand
umfasst vier Hauptmerkmale und rund ein Dutzend Untermerkmale, die sich aus den
Definitionen der Hauptmerkmale ergeben.

2. Tatbestand

a) Anwendungsbereich

Art. 14 Abs. 2% E-OR ist auf simtliche gesetzlichen Schriftformvorschriften des Pri-
vatrechts anwendbar.!*'? Anders als noch der Vorentwurf beschrinkt er sich nicht
mehr auf mittels elektronischem Datenaustausch geschlossene Vertrige,'*!? sondern
lasst etwa auch einseitige Willenserklarungen zu. Zudem vermeidet er die durch die
Formulierung des Vorentwurfs moglicherweise geweckten Zweifel hinsichtlich der
Anwendbarkeit auf unter Anwesenden geschlossene Vertrige.'#!*

Die Botschaft geht zudem davon aus, dass der Artikel auch Formvorschriften des eid-
gendssischen und kantonalen 6ffentlichen Rechts beeinflusst, sofern sich diese auf
die Schriftform beziehen.!*!> Darunter sollen etwa Vorschriften wie Art. 82 Abs. 1
SchKG (Erfordernis der unterschriebenen Schuldanerkennung zur provisorischen
Rechtsoffnung) fallen. '

b) Signaturpriifung

Die Priifung der Signatur mit einer gesetzeskonformen Signaturpriifeinheit (Art. 6
Abs. 3 E-ZertES) muss selbstverstdndlich ein positives Resultat zeitigen; fiir die
Echtheit der Signatur ist der Anscheinsbeweis zuldssig.'*!’

1412 Botschaft ZertES, 5707.

1413 Art. 15a VE-OR; dazu etwa Begleitbericht VE-BGES, 28; SCHLAURI, Basistechnologie, 85; kri-
tisch etwa auch BRINER, in: Zusammenstellung der Vernehmlassungen zum VE-BGES, 161; CLU-
SIS, a.a.0., 162; ECONOMIESUISSE, a.a.0., 163; SWICO, a.a.O., 169.

WIEGAND, 129.

1415 Botschaft ZertES, 5688.

1416 Eingehend zur prozessualen Anerkennung schon vorne N 772 ff.

17 Vorne N 673ff., 683 ff.

1414
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c) Qualifizierte elektronische Signatur

Es muss sich um eine qualifizierte elektronische Signatur im Sinne von Art. 2 Bst. ¢
E-ZertES handeln, d.h. um eine fortgeschrittene elektronische Signatur, die auf einer
sicheren Signiereinheit nach Art. 6 Abs. 1 und 2 E-ZertES und auf einem qualifizier-
ten und zum Zeitpunkt des Erzeugens giiltigen Zertifikat beruht.'*8

aa) Qualifiziertes Zertifikat

Qualifiziert ist ein Zertifikat geméss Art. 2 Bst. f E-ZertES dann, wenn es den von
Art. 7 E-ZertES und den entsprechenden Ausfithrungsbestimmungen vorgeschriebe-
nen Inhalt aufweist.'*!” Dieser kann mit Hilfe der Signaturpriifeinheit einfach ange-
zeigt und mit Art. 7 E-ZertES verglichen werden. Bei der Beurteilung der Konformi-
tit mit den Ausfiihrungsbestimmungen hingegen ware das Gericht wohl {iberfordert,
weshalb m. E. prima facie auf die Bezeichnung als qualifiziertes Zertifikat durch den
anerkannten Zertifizierungsdiensteanbieter und eine oberfldchliche Priifung abge-
stellt werden darf (nur qualifizierte Zertifikate diirfen als solche bezeichnet wer-
den).!420

Das qualifizierte Zertifikat ist bereits Voraussetzung fiir das Vorliegen einer qualifi-
zierten elektronischen Signatur nach Art. 2 Bst. f E-ZertES, wird aber — wohl aus
Griinden der besseren Formulierbarkeit — in Art. 14 Abs. 2% E-OR wiederholt.

bb) Giltigkeit zum Signierzeitpunkt

Das Zertifikat muss nach Art. 2 Bst. ¢ E-ZertES zum Zeitpunkt des Erzeugens der
Signatur giiltig gewesen sein.

Ist das Zertifikat auch zum Zeitpunkt seiner Beurteilung durch das Gericht noch giil-
tig, kann auch von der Giiltigkeit des Zertifikats zum Zeitpunkt des Erzeugens aus-
gegangen werden.!*?! Ist es hingegen mittlerweile abgelaufen oder gesperrt, so ist
nachzuweisen, dass dies nicht vor dem Erzeugen der Signatur erfolgte.

Der Signierzeitpunkt kann nicht den in einem elektronischen Dokument enthaltenen
Zeitangaben (etwa Absendezeit einer E-Mail-Nachricht) entnommen werden, weil
diese Angaben durch einen allfélligen Félscher riickdatiert werden konnten. Sein
Nachweis erfolgt vielmehr separat (im Idealfall durch einen Zeitstempel oder allen-
falls durch andere Beweismittel wie Zeugenaussagen u.dgl.).'**? Der Anscheinsbe-
weis fiir den Signierzeitpunkt ist ausgeschlossen.'**

18 Dazu vorne N 1871f., 516.

1419 Dazu schon vorne N 532 ff.

1420 vgl. auch vorne N 743.

1421 Der Beginn der Giiltigkeitsdauer eines Zertifikats ist — anders als Art. 7 Abs.1 Bst. ¢ E-ZertES ver-
muten liesse — belanglos; vgl. schon vorne N 107.

1422 Eingehend vorne N 172ff., 187ff.

1423 Dazu schon vorne N 681, 748f.; vgl. auch JACCARD, Projet, 90.
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Ob ein Zertifikat zum Signierzeitpunkt abgelaufen war, ergibt sich aus dem in ihm
selbst enthaltenen Ablaufdatum, das die Signaturpriifeinheit anzeigt.'*** Ob es ge-
sperrt war, kann anhand der durch den Zertifizierungsdiensteanbieter im Internet be-
reitgehaltenen Certificate Revocation List eruiert werden, die auch Informationen
iiber den Zeitpunkt der Sperrung enthilt.'*?> Diese wird durch die Signaturpriifein-
heit automatisch aus dem Internet geladen und die Sperrung angezeigt.!#?®

cc) Fortgeschrittene elektronische Signatur

Als fortgeschrittene elektronische Signatur gilt eine Signatur dann, wenn sie i) die
Voraussetzungen von Art. 2 Best. b E-ZertES erfiillt, d.h. ausschliesslich dem Halter
zugeordnet ist, ii) dessen Identifizierung ermdglicht, 7i7) mit Mitteln erzeugt wird, die
der Halter unter seiner alleinigen Kontrolle halten kann und iv) die Datenintegritét
gewihrleistet. 42’

Wie bereits dargelegt, kann m. E. fiir eine qualifizierte elektronische Signatur gestiitzt
auf das positive Priifresultat, auf den Nachweis, dass das Zertifikat zum Zeitpunkt der
Unterzeichnung giiltig war sowie auf den Nachweis, dass der Zertifizierungsdiens-
teanbieter zum Signierzeitpunkt anerkannt war, der Anscheinsbeweis der Echtheit ge-
fiihrt werden.'*?® Wenn nun aber fiir die Echtheit der Anscheinsbeweis zulissig ist,
so muss dieser m. E. auch bei der Beurteilung der materiellrechtlichen Anerkennung
fiir das Untermerkmal der fortgeschrittenen elektronischen Signatur zuléssig sein,
denn es wire inkonsequent, eine unverdichtige Signatur zwar prima facie als echt an-
zuerkennen, ihre Formgiiltigkeit hernach jedoch abzulehnen, weil nicht voll bewie-
sen sei, dass es sich um eine fortgeschrittene elektronische Signatur handelt.

dd) Sichere Signiereinheit

Weiteres Untermerkmal des Tatbestandsmerkmals der qualifizierten elektronischen
Signatur ist, dass diese mit einer sicheren Signiereinheit erstellt wurde. Die Voraus-
setzungen an diese werden in Art. 6 E-ZertES sowie in den entsprechenden Ausfiih-
rungsbestimmungen festgelegt.

Auch fiir dieses Tatbestandsmerkmal muss m.E. der Anscheinsbeweis zuldssig
. 1429
sein.

d) Anbieteranerkennung

Das Zertifikat, auf dem die qualifizierte elektronische Signatur beruht, hat von einem
nach Art. 3 ff. E-ZertES anerkannten Zertifizierungsdiensteanbieter zu stammen. Die
Anerkennung des Anbieters muss indessen nur zum Zeitpunkt der Zertifizierung be-

1424 ygl. etwa Abbildung 3 auf Seite 25; vgl. auch vorne N 107.
1425 Vorne N 88.

1426 Eingehend vorne N 86ff.

1427 Dazu schon vorne N 515 sowie 375ff.

1428 Vorne N 673 ff., 683 ff.

1429 Vorne N 746.
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stehen. Wurde sie seither aufgehoben, so wird die Certificate Revocation List ander-
weitig verfiigbar gehalten und damit die Uberpriifbarkeit der Signaturen weiterhin
gewihrleistet — der Widerruf der Anerkennung wirkt sich daher nicht auf die Form-
giiltigkeit aus.!43°

e) Name einer natiirlichen Person

Ein qualifiziertes Zertifikat kann nach Art. 2 Bst. fi.V.m. Art. 7 E-ZertES auf den Na-
men einer natiirlichen oder juristischen Person lauten. Die materiellrechtliche Aner-
kennung einer Signatur ist indessen nach Art. 14 Abs. 2°® E-OR nur méglich, sofern
das Zertifikat auf den Namen einer natiirlichen Person lautet.'**! Der Name ist Inhalt
des Zertifikats, der wiederum mittels jeder Signaturpriifeinheit angezeigt werden
kann. Diese Regelung ist der Handunterschrift nachempfunden; der Vertreter einer
juristischen Person unterzeichnet auch mit eigenem Namen und nicht mit dem Na-
men der juristischen Person.

Ahnlich ist die Lage hinsichtlich des Einsatzes von Pseudonymen: Ein qualifiziertes
Zertifikat kann zwar nach Art. 7 Abs. 1 Bst. ¢ E-ZertES auch auf ein Pseudonym lau-
ten. Nach der Botschaft ist eine materiellrechtliche Anerkennung jedoch nicht mog-
lich, es sei denn, die Betroffenen wiissten, wer dahintersteht.'*3? Dieser Auffassung
ist wohl zumindest bei Formvorschriften mit Drittschutzfunktion'*** (etwa bei der
Forderungsabtretung nach Art. 165 Abs. 1 OR) zuzustimmen. Hat eine Partei indes-
sen mit Pseudonym unterzeichnet, so diirfte ihr auf das Vorliegen eines Pseudonyms
gestiitzter Einwand der Formungiiltigkeit regelmissig treuwidrig sein.!*3*

¥/ Beweis insbesondere

Der Tatbestand von Art. 14 Abs. 2% E-OR weist zwar genau besehen eine komplexe
Struktur auf, der Beweis dieser Voraussetzungen gestaltet sich aber nicht ganz so
schwierig, weil eine Reihe von Tatbestandsmerkmalen aus anderen erschlossen wer-
den konnen (allenfalls mittels Anscheinsbeweis). In der Folge soll gezeigt werden,
welche Elemente unmittelbar nachzuweisen sind und welche durch Schliisse mittel-
bar erlangt werden konnen.

aa) Uberpriifung durch das Gericht selbst

Verfiigt das Gericht iiber die zur Uberpriifung von elektronischen Signaturen und
Zeitstempeln notwendige Infrastruktur (Signaturpriifeinheit),'*** ist ihm das signier-
te Dokument elektronisch einzureichen.

1430 Art. 13 Abs. 2 E-ZertES; vorne N 522. Zum Nachweis der Anbieteranerkennung im Einzelnen

bereits vorne N 741.
1431 Botschaft ZertES, 5707.
1432 Botschaft ZertES, 5707; anders BIZER/HERDA, 27.
1433 Vorne N 808.
1434 7y undifferenziert noch SCHLAURI, Basistechnologie, 78. Vgl. auch vorne N 816 ff.
1435 Zur Frage, unter welchen Umstinden dies allenfalls sinnvoll wire vorne N 782 ff.
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Das Gericht hat folgende Elemente zu {iberpriifen:

Positives Resultat der Signaturpriifung mit einer gesetzeskonformen Priifeinheit;

die Bezeichnung des Zertifikats als qualifiziertes Zertifikat;'4*

die Ausstellung des Zertifikats auf den Namen einer natiirlichen Person;!4*’

dass der Zertifizierungsdiensteanbieter zum Signierzeitpunkt anerkannt war;'43

dass das Zertifikat zum Signierzeitpunkt noch giiltig war;'**

falls zum Zeitpunkt der Beurteilung der Signatur der Zertifizierungsdiens-
teanbieter nicht mehr anerkannt oder das Zertifikat abgelaufen oder gesperrt ist,
den Signierzeitpunkt.'44

Zwei Tatbestandsmerkmale von Art. 14 Abs. 2% E-OR (Ausstellung des Zertifikats
auf den Namen einer natiirliche Person und Anerkennung des Zertifizierungsdiens-
teanbieters zum Signierzeitpunkt) konnen und miissen daher streng bewiesen werden.

Das Tatbestandsmerkmal des qualifizierten Zertifikats kann prima facie aus dessen

Bezeichnung als solches geschlossen werden.

1441

Das Tatbestandsmerkmal der gualifizierten elektronischen Signatur ergibt sich aus
folgenden Uberlegungen nach Art. 2 Bst. ¢ E-ZertES:

eine fortgeschrittene elektronische Signatur liegt vor, weil ein zum Signierzeit-
punkt giiltiges qualifiziertes Zertifikat eines zum Signierzeitpunkt anerkannten
Zertifizierungsdiensteanbieters eingesetzt wurde (Anscheinsbeweis);'*+?

eine sichere Signiereinheit wurde eingesetzt, weil der anerkannte Anbieter dem
Schliisselhalter eine solche empfohlen hat (Anscheinsbeweis); 43

ein qualifiziertes Zertifikat vorliegt (Anscheinsbeweis); 444

1436

1437

1438

1439

1440

1441
1442
1443
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Die Bezeichnung ist fiir qualifizierte Zertifikate als Inhalt vorgeschrieben; vorne N 533. Der Inhalt
kann mit der Signaturpriifeinheit angezeigt werden; vgl. etwa Abbildung 3 auf Seite 25.

Der Name ist ebenfalls Inhalt des Zertifikats (vorne N 108, 533) und kann damit durch die Signa-
turpriifeinheit angezeigt werden.

Eruierbar anhand der von der Akkreditierungsstelle publizierten Liste der anerkannten Anbieter;
vorne N 522. Ist der Anbieter zum Zeitpunkt der Beurteilung der Signatur durch das Gericht noch
anerkannt, so kann prima facie auf seine Anerkennung zum Signierzeitpunkt geschlossen werden.
Ist er es nicht mehr, so ist zusétzlich der Signierzeitpunkt zu iiberpriifen; dazu sogleich.

Ist das Zertifikat zum Zeitpunkt seiner der Beurteilung durch das Gericht noch giiltig, so kann
unmittelbar auf seine Giiltigkeit zum Signierzeitpunkt geschlossen werden; vorne N 107, insbeson-
dere FN 144. Ist es hingegen abgelaufen oder gesperrt, so muss zusitzlich nachgewiesen werden,
dass der Signierzeitpunkt vor dem Ablauf- bzw. Sperrzeitpunkt lag. Ablauf- bzw. Sperrzeitpunkt
werden beide durch die Signaturpriifeinheit angezeigt. Zum Nachweis des Signierzeitpunkts
sogleich.

Der Signierzeitpunkt ist etwa durch einen Zeitstempel oder Zeugenaussagen nachzuweisen; vorne
N 681, 748f. Genau genommen kann nicht der Signierzeitpunkt bewiesen werden, sondern die Tat-
sache, dass die Signatur vor dem Ablauf bzw. der Sperrung des Zertifikats respektive vor dem Ende
der Anerkennung des Anbieters existierte; vorne N 172ff., 189.

Vorne N 900.

Vorne N 906 ff.

Vorne N 746, 908.
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«  das Zertifikat zum Signierzeitpunkt giiltig war (voller Beweis notig).'*4

bb) Uberpriifung mittels Gutachten

Verfiigt das Gericht nicht iiber eine Signaturpriifeinheit, so muss ein Sachverstindi-
gengutachten (allenfalls eine Konformititsbestitigung!**®) zumindest folgende
Sachfragen kliren:

* Inhalt der signierten Nachricht;
»  Positives Resultat der Signaturpriifung;
e Inhalt des Zertifikats;

*  Qualifikation des Zertifikats als qualifiziertes Zertifikat i.S.v. Art. 7 E-ZertES in
Verbindung mit den entsprechenden Ausfiihrungsbestimmungen;

» falls das Zertifikat zum Zeitpunkt seiner Beurteilung gesperrt oder abgelaufen
ist, wann die Sperrung oder der Ablauf erfolgte;

» falls das Zertifikat zum Zeitpunkt seiner Beurteilung gesperrt oder abgelaufen ist
und ein Zeitstempel existiert, die Giiltigkeit des Zeitstempels.

Die folgenden Merkmale kann das Gericht selbst {iberpriifen:

«  Ausstellung des Zertifikats auf den Namen einer natiirlichen Person; !4

«  Anerkennung des Zertifizierungsdiensteanbieters zum Signierzeitpunkt.!#4¥

3. Rechtsfolge

Rechtsfolge von Art. 14 Abs. 2% E-OR ist die materiellrechtliche Anerkennung der
qualifizierten elektronischen Signatur mit Anbieteranerkennung. Der Entwurf folgt —
wie schon der Vorentwurf — dem Modell der ausnahmslosen materiellrechtlichen An-
erkennung. 44

Zu beachten ist, dass die Anerkennung nur Normen betrifft, die ausschliesslich eine
Handunterschrift fordern, d.h. solche mit einfacher Schriftlichkeit sowie qualifizier-
ter Schriftlichkeit mit Ausfiihrlichkeitsvorschriften.!*** In Fillen der Eigenschrift-
lichkeit (etwa bei der eigenhéndigen letztwilligen Verfligung nach Art. 505 ZGB oder
der Biirgschaft natiirlicher Personen mit einem Haftungsbetrag unter 2000 Franken
nach Art. 493 Abs. 2 OR) ist dies nicht der Fall. Das Wertpapierrecht ist auf Forde-
rungen zugeschnitten, die in einem Papier verkorpert sind; eine Gleichstellung ist

144 Soeben N 917.

1445 Soeben N 915.

1446 Yorne N 782 ff.

1447 Anhand des dargelegten Zertifikatsinhaltes.

1448 Anhand der durch die Akkreditierungsstelle publizierten und damit m.E. als gerichtsnotorisch gel-
tenden Liste der anerkannten Anbieter (vorne N 522) sowie des durch das Gutachten dargelegten
Zeitstempels (fehlt ein solcher, so kann der Nachweis des Signierzeitpunktes natiirlich auch ander-
weitig erbracht werden, etwa durch Zeugenaussagen).

149" Vorne N 265.

1450 Zur qualifizierten Schriftlichkeit vorne N 825.

239

919

920

921

922



924

925

§ 12 Materiellrechtliche Anerkennung

demnach auch insoweit nicht moglich.'**! Gleiches gilt fiir die 6ffentliche Beurkun-
dung.'*? In Fillen des Formularzwangs, wie etwa bei der Ankiindigung einer Miet-
zinserh6hung nach Art. 269d Abs. 1 OR, liegt es in der Kompetenz der Kantone, For-
mulare auch in elektronischer Form zur Verfiigung zu stellen.'4%

C. Alternativen zu Ausnahmebestimmungen

1. Widerrufsrecht

Der beschriebene Vorentwurf zu einem Bundesgesetz iiber den elektronischen Ge-
schéftsverkehr (BGEG) schldgt ein Widerrufsrecht fiir Fernabsatzvertrége vor. Unab-
hingig davon, ob das Ziel der goods-in-hand-Entscheidung mit der vorgeschlagenen
Formulierung iiberhaupt zu erreichen ist,'*>* kompensiert ein Widerrufsrecht in je-
dem Fall zumindest den durch den Einsatz elektronischer Signaturen verloren gegan-
genen Ubereilungsschutz. Dies wird denn auch vom Bundesrat als Begriindung fiir
den Verzicht auf Ausnahmebestimmungen von der Anerkennung vorgebracht.!4%

2. Textform

In Bereichen, in denen ausschliesslich eine bestimmte Information zu vermitteln ist,
in denen also weder Beweis- noch Warn- oder andere Funktionen der Unterschrift be-
notigt werden, kann der Gesetzgeber auf eine Unterschrift ganz verzichten. Man
spricht diesfalls von Textform oder Darstellung durch Text.!4%

3. Offentliche Beurkundung

Das Gutachten des Bundesamtes fiir Justiz iiber «Digitale Signatur und Privatrecht»
(Vertragsrecht) nennt fiir den Fall der ausnahmslosen Anerkennung die Moglichkeit,
die Schriftform an Orten, wo eine Anerkennung aus Griinden des fehlenden
Ubereilungsschutzes nicht gewiinscht ist, durch die 6ffentliche Beurkundung zu er-
setzen.!*” Eine derart drastische Verschérfung schiesst jedoch in den meisten Berei-
chen iiber das angestrebte Ziel hinaus. Der Weg der 6ffentlichen Beurkundung wurde
denn auch offenbar nicht weiter verfolgt.

1451 Botschaft ZertES, 5687, 5707.

1452 Botschaft ZertES, 5687.

1453 Botschaft ZertES, 5687.

1454 Dazu vorne N 502.

1455 Botschaft ZertES, 5687; vgl. auch SCHOBI, Vertragsschluss, 101.
1456 Eingehend vorne N 821 ff.

1457 BJ, Gutachten, 463; vgl. auch vorne N 828 ff.
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D. Wertung des bundesritlichen Vorschlags

l. Ubereilungsschutz jenseits von Fernabsatzvertrigen

Das im VE-BGEG vorgeschlagene Widerrufsrecht ist auf eine verhéltnisméssig klei-
ne Zahl von Geschiftstypen beschrankt und deckt eine Reihe von Féllen nicht ab, in
denen der Ubereilungsschutz eine Rolle spielt. Beispiele fiir Formvorschriften, die
durch die Anerkennung der elektronischen Signatur ihrer Warnfunktion verlustig ge-
hen, sind etwa das Schenkungsversprechen und der Konsumkreditvertrag.'**® Die bei
Letzterem entstehende Liicke konnte beispielsweise dort genutzt werden, wo ein Fi-
nanzinstitut den Zugriff auf Online-Dienstleistungen mit qualifizierten elektroni-
schen Signaturen anerkannter Zertifizierungsdiensteanbieter absichert. Die Regelung
des E-ZertES wiirde es neu ermdglichen, liber den gleichen Kanal auch Konsumkre-
dite anzubieten. In Anbetracht der zielgenauen Werbemdglichkeiten (etwa Banner-
werbung fiir einen Kleinkredit bei niedrigem Kontostand) wird die durch die Vorlage
geschaffene Gefahr offenbar, dass Kunden zu iibereilten Kreditantrdgen verlockt
werden. Die Vorlage fiihrt gerade im Bereich der Konsumkredite, in dem das Bediirf-
nis nach Ubereilungsschutz eben erst durch das Konsumkreditgesetz von 1993 aner-
kannt wurde, wieder zu einem eklatanten Abbau des Schutzes. Der Bundesrat gibt
zwar zu verstehen, die in der EU in Vorbereitung befindliche Richtlinie iiber Finanz-
dienstleistungen'*?, die ebenfalls ein Widerrufsrecht fiir Konsumentenvertrige vor-
sieht, dereinst auch iibernehmen zu wollen.'*® Angesichts der politischen Verhilt-
nisse hierzulande ist aber unklar, wie realistisch dieses Ansinnen ist.'*®!

Wollte man indessen im Geschéftsverkehr auf Ubereilungsschutz {iberhaupt verzich-
ten, % hitte als Gebot der Verhiltnismassigkeit an die Stelle der Anerkennung der
elektronischen Signatur konsequenterweise ein volliger Verzicht auf Formvorschrif-
ten treten miissen. Es ist beispielsweise nicht einzusehen, weshalb bei einem elektro-
nisch geschlossenen Vertrag iiber ein Grundstiickvorkaufsrecht'*®* iiberhaupt auf der
elektronischen Signatur beharrt wird, kann diese doch den mit der Norm verfolgten
Ubereilungsschutzzweck kaum erfiillen. Sinnvoll wire hier entweder eine Ausnahme
von der Anerkennung elektronischer Unterschriften fiir Vorkaufsvertrage tiberhaupt
oder aber eine zwischen Handelsrecht und biirgerlichem Recht insofern differenzie-
rende Losung, als Ersteres auf die Schriftform verzichten, wéhrend Letzteres indes-
sen weiterhin eine Handunterschrift verlangen sollte.

1458 Art. 243 Abs. 1 OR; Art. 8 Abs. 2 KKG; zur Ausnahme fiir Finanzdienstleistungen vorne N 494.
1459 Vorne N 359.

1460 Vgl. schon N 494, insbesondere FN 774.

1461 So spricht schon Rainer GONZENBACH, «Pacta sunt servanda» oder neues Licht auf einem alten
Grundsatz — Notizen zu einem Konsumentenschutzproblem, ZSR NF 106 (1987) I 4351f., 467 hin-
sichtlich der bestehenden Ausnahme (Art. 40a Abs. 2 OR) von einer «Lex Versicherungsgesell-
schaften»; weitere Hinweise auf Kritik bei HONSELL/PIETRUSZAK, FN 111.

Solches impliziert Botschaft ZertES, 5687, wenn sie sagt, dass Ubereilungsschutz als Mittel zum
Schutze der schwécheren Vertragspartei zu verstehen sei.

1463 Art. 216 Abs. 3 OR.

1462
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2. Unsichere Inkraftsetzung des Bundesgesetzes iiber den
elektronischen Geschéftsverkehr

Durch die (offenbar erst kurz vor der Verabschiedung beschlossene) Aufteilung der
Vorlagen zu elektronischem Geschiftsverkehr'#®* und elektronischer Signatur!#6®
riskiert der Gesetzgeber im Weiteren eine hinkende Regelung: Wiirde ndmlich Art.
14 Abs. 2% E-OR verabschiedet und das im VE-BGEG vorgesehene Widerrufsrecht
spater verworfen (dies scheint angesichts der teilweise geharnischten Reaktionen auf
die Vorlage durchaus moglich — zudem wollte man durch die Aufteilung ja gerade
eine Verzogerung der mehr oder minder unbestrittenen Signaturvorlage durch den
heikleren VE-BGEG vermeiden), so blieben — nebst den genannten Formvorschriften
jenseits der Fernabsatzvertrige!4®® —auch die laut BGEG vom Widerrufsrecht erfass-
ten Bereiche ohne Ubereilungsschutz.

3. Ergebnis: Forderung nach Ausnahmebestimmungen

Der bundesritliche Ansatz ist in seiner Absolutheit abzulehnen, weil er aufgrund der
bereichsweise fehlenden funktionalen Aquivalenz von Handunterschrift und elektro-
nischer Signatur Liicken in das System der Formvorschriften reisst. Eine Lsung mit
Ausnahmevorschriften wiirde es erlauben, bedeutend differenzierter auf die einzel-
nen Formvorschriften einzugehen.

Nicht nur aufgrund der fehlenden Europa-Kompatibilitit'*¢” erscheint es daher un-
verstindlich, weshalb der Bundesrat — ohne auf die in der Vernehmlassung erhobene
Kritik!'*6® einzugehen — an der urspriinglichen Losung festhielt.

V. Einheit der Urkunde

Gleichzeitig mit Art. 14 Abs. 2% E-OR schligt der Bundesrat auch die Aufhebung
von Art. 13 Abs. 2 OR vor, der bestimmt, dass auch Briefwechsel und Telegramm als
schriftlich gelten.!*® Dass eine einheitliche Urkunde nicht verlangt ist, ergibt sich
bereits aus Art. 13 Abs. 1 OR. Notwendig ist einzig, dass die unterzeichneten Doku-
mente auf einen bestimmten Vertrag Bezug nehmen.'#7°

1464 VE-BGEG; vorne N 487ff.

1465 VE-BGES bzw. E-ZertES; vorne N 479fF.

1466 Soeben N 926.

1467 Art. 9 Abs. 2 der E-Commerce-Richtlinie erlaubt den Mitgliedstaaten Ausnahmen; vorne N 363 ff.

1468 Etwa KANTON BASEL STADT, in: Zusammenstellung der Vernehmlassungen zum VE-BGES, 159;
Simon SCHLAURI/Reto KOHLAS, in: Zusammenstellung der Vernehmlassungen zum VE-BGES,
167f.; vgl. auch SCHLAURI/KOHLAS, 254ff.

1469 Botschaft ZertES, 5707.

1470 Botschaft ZertES, 5707; OR-SCHWENZER N 10 zu Art. 13 OR; BK-KRAMER/SCHMIDLIN, N 5 zu
Art. 13 OR; anders ZK-SCHONENBERGER/JAGGI, N 64 zu Art. 13 OR. Zur abweichenden Losung in
Deutschland vorne N 449f.

242



3. Teil: Regelung im schweizerischen Recht

Dies gilt selbstverstindlich auch fiir elektronisch signierte Dokumente.'*”!

VI. Aspekte der gewillkiirten Form

Nach der Auslegungsregel von Art. 16 Abs. 2 OR gelten fiir die Erfiillung der
gewillkiirten Form im Zweifel die Erfordernisse der gesetzlich vorgeschriebenen
Schriftlichkeit, sofern die Abrede auf Schriftform ohne ndhere Bezeichnung lau-
tet.'4’? Mit der materiellrechtlichen Anerkennung der qualifizierten elektronischen

Signatur mit Anbieteranerkennung bezieht sich Art. 16 Abs. 2 OR neu auch auf die-
1473
se.

Zu beachten ist allerdings, dass Art. 16 Abs. 2 OR die Zustimmung der Parteien zum
elektronischen Verkehr nicht vorwegnimmt. Diese ergibt sich auch nicht bereits dar-
aus, dass eine Partei iiber ein qualifiziertes Zertifikat verfiigt, sondern erst aus einer
(allerdings auch konkludent moglichen) Einwilligung.'4"*

Vereinbaren die Parteien explizit die elektronische Form, so diirfte dies meist dazu
dienen, technische Arbeitsabldufe zu vereinfachen. Weil die handschriftliche Form
diese Vereinfachung gerade ausschliesst, wird ihre Anwendung bei vereinbarter elek-
tronischer Form daher regelméissig nicht dem Willen der Parteien entsprechen.

1471 Botschaft ZertES, 5707.

1472 OR-SCHWENZER, N 7 zu Art. 16 OR.

1473 Botschaft ZertES, 5707.

1474 Eine elektronisch versandte Offerte etwa diirfte als konkludentes Einverstindnis zum elektroni-
schen Verkehr gesehen werden; Botschaft ZertES, 5687.
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§13 Zusammenfassung der Ergebnisse

1. Sicherungsinfrastruktur

Hinsichtlich der gesetzlichen Regelung der Sicherungsinfrastruktur kann zwischen
einem ex-ante- und einem ex-post-Ansatz unterschieden werden. Beim ex-ante-An-
satz werden die Zertifizierungsdiensteanbieter einer Vorabpriifung durch eine spe-
zialisierte Stelle unterzogen («Anerkennung der Zertifizierungsdiensteanbieter»), an
die hernach bestimmte Rechtswirkungen der Zertifikate gekniipft sind (insbesondere
die materiellrechtliche Anerkennung entsprechender Signaturen, Haftungs- sowie al-
lenfalls Beweisregeln). Beim ex-post-Ansatz werden die Voraussetzungen dieser
Rechtswirkungen erst im Nachhinein durch die Gerichte gepriift. Die Vorteile des ex-
ante-Ansatzes liegen in der zumindest teilweisen Entlastung der Gerichte von der
komplexen Signaturpriifung und in der héheren Rechtssicherheit, ihre Nachteile be-
stehen im fiir die ex-ante-Priifung zu betreibenden zusitzlichen Aufwand, der die
Kosten der Zertifikate erhoht, und darin, dass auslandische Zertifizierungsdiens-
teanbieter zusétzlich zur Anerkennung in ihrem Heimatstaat eine Anerkennung in der
Schweiz benétigen, was deren Markteintritt erschwert. 47

Der Bundesrat hat sich im E-ZertES fiir den ex-ante-Ansatz entschieden. Sollen di-
gitale Zertifikate die vom Gesetz vorgesehenen Rechtswirkungen haben (materiell-
rechtliche ~ Anerkennung  entsprechender  Signaturen,  Haftung  des
Signierschliisselhalters fiir von ihm verschuldete Missbrauche), muss der
Zertifizierungsdiensteanbieter durch eine spezielle Stelle anerkannt worden sein.
Werden diese Rechtswirkungen indessen nicht benétigt — etwa weil sie durch Vertrag
ebenfalls herbeigefiihrt werden kénnen — so kann die Anbieteranerkennung unter-
bleiben (Prinzip der freiwilligen Anerkennung der Zertifizierungsdiensteanbieter).
Der Nachteil des ex-ante-Ansatzes, dass auslidndische Anbieter einer zuséitzlichen
Anerkennung in der Schweiz bediirfen, wird unter anderem dadurch kompensiert,
dass der Bundesrat in einem anderen Staat bereits anerkannte Anbieter in der
Schweiz pauschal staatsvertraglich anerkennen kann.'47¢

II.  Beweiswert elektronischer Signaturen

A. Problematik

Der Beweis der Abgabe einer Willenserklarung mittels einer elektronischen Signatur
setzt den Nachweis der folgenden Kette von Zusammenhéngen voraus:

1475 Vorne N 280ff., 311ff.
1476 Vorne N 512, 525f.
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»  Signierschliissel — Priifschliissel (kryptographische Sicherheit);
»  Priifschliissel — Name (sichere Zertifizierung);

*  Name — Schliisselhalter (korrekte Identifikation des Schliisselhalters durch die
Registrierstelle);

*  Schliisselhalter — Unterzeichner (alleinige Kontrolle des Signierschliissels durch
den Halter zum Signierzeitpunkt);

*  Unterzeichner — Dokument (korrekte Présentation des Dokuments);

*  Dokument — Signatur (kryptographische Sicherheit).

Dieser Nachweis ist im Prinzip nur durch aufwéndige Sachverstindigengutachten zu
erbringen, was die Praxistauglichkeit digitaler Signaturen stark verschlechtert. Die
Feststellungen, dass wirklich der Schliisselhalter und nicht ein Dritter den
Signierschliissel eingesetzt hat, dass dem Schliisselhalter dabei das signierte Doku-
ment korrekt angezeigt wurde, und allenfalls auch der Nachweis, dass die Registrier-
stelle den Signierschliisselhalter korrekt identifizierte, sind zudem naturgemaiss auch
durch Gutachten gar nicht zur vollen Uberzeugung des Gerichts nachweisbar.

Dennoch sind elektronische Signaturen gerade in offenen Benutzergruppen das ein-
zige Mittel, um die schlechte Beweislage bei der elektronischen Kommunikation we-
sentlich zu verbessern, weshalb sich die Frage stellt, ob nicht Mittel und Wege beste-
hen, diese Schwierigkeiten zu umschiffen. Nachdem der Bundesrat im Vorentwurf
noch eine gesetzliche Vermutung fiir die Echtheit elektronischer Signaturen vorsah,
verzichtet er im E-ZertES nun auf eine explizite Regelung, weshalb m.E. eine rich-
terrechtliche Losung als sachgerecht erscheint.!4”’

B. Anscheinsbeweis

Meines Erachtens kann eine solche Losung anhand der Praxis zum so genannten An-
scheinsbeweis gefunden werden. Beim Anscheinsbeweis handelt es sich um eine Be-
weismassreduktion, die dem Beweisfithrer dann gewéhrt wird, wenn beide Parteien
in fiir die anwendbaren Normen (vertraglicher oder gesetzlicher Natur) geradezu
symptomatischen Beweisschwierigkeiten stecken, die den Zweck der anwendbaren
Normen zu vereiteln drohen, und wenn der Beweisfiihrer die ihm zumutbaren Mass-
nahmen zur Beweissicherung ergriffen hat. Das Gericht kann beim Anscheinsbeweis
vom darzulegenden Sachverhalt ausgehen, auch wenn der Beweisfiihrer ihn nur
glaubhaft gemacht hat.'*”® In der schweizerischen Praxis kommt der Anscheinsbe-
weis etwa beim Kausalititsnachweis im Rahmen von Art. 41 OR'"® oder (wenn auch

1477 N 199ff., 2171f.

78 Vorne N 5991F., 610.

Das Bundesgericht verlangt bloss eine liberwiegende Wahrscheinlichkeit fiir den nachzuweisenden
Kausalverlauf, weil diese Norm ansonsten aufgrund der regelméssig auftretenden Beweisschwie-
rigkeiten kaum zur Anwendung gelangen konnte; vorne N 607.

1479
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§ 13 Zusammenfassung der Ergebnisse

nicht explizit als solcher bezeichnet) beim Beweis mit handschriftlich unterzeichne-
ten Urkunden zur Anwendung. '3

C. Anwendung auf elektronische Signaturen

1. Oftfene Benutzergruppen

Die Voraussetzung der Vereitelung des Normzwecks durch geradezu symptomatisch
auftretende Beweisschwierigkeiten ist bei elektronischen Signaturen gegeben. Weder
Beweisfiihrer noch Beweisgegner sind genau besehen in der Lage, die Echtheit (bzw.
die Filschung) einer elektronischen Signatur zur vollen Uberzeugung des Gerichts
nachzuweisen. Sowohl ZertES als auch die Rahmenvertrége zum Einsatz elektroni-
scher Signaturen als Legitimationsmittel (etwa bei E-Banking) wiren indessen nutz-
los, bestiinde man dennoch auf dem vollen Beweismass.'*®!

Es bleibt die Voraussetzung der Ergreifung der zumutbaren Beweissicherungsmass-
nahmen durch den Beweisfiihrer. In offenen Benutzergruppen ist die Zeitstempelung
elektronischer Signaturen beim Empfang die einzige solche Massnahme; sie erlaubt
den einfachen Nachweis, dass eine Signatur nicht nach Ablauf oder Sperrung des
Zertifikats durch Riickdatierung gesetzt wurde.'*%?

2. Geschlossene Benutzergruppen

In geschlossenen Benutzergruppen ist zu differenzieren: Unterzeichnet der Schliis-
selhalter jede Transaktion'*®* einzeln, so bleibt es allein bei der Zeitstempelung.'**
Setzt er die Signatur nur zur Legitimationspriifung bei der Anmeldung ein und gibt
er danach die Transaktionsauftrége ab, ohne sie gesondert zu signieren, so kommt die

Absicherung des Servers durch den Systembetreiber gegen Manipulationen hin-
1485
zu.

3. Widerlegung des Anscheinsbeweises

Die Widerlegung des Anscheinsbeweises kann nur durch Darlegungen erfolgen, die
zumindest ernsthafte Zweifel am durch Anscheinsbeweis erschlossenen Geschehens-
ablauf wecken. Umgekehrt darf aber auch nicht der volle Beweis des Gegenteils ver-

1480 Genau besehen ist ein Gericht nicht in der Lage, durch einen visuellen Schriftenvergleich die Echt-

heit einer Unterschrift zu beurteilen, dennoch gehen die Gerichte bei unverddchtigen Urkunden
vielfach von einer «tatsdchlichen Vermutung (sc. einem Anscheinsbeweis) der Echtheit aus; vorne
N 648ff.

181 Yorne N 673 ff.

1482 Zur Kritik an der Formulierung von Art. 12 E-ZertES, der eine Pflicht der anerkannten

Zertifizierungsdiensteanbieter zur Ausstellung von Zeitstempeln statuiert vorne N 198.

Etwa Uberweisungsauftrige beim E-Banking.

Derartige Systeme sind derzeit erst in Entwicklung.

1485 Vorne N 7271f.

1483
1484
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langt werden; insbesondere miissen bereits Faktoren ausreichen, die abstrakt einen
Missbrauch ermoglichen.

Gelingt die Widerlegung, so wechselt die Beweisfiihrungslast wieder auf die Seite
des auf die Signatur vertrauenden Dritten. Dieser hat nun fiir den erschiitterten Teil
der Indizienkette (aber nur fiir diesen) den vollen Beweis zu erbringen. 43¢

D. Bedeutung der ex-ante-Priifung insbesondere

Die ex-ante-Priifung ist m.E. als antizipiertes Sachverstdndigengutachten iiber die
Zuverlassigkeit des Signierverfahrens und Zertifizierungsdiensteanbieters einer qua-
lifizierten elektronischen Signatur zu betrachten. Thr Sinn liegt unter anderem in der
Entlastung der Gerichte von der komplexen Priifung der Sicherheit einer Signatur
und in der Steigerung der Rechtssicherheit, indem dieser Entscheid einer kompeten-
teren Behorde vorenthalten bleibt.

Der Bundesrat hat darauf verzichtet, im Gesetz eine Beweislastumkehr fiir die Echt-
heit qualifizierter elektronischer Signaturen mit Anbieteranerkennung vorzusehen.
Soll indessen dieser Sinn der ex-ante-Priifung gewahrt bleiben, so kann der Verzicht
auf eine Beweislastumkehr nicht heissen, dass der Beweis mittels elektronischer Sig-
natur zum Zeitpunkt ihrer Beurteilung einer erneuten Detailpriifung von Verfahren
und Anbieter bedarf. Vielmehr muss das Gericht m.E. die bei der ex-ante-Priifung
vorweg gepriiften Aspekte prima facie als gegeben hinnehmen.'*%’

E. Nachzuweisende Indizien

1. Signaturen ohne Rahmenvertrag
a) Signaturen ohne Anbieteranerkennung
aa) Einfache elektronische Signaturen

Samtliche Glieder der genannten Indizienkette sind gutachterlich darzulegen und
voll zu beweisen, was meist nicht zur vollen Uberzeugung des Gerichts gelingen

diirfte. 438
bb) Qualifizierte elektronische Signaturen

Die Tatsache, dass es sich um eine qualifizierte elektronische Signatur handelt, ist
gutachterlich darzutun, was oftmals schwierig sein diirfte. Hernach greift indessen

1486 Vorne N 624, 754.
1487 Vorne N 683 ff.
1488 N 691.

247

946

947

948

949

950



952

953

954

§ 13 Zusammenfassung der Ergebnisse

ein Anscheinsbeweis fiir die Abgabe der unterzeichneten Erklarung durch den
Signierschliisselhalter.'#%

b) Signaturen mit Anbieteranerkennung

Ist nachgewiesen,

* dass eine Signatur bei der Priifung mit einer gesetzeskonformen Priifeinheit ein
giiltiges Resultat liefert;

» dass fiir den Priifschliissel ein qualifiziertes Zertifikat im Sinne von Art. 7
E-ZertES existiert; 4%

»  dass der Zertifizierungsdiensteanbieter zum Signierzeitpunkt anerkannt war;

* und dass das Zertifikat zum Signierzeitpunkt weder abgelaufen noch gesperrt
war,

kann m.E. prima facie von der Echtheit der Signatur ausgegangen werden. !

Ist der Zertifizierungsdiensteanbieter zum Zeitpunkt der Beurteilung einer Signatur
nicht mehr anerkannt, oder ist das Zertifikat zu diesem Zeitpunkt abgelaufen oder ge-
sperrt, so ist fiir den Nachweis des dritten und vierten Punktes zusatzlich der Nach-
weis der Existenz der Signatur vor dem Widerruf der Anerkennung des Anbieters
bzw. dem Ablauf oder der Sperrung des Zertifikats zu erbringen. Dies kann etwa
durch Zeitstempel erfolgen.'*%?

2. Signaturen mit Rahmenvertrag

Bei Signaturen mit Rahmenvertrag (geschlossene Benutzergruppen) besteht nach
schweizerischer Rechtsauffassung die Moglichkeit, durch eine parteiautonome Legi-
timationsordnung das Filschungsrisiko weitestgehend auf den Kunden zu tiberwil-
zen, sodass der Systembetreiber nur noch das Vorliegen einer giiltigen Signatur sowie
die Nichtmanipulierbarkeit seines Serversystems nachweisen muss, aber nicht mehr
die gesamte Indizienkette, welche auf die Willenserkldrung des Unterzeichners
schliessen liesse.!**

Zum Nachweis der Nichtmanipulierbarkeit des Systems ist der Anscheinsbeweis zu-
lassig, sofern dargetan ist, dass das System dem Stand der Technik entspricht. Die
Anforderungen konnen gesenkt werden, indem der Kunde die Signatur nicht mehr
nur zur Anmeldung am System einsetzt, sondern jeden einzelnen Transaktionsauf-
trag signiert.

1489 Vorne N 693.

1490 Nur ein solches liefert Gewihr fiir die kryptographische Sicherheit. Die Beurteilung der Frage, ob
ein qualifiziertes Zertifikat vorliegt, hingt allein von dessen Inhalt ab; Art. 2 Bst. f E-ZertES i.V.m.
Art. 7 E-ZertES. Dieser kann mittels der Signaturpriifeinheit einfach untersucht werden.

91 Vorne N 7391,

1492 Vorne N 753f.

1493 Vorne N 727ff.; nicht ausschliessbar ist die Haftung des Systembetreibers fiir Aufklirung und sorg-
faltige Systemauswahl; sogleich N 959f.
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IIl.  Haftungsfragen

A. Offene Benutzergruppen

1. Situation de lege lata

De lege lata ldsst sich m.E. keine Haftung des Signierschliisselhalters fiir die Ge-
heimhaltung seines Schliissels begriinden. Einzige Ausnahme ist eine explizite Er-
kléarung des Schliisselhalters, fiir seinen Schliissel haften zu wollen (in der Beantra-
gung eines Zertifikats allein kann aber gerade keine solche Erklarung gesehen wer-
den). Bei unsicheren Systemen stdsst eine solche Haftungserkldrung zudem an die
Grenzen von Art. 27 ZGB; sie diirfte nur bei qualifizierten elektronischen Signaturen
schrankenlos giiltig sein.'4**

2. Situation de lege ferenda: Art. 59a E-OR

Nach Art. 59a E-ZertES soll der Schliisselhalter gegeniiber jedem Dritten haften, der
sich sich auf sein giiltiges qualifiziertes Zertifikat eines anerkannten
Zertifizierungsdiensteanbieters verlassen hat. Zumindest fiir Zertifikate anerkannter
Anbieter wird die geschilderte Haftungsliicke damit geschlossen.

Meines Erachtens ist indessen nicht einzusehen, weshalb die Haftung auf Zertifikate
anerkannter Anbieter beschrankt werden soll, denn das dem E-ZertES zu Grunde lie-
gende Prinzip der freiwilligen Anerkennung der Zertifizierungsdiensteanbieter ver-
langt auch nach einer Haftung fiir Zertifikate ohne Anbieteranerkennung.

B.  Geschlossene Benutzergruppen

Das  Félschungsrisiko kann  wie erwdhnt weitestgehend auf den
Signierschliisselhalter iiberwilzt werden.'4%>

Vertraglich nicht ausschliessen kann der Systembetreiber (insbesondere eine Bank)
indessen seine auftragsrechtlichen Pflichten, den Kunden iiber die Risiken des einge-
setzten Systems (und dabei allenfalls auch iiber die grundsétzliche Eignung des ein-
gesetzten Signierverfahren flir den entsprechenden Zweck) aufzukléren, und (insbe-
sondere bei Signaturen, die nur zur Legitimationspriifung, nicht aber zur Unterzeich-
nung der Einzeltransaktionen eingesetzt werden) sein eigenes Serversystem sorgfal-
tig auszuwihlen.'4%¢

1494 Vorne N 694f.
1495 Soeben N 953.
149 Vorne N 732ff.
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C. Haftung der Zertifizierungsdiensteanbieter

Systematisch unbefriedigend statuiert der E-ZertES zunéchst in Art. 8-14 die Pflich-
ten der anerkannten Zertifizierungsdiensteanbieter, um diese danach tiber die Haf-
tungsnorm von Art. 16 (Abs. 1) auch auf die nicht anerkannten Anbieter qualifizier-
ter Zertifikate auszudehnen. Der Entwurf bedarf diesbeziiglich m. E. einer Korrektur.
Im Weiteren ist zu fragen, ob nicht aus Griinden der Europa-Kompatibilitét anstelle
der milden Kausalhaftung eine Verschuldenshaftung vorzuziehen wire.'*"”

Die einzige Moglichkeit, die Haftung der Zertifizierungsdiensteanbieter zu beschran-
ken liegt darin, in die Zertifikate Haftungsausschlussklauseln nach Art. 7 Abs. 2
E-ZertES zu integrieren (Beschrinkung des Transaktionswertes oder Einsatzberei-
ches eines Zertifikats). Sollen diese Klauseln indessen Wirkung zeigen, so muss ihre
Bekanntheit beim auf eine Signatur vertrauenden Dritten — entgegen der Auffassung
des Bundesrates — ohne weiteres vorausgesetzt werden konnen. 4%

IV.  Prozessuale Anerkennung

Der Bundesrat geht davon aus, dass mit der materiellrechtlichen Anerkennung elek-
tronischer Signaturen auch die prozessuale Anerkennung einhergeht, d.h. die Zulas-
sung elektronisch signierter Dokumente zum Urkundenbeweis und insbesondere zur
provisorischen Rechtséffnung. Dies zumindest dann, wenn das entscheidende Ge-
richt mit der zur Uberpriifung der Signaturen nétigen Infrastruktur ausgestattet ist.
Meines Erachtens sprache unter diesen Umstidnden in der Tat nichts gegen eine pro-
zessuale Anerkennung.'#”

Die Problematik liegt indessen darin, dass die Gerichte nicht nur die Infrastruktur zur
Uberpriifung der Signaturen, sondern auch iiber Software zur Anzeige der verwende-
ten Dateiformate verfligen miissen, und darin, dass eine flichendeckende Ausstat-
tung der Gerichte mit Signaturpriifeinheiten vorderhand mangels Auslastung nicht
sinnvoll sein diirfte. Beide Probleme liessen sich m.E. durch eine Auslagerung der
Signaturpriifung an qualifizierte Stellen (etwa einzelne entsprechend ausgeriistete
Notariate oder besondere Signaturpriifstellen) 16sen, wie es in Art. 21 VE-BGES
noch in dhnlicher Weise vorgesehen war. Derartige Stellen hitten die zur Beurteilung
der Echtheit nétigen und nicht durch das Gericht selbst tiberpriifbaren Aspekte in ei-
ner fiir das Gericht lesbaren Form (auf Papier oder in elektronischer Form) zu besta-
tigen. Derartige Bestétigungen konnen m. E. als 6ffentliche Urkunden betrachtet wer-
den, welche als beglaubigte Kopien anstelle der elektronisch gespeicherten Original-
urkunden zum Urkundenbeweis zuzulassen sind.'>%

497 Vorne N 5281f., 530.
1498 Vorne N 762f.
149 Vorne N 782f.
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V. Materiellrechtliche Anerkennung

A. Allgemeines

Eine richterrechtliche materiellrechtliche Anerkennung, wie sie teilweise in der Lite-
ratur gefordert wurde, ist abzulehnen; die Anerkennung hat insbesondere aus Griin-
den der Rechtssicherheit durch den Gesetzgeber zu erfolgen.!*®! Der Bundesrat hat
dies denn auch so vorgeschlagen: Handunterschrift und qualifizierte elektronische
Signatur mit Anbieteranerkennung sollen durch einen neuen Art. 14 Abs. 2% OR
gleichgestellt werden.' %2

B. Kritik am bundesritlichen Regelungsvorschlag

Der Bundesrat anerkennt zwar, dass die elektronische Signatur insbesondere die
Ubereilungsschutzfunktion der Handunterschrift nur ungeniigend erfiillen kann,
schligt aber trotzdem eine ausnahmslose materiellrechtliche Anerkennung vor. Dies
mit der Begriindung, das im Bundesgesetz iiber den elektronischen Geschiftsverkehr
(BGEGQG) vorgeschlagene Widerrufsrecht fiir Konsumentenfernabsatzvertrige wiirde
zur Kompensation dieses Defizits ausreichen. !>

Meines Erachtens wire indessen dem Regelungsmodell der Europdischen Union
(Anerkennung mit Ausnahmebestimmungen) der Vorzug zu geben, denn erstens ist
unsicher, ob das Widerrufsrecht nach VE-BGEG iiberhaupt jemals Gesetz wird —
wurden doch die Gesetzesinderungen zu elektronischen Signatur und elektroni-
schem Geschiftsverkehr gerade deshalb auf zwei Vorlagen aufgeteilt, weil bei Letz-
terem einige Opposition zu befiirchten war — und zweitens weist auch diese Vorlage
noch einige empfindliche Liicken auf — so ist etwa der Bereich der Finanzdienstleis-
tungen vom Geltungsbereich ausgenommen und damit insbesondere auch Konsum-
kreditvertrdge, die vor noch nicht einmal zehn Jahren einer Formvorschrift mit
Ubereilungsschutzwirkung unterstellt wurden.'>%*

C. Voraussetzungen des Art. 14 Abs 2°s E-OR

Die vorgeschlagene Anerkennungsnorm Art. 14 Abs. 2% E-OR ist sehr komplex. Be-
zieht man die Definitionen von Art. 2 E-ZertES mit ein, so enthilt sie iiber ein Dut-
zend tatbestandsmissige Voraussetzungen.'>®> Genau besehen kann indessen ein

1500 Vorne N 784 ff.
1301 Vorne N 884ff.
1502 Vorne N 892 ff.
1303 Vorne N 892.

1504 Vorne N 926 ff.
1305 Vorne N 894ff.
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grosser Teil dieser Merkmale — teilweise auf dem Wege des Anscheinsbeweises — aus
anderen erschlossen werden.

Fiir eine Anwendung zu priifen bleiben die folgenden Elemente:

»  Positives Resultat der Signaturpriifung mit einer gesetzeskonformen Priifeinheit;
*  Bezeichnung des Zertifikats als qualifiziertes Zertifikat;

*  Ausstellung des Zertifikats auf den Namen einer natiirlichen Person;

*  Anerkennung des Zertifizierungsdiensteanbieters zum Signierzeitpunkt;

»  Giiltigkeit des Zertifikats zum Signierzeitpunkt;

» falls zum Zeitpunkt der Beurteilung einer Signatur der Zertifizierungsdiens-
teanbieter nicht mehr anerkannt oder das Zertifikat abgelaufen oder gesperrt ist,
der Signierzeitpunkt!'3%.

Sofern das Gericht iiber eine Signaturpriifeinheit verfiigt, kann es diese Priifung
selbst durchfiihren.!3"7

1506 7um Nachweis des Signierzeitpunkts vorne N 952.

1507 Vorne N 914ff.

252



Stichwortverzeichnis
A

Abschlussfunktion der Unterschrift, s. Dokumen-
ten- und Verhandlungsabschlussfunktion

absolut notwendiger Zertifikatsinhalt nach E-
ZertES 145

administrativen Hilfstdtigkeit, Zertifizierungsdien-
ste als 144

Akkreditierung der Anerkennungsstellen 141, 142

Akkreditierung der Zertifizierungsdiensteanbieter

— s. auch Anerkennung der Zertifizierungsdien-
steanbieter

— als den EU-Mitgliedstaaten verbleibende Kom-
petenz 108

— als Voraussetzung der Anerkennung von Signa-
turen auslédndischer Anbieter 108

— ausldndische Anbieter nach SigG 01 114

— Begriff 80, 101

— beweisrechtliche Aspekte 117, 124

mit Wurzelzertifikat 28

nach SigG 01 113

Akkreditierungsstelle /41, 142, 195, 207

Aktenverkehr mit Gerichten

— s. auch E-Government

— nach E-BGG 137

— nach FormanpassungsG 125

Anbieterakkreditierung, s. Akkreditierung bzw.
Anerkennung der Zertifizierungsdiensteanbieter

Anbieteranerkennung, s. Akkreditierung bzw. An-
erkennung der Zertifizierungsdiensteanbieter

Anbieterinnen von Zertifizierungsdiensten

— Begriff nach E-ZertES 141

— s. auch Zertifizierungsdiensteanbieter

Anerkennung de Zertifizierungsdiensteanbieter

— Bedeutung jenseits der materiellrechtlichen An-
erkennung 133

Anerkennung der digitalen Signatur

— Begriff 73

— s. materiellrechtliche und prozessuale Anerken-
nung

Anerkennung der Zertifizierungsdiensteanbieter

— s. auch Akkreditierung der Zertifizierungsdien-
steanbieter und ex-ante-Regelungsansatz

— als Giitezeichen 113, 114

— als privatrechtliches Rechtsgeschaft 143

— als Voraussetzung der Haftung des Schliisselhal-
ters nach Art. 59a E-OR 199 .

— als Voraussetzung von Art. 14 Abs. 2bls E-OR
236, 238

— Begriff 77

— beweisrechtliche Aspekte 107

— erleichterte fiir ausldndische Anbieter 84

— ex lege 85

— internationale Aspekte 84

— internationale, nach E-ZertES 143

— nach E-ZertES 141-143

— nach Signaturrichtlinie 100

— Regelungsmodelle 78

— staatsvertragliche bei ausldandischen Anbietern
84

— Uberblick 142

Anerkennung eines Textes als Willenserklarung, s.
Rekognition

Anerkennungsnorm

— Begriff 74

— Regelungsmodelle 79 .

— s.auch Art. 14 Abs. 2”5 E-OR

Anerkennungsstelle

— als private Stelle 141

— Begriff 77

— Begriff nach E-ZertES 141

— Haftung nach E-ZertES 149

Anscheinsbeweis /57-168

— als Aspekt der Beweiswiirdigung 162

— als Beweismassreduktion 163, 164, 167

— als Rechtsbeweis 162

— als Regelungsmodell zur Steigerung der Beweis-
kraft digitaler Signaturen 76

— Begriff 164, 167

— bei abgelaufenem oder gesperrtem Zertifikat 197

— bei EC-Karten 123, 160, 190
— s. auch EFTPOS-Fall

— bei Systemen mit Unterzeichnung der einzelnen
Transaktionen 192

— beim Nachweis der materiellrechtlichen Aner-
kennung 234, 236, 237, 238

— Beweislasttheorie 161

— Beweismasstheorie 162

— dogmatische Einordnung 161-164

— Ergreifung der zumutbaren Beweissicherungs-
massnahmen als Voraussetzung 160, 161, 163,
166, 182, 192, 193, 197, 245

— fiir Begebung eines Schriftstiicks 173, 202

— fiir die Manipulationssicherheit des Serversys-
tems 192

— fiir elektronische Signatur im Allgemeinen 178-
180

— fiir elektronische Signaturen mit ex-ante-Priifung
ohne Rahmenvertrag 195
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Stichwortverzeichnis

— fiir qualifizierte elektronische Signaturen ohne
ex-ante-Priifung 183

— gesetzlicher
— als Regelungsmodell zur Steigerung der Be-

weiskraft digitaler Signaturen 76, 181
— Begriff 76
— nach §292a ZPO DE 84, 117, 123, 124, 182,
183

— gestiitzt auf die ex-ante-Priifung 182

— im Strafprozess 228

— materiellrechtliche Theorie 164

— nicht bei ausgedruckter elektronischer Signatur
204

— nicht bei unsignierten elektronischen Dokumen-
ten 169

— nicht bei unsignierten Papierdokumenten 174

— nicht bei Zufallsurkunden ohne ex-ante-Priifung
186

— nicht fiir die Giiltigkeit des Zertifikates zum Sig-
nierzeitpunkt 197

— notwendiges Beweismass fiir Zuldssigkeit 166-
167

— nur in Einzelfillen bei Signaturen ohne ex-ante-
Priifung und Rahmenvertrag 183

— typischer Geschehensablauf 160, 166

— Urkundenbeweis als 172-173, 176

— Ursprung 158

— von der ex-ante-Priifung auf die Anerkennung ei-
ner Signatur (Regelungsmodell) 80

— Voraussetzungen 164-168

— vorgezogener, nach SigG 97 110, 117

— vorgezogener, nicht mehr nach SigG 01 117

— Widerlegung 167

— Widerlegung bei elektronischer Signatur 198

Anscheinsvollmacht, als Grundlage der Haftung
des Signierschliisselhalters 184

Anwender, Anforderungen an den 22, 65

Anwendungen, als Notwendigkeit fiir die Verbrei-
tung digitaler Signaturen 63

Application Service Provider 63

Art. 14 Abs. 2”8 E-OR 234-240

— als Beispiel des technikrechtlichen Regulierungs-
ansatzes 139

— Anwendungsbereich 234

— Beweisfragen 237

— darzulegende Tatbestandselemente 237

— Einfluss auf die prozessuale Anerkennung 208

— materiellrechtliche Anerkennung als Ziel des E-
ZertES 133

— Rechtsfolge 239

— und das BGG 138

254

— Voraussetzung der erfolgreichen Signaturprii-
fung 234

— Voraussetzung der fortgeschrittenen elektroni-
schen Signatur 236

— Voraussetzung der qualifizierten elektronischen
Signatur 235

— Voraussetzung der sicheren Signiereinheit 146,
236

— Voraussetzung des anerkannten Zertifizierungs-
diensteanbieters 236

— Voraussetzung des qualifizierten Zertifikates
145, 235

— Voraussetzung des Zertifikates auf den Namen
einer natiirlichen Person 237

Art. 59a E-OR

— bei Signaturen mit ex-ante-Priifung und Rahmen-
vertrag 201

— bei Signaturen ohne ex-ante-Priifung 186

— Haftung fiir Signiereinheit 196

— 1.V.m. Art. 8 UWG 194

— Uberblick 198

— unklares Erfordernis der Anerkennung des Zerti-
fizierungsdiensteanbieters 199

Art. 8 UWG 194

Arzthaftpflicht-Fall, als Fall des Anscheinsbewei-
ses 159

ASP, s. Application Service Provider

asymmetrische Kryptographie 13

Attachment /4, 28, 34, 35, 228

Attribute

— flexible bei Swisscert 42

— nach E-ZertES 146

— nach SigG 01 116

Attributzertifikat

— Begriff 31

— nach SigG 01 116

— nicht nach E-ZertES 146

Auffahrunfall-Fall, als Fall des Anscheinsbeweises
159

Aufklarung

— Hinsichtlich der Risiken elektronischer Legiti-
mationsmittel 191

— Pflicht des Systembetreibers bei Signaturen mit
ex-ante-Priifung und Rahmenvertrag 201

— Pflicht des Systembetreibers bei Signaturen ohne
ex-ante-Priifung mit Rahmenvertrag 193

— Pflicht des Zertifizierungsdiensteanbieters als
Kompensation des verlorengegangenen
Ubereilungsschutzes 225, 226

— Pflicht des Zertifizierungsdiensteanbieters nach
SigG 01 116



— Pflicht des Zertifizierungsdiensteanbieters nach
Signaturrichtlinie 101

— Pflichten des Zertifizierungsdiensteanbieters
nach E-ZertES 144

Aufwendungsersatz, nach Art. 402 Abs. 1 OR 189

Aufzeichnungen von Geschéftsbiichern 175

Augenscheinsbeweis

— Begriff 168

— bei elektronisch gespeicherten Dokumenten 170

— mit elektronischer Signatur 124, 203, 204, 205

Ausdruck digital signierter Dokumente zur Beweis-
fiihrung 204

Ausfiihrungsbestimmungen

— zum ZertES 133, 147

— zur ZertDV 132

Auslastung der Priifinfrastruktur der Gerichte, feh-
lende 206

Ausnahmen von der materiellrechtlichen Anerken-
nung 74, 242

Ausspahen

— des Signierschliissels 19, 20, 193

— von PIN oder Passwort 19, 21, 21, 56, 179, 180,
193, 194, 196, 224

Ausweisfilschung

— zur Erschleichung falscher Zertifikate 55

Authentifizierung

— als Begriffselement beim funktionalen Definiti-
onsansatz 80

— als Begriffselement von Art. 2 Nr. 1 Signatur-
richtlinie 103

— als Begriffselement von Art. 6 des UNCITRAL
MLES 81

— durch Biometrie 83, 179

— durch digitale Signatur als digitaler Ausweis 37-
40

— durch PIN/TAN, s. dort

— fortgeschrittene elektronische Signatur zur 104

— herkémmliche Methoden 64

Authentizitét

— s. auch Authentifizierung

Begriff 8

der Gegenstelle im Internet 37-40

— keine separate Priifung der Integritét 9

— Sicherung durch digitale Signatur 11

— verschiedene Methoden zur Absicherung 82

— Zusammenhang mit der Nichtabstreitbarkeit 9

B

bargeldloser Zahlungsverkehr, s. EFTPOS

bedingt notwendiger Zertifikatsinhalt nach E-
ZertES 145

Begebung 173, 220

Stichwortverzeichnis

beglaubigte Kopie 174, 207

beglaubigtes Handzeichen, digitale Signatur als 233
Beglaubigung

— von Priifschliisseln, s. Zertifizierung

— von Unterschrift und Handzeichen 214, 217
Behordenverkehr, elektronischer, s. E-Government
Benutzergruppe

— Begriff 33

— geschlossene 246

Anwendbarkeit der Signaturrichtlinie 99
Anwendbarkeit des MLES 90

Anwendbarkeit des SigG 01 112
Anwendbarkeit des ZertES 193, 201

Begriff 33

Beweisfithrung und Haftung mit ex-ante-Prii-
fung 201

Beweisfilhrung und Haftung ohne ex-ante-
Priifung 187-194

kein Interesse der Anbieter zur dariiber hinaus
gehenden Verwendung von Zertifikaten 61
KMU als Betreiber 63

Marktentwicklung 66

mit anerkanntem Zertifizierungsdiensteanbie-
ter 114, 133

PKI ist nicht einzig sinnvolles Legitimations-
mittel in 64

strategische Griinde fiir Beschrankung auf 61,
63

und Technologieneutralitét 83

Verbreitung digitaler Signaturen in 61

wenig Regelungsbedarf 77

— offene

Bedeutung der Anerkennung des Zertifizie-
rungsdiensteanbieters 133

Begriff 33

Beweisfiihrung und Haftung mit ex-ante-Prii-
fung 195-200

Beweisfilhrung und Haftung ohne ex-ante-
Priifung 182-186

digitale Signatur als einziges Mittel zur Absi-
cherung elektronischer Kommunikation 150
Etablierung nicht anerkannter Anbieter 78
hohere Investitionen 64

im 6ffentlichen Bereich 67

kleiner Anreiz zur Anschaffung von Signierin-
frastruktur 62

Notwendigkeit von Rechtsgrundlagen zur Eta-
blierung digitaler Signaturen 64

und Technologieneutralitéit 82

Verbreitung digitaler Signaturen in 60
Vorteile 66

— semi-geschlossene 34, 42
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Stichwortverzeichnis

Besitz, als Voraussetzung zum Erzeugen einer Sig-
natur 20

Beteiligung des Bundes an Zertifizierungsdiensten
144

Beurkundung, 6ffentliche, s. 6ffentliche Beurkun-
dung

Beweis 151

— mittelbarer und unmittelbarer 153

Beweis des Gegenteils 157, 167

Beweisabrede 213

Beweiseignung der digitalen Signatur, s. digitale
Signatur, Beweiseignung

Beweiserleichterung, s. Anscheinsbeweis

Beweisform 211

Beweisfiihrung

— mit Signaturen mit ex-ante-Priifung ohne Rah-
menvertrag 195

— mit Signaturen mit ex-ante-Priifung und Rah-
menvertrag 201

— mit Signaturen ohne ex-ante-Priifung mit Rah-
menvertrag 191

— mit Signaturen ohne ex-ante-Priifung und Rah-
menvertrag 182

Beweisfiihrungslast 7517, 153, 155, 161, 198, 247

Beweisfiihrungsvertrag 213

Beweisfunktion, der Handunterschrift 89, 222-224

Beweislast 117, 148, 151, 152, 153, 156, 158, 161

Beweislasttheorie, fiir den Anscheinsbeweis 161

Beweislastumkehr

— als gesetzliche Vermutung ohne Vermutungsba-
sis 156

— fiir Haftung der Zertifizierungsdiensteanbieter
nach E-ZertES 148

— fiir Pflichtverletzungen der Zertifizierungsdien-
steanbieter nach SigG 01 117

— fiir Pflichtverletzungen der Zertifizierungsdien-
steanbieter nach Signaturrichtlinie 107

Beweislastvertrag 152, 153

Beweismass 76, 151, 152, 153, 155, 157, 162, 163,
164, 167, 173, 180, 182, 183, 192

— Abweichung nur in Ausnahmefillen 165

— -norm, Anscheinsbeweis als teleologische Re-
duktion der 165

— Reduktion, Anscheinsbeweis als 163

Beweismasstheorie, flir den Anscheinsbeweis 162

Beweismittel

— digitale Signatur als hochtechnisches 209

— Einordnung der elektronischen Signatur im Bun-

deszivilprozess 138

elektronische Dokumente als 10

mogliche fiir den Signierzeitpunkt 235

— Privilegierung der Urkunde als 75, 176, 204
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— signiertes Legitimations-Token als 38

— symptomatischer Mangel an 165, 166, 167, 179

— Urkunde im System der 168

vertragliche Beschriankung auf Urkunden 213

— Zulassung elektronischer Signaturen als 103, 107

Beweisregel 76, 84, 110, 122, 174, 175, 244

Beweissicherungsmassnahmen

— zumutbare, als Voraussetzung des Anscheinsbe-
weises 160, 161, 163, 166, 182, 192, 193, 196,
197, 245

Beweiswiirdigung

— Anscheinsbeweis als Aspekt der 162

— Prinzip der freien richterlichen 114, 181

— tatsichliche Vermutung als Aspekt der 155

Bewilligungspflicht, fiir Zertifizierungsdienstean-
bieter 100, 110, 113

BGEG 7134-137,217, 240, 241

BGES 132,134

— s. auch ZertES

Biometrie 21, 56, 83, 90, 179, 183, 194

BioTrusT 22

Blankettfélschung, Praxis zur, als Grundlage der
Haftung des Signierschliisselhalters 185

bosartige Software 77, 17, 19, 20, 37, 41, 56, 193

Botschaft zum ZertES 132

brute force attack 16, 20

Bund, Beteiligung an Zertifizierungsdiensten 144

Bundesgericht, elektronischer Aktenverkehr mit
dem 138

Bundesgesetz iiber den elektronischen Geschifts-
verkehr, s. BGEG

Bundesgesetz iiber die technischen Handelshemm-
nisse, s. THG

Bundesgesetz iiber elektronische Signaturen, s.
BGES

Bundesgesetz iiber Zertifizierungsdienste im Be-
reich der elektronischen Signatur, s. ZertES

Bundesrechtspflege, Totalrevision 137

Biirgschaft 98, 119, 225, 239

C

CA

— Begriff 24

— s. Zertifizierungsdiensteanbieter

CD-R9

Certificate Repository 25, 43, 144, 200

Certificate Revocation List 19, 26, 29, 32, 50, 113,
144, 196, 200, 236, 237

Certification Authority

— Begrift 24

— s. Zertifizierungsdiensteanbieter

Certification Body, s. Anerkennungsstelle



Certification Practice Statement 24, 29, 30, 93, 183,
186

Certification Service Provider

— Begriff 23

— s. Zertifizierungsdiensteanbieter

Chipdrive Monitor Kit 18

Chipkarte, s. Token

Client 7

Client-Authentifizierung 39, 39, 68

Code Civil, franzosischer 211

Code Signing 37, 38, 182

Commitment, s. Verpflichtungserklarung

Computerausdruck, Beweiskraft 174

CPS, s. Certification Practice Statement

CRL, s. Certificate Revocation List

Cross-Zertifizierung, s. Kreuzzertifizierung

CSP, s. Certification Service Provider

D

Darstellung durch Text, s. Textform

Data Encryption Standard 44

Datenintegritit 8, 9, 10, 11, 43, 44, 64, 80, 81, 82,
83, 147, 175, 214, 215, 222,236

Datennachricht, nach MLEC 88

Datenschutz 22, 67, 108, 144

Datenspuren 10

Datentrager, einmal beschreibbarer 9

Datenverkehr, paketorientierter 7

Debitkarte, s. EFTPOS

Denial of Service Attack 10

DES, s. Data Encryption Standard

deterministischer Erfahrungssatz, s. Erfahrungs-
satz, deterministischer

Dienste der Informationsgesellschaft, Begriff nach
der E-Commerce-Richtlinie 97

Dienste des Internet 7

digital envelope 45

digital ID

— Begriff 24

— s. digitaler Ausweis

digitale Identitat

— Begriff 24

— s. auch Zertifikat

digitale Signatur

— Abbildung aus Nutzersicht 32

— als digitaler Ausweis 37

— als hochtechnisches Beweismittel 209

— Anerkennung, s. materiellrechtliche und prozes-
suale Anerkennung

— Anwendungsbeispiele 33-44

— Aufbau einer, nach S/MIME 35

— Begriff 11-12

Stichwortverzeichnis

— Beweiseignung 54-59, 84

— Erzeugen 13-18

— Giiltigkeit 32

— Kombination mit Verschliisselung 14

— kryptographische Sicherheit 15

— langsame Verbreitung 60-66

— mit Riickgewinnung der Nachricht, s. opake Sig-
naturverfahren

— priifen 31-33

— Unterschied zur Handunterschrift 19, 58

— Verwendung zur Authentifikation 37

— Wesen 13

— Zeitstempel zur Absicherung 50

digitaler Ausweis

— s. auch Zertifikat

— Verwendung der digitalen Signatur als 37

digitaler Fingerabdruck, s. Hashwert

digitalisierte Unterschrift 12, 83, 90

Dilemma der Computersicherheit 65

Direct Trust 23

Diskette, Speicherung des Signierschliissels auf 19

diskreter Logarithmus 15

Dokumentenabschlussfunktion, der Handunter-
schrift 227

DoS, s. Denial of Service Attack

Dritter, auf die Signatur vertrauender

— Anspriiche aus ZertES 147

— Interesse an der Zeitstempelung 53

— Obliegenheit zur Uberpriifung der Giiltigkeit des
Zertifikates 200

— Obliegenheit zur Uberpriifung des Zertifikatsin-
haltes 200

— Pflichten nach Signaturrichtlinie 107

— Pflichten nach UNCITRAL MLES 93

Dritter, der Signierschliissel erzeugt 13

Dritter, vertrauenswiirdiger

— s. auch Zertifizierungsdiensteanbieter

— als Voraussetzung jedes Signaturverfahrens in
offenen Benutzergruppen 82

— zur Zeitstempelung 46

Drittschutzfunktion, von Formvorschriften 272,
223,232,237

Duldungsvollmacht, als Grundlage der Haftung des
Signierschliisselhalters 184

E

E-Banking 33, 38, 39,43, 63, 68,96, 187, 187-191,
193,194

EBPP 40

ECash 40

Echtheit

— s. auch Indizienkette der digitalen Signatur
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Stichwortverzeichnis

— Begriff 9

— Beurteilung bei Handunterschrift durch Laien
171

— Beweis bei elektronisch signierten Dokumenten
177-201

— Beweis bei nicht unterzeichneten Dokumenten
174

— Beweis bei Papierurkunden 172

— Beweis bei unterzeichneten Papierurkunden 76,
172,176

— Regelungsmodelle fiir den Beweis 76

— Schriftgutachten 171

— Vermutung nach deutschem Recht 122

— Vermutung nach MLES 91

— Vermutung nach VE-BGES 150, 245

Echtheitsfunktion, der Handunterschrift, s. Beweis-
funktion

EC-Karte, s. EFTPOS

E-Commerce-Richtlinie 97-99

EDI 36

E-Filing, s. E-Government

EFTPOS 63, 123, 160, 187, 188

E-Government 5, 36, 67, 68, 69, 73, 86, 98, 137,
144

Eigenschriftlichkeit 277, 239

einfache elektronische Signatur

— Beweisfunktion 223

— nach E-ZertES 140

— nach SigG 01 112

— nach Signaturrichtlinie 103

— Rekognition 221

einfache Schriftlichkeit 214

Einheit der Urkunde 121, 242

Einschreibebrief-Fall, als Fall des Anscheinsbewei-
ses 159

Einwilligung in die Teilnahme an der elektroni-
schen Kommunikation 121, 243

Electronic Bill Presentment and Payment, s. EBPP

Electronic Data Interchange, s. EDI

elektronisch gespeichertes Dokument

— als Augenscheinsobjekt 170

— als Rechtsoffnungstitel 177

— Beweiskraft 175

— Zulassung zum Urkundenbeweis 170

elektronische Einreichung digital signierter Doku-
mente bei Gericht

— de lege ferenda 205-208

— de lege lata 204

elektronische Form, nach FormanpassungsG 118,
119

elektronische Kopie, s. Scan

elektronische Signatur

258

— s. auch einfache elektronische Signatur und digi-

tale Signatur

Begriff 11

Begriff nach UNCITRAL MLES 90

fortgeschrittene, s. fortgeschrittene elektronische

Signatur

— funktionaler Begriff 81

— qualifizierte, s. qualifizierte elektronische Signa-
tur

— technikrechtlicher Begriff 81

elektronischer Vertragsschluss, nach der E-Com-
merce-Richtlinie 98

ElGamal 45

E-Mail 7

enabling principle 98, 119

enger Urkundenbegriff 169, 169

Entlastungsbeweis

— fiir Signierschliisselhalter 199

— fiir Zertifizierungsdiensteanbieter 117

Entschlisselungsschliissel 45

Erbrecht, als Ausnahme vom enabling principle
nach der E-Commerce-Richtlinie 98

Erfahrungssatz

— als Beweisgegenstand 151

— Begriff 154

— deterministischer 154

— statistischer 154

— und tatsdchliche Vermutung 155

Erklarung des Signierschliisselhalters

— zur Haftung, s. Verpflichtungserkldrung

— zur Rekognition 221

Erschiittern

— der einer tatséchlichen Vermutung zu Grunde lie-
genden Hypothese 156

— des Anscheinsbeweises, s. Anscheinsbeweis, Wi-
derlegung

Europa-Kompatibilitdt 148, 242, 250

ex-ante- und ex-post-Regulierungsansatz

— Begriffe 77

— bei Beweisregeln 84

— Bei der Anerkennung der Signatur 77

— im UNCITRAL MLES 91

— Kombination 80

— nur ex-ante im E-ZertES 139

— Vor- und Nachteile 78

ex-ante-Priifung

— s. auch Anerkennung und Akkreditierung der
Zertifizierungsdiensteanbieter

— als Giitezeichen 113

Bedeutung fiir das Gericht 79, 124, 180-182

der Verfahren und Komponenten 79

— nach MLES 92, 93



— Regelungsmodelle 78

— Zustandigkeit 79

excess inertia, s. Pinguin-Effekt

excess momentum 60

ex-post-Regulierungsansatz

— s. auch ex-ante- und ex-post-Regulierungsansatz

— als Alternative zur Anerkennung auslédndischer
Zertifizierungsdiensteanbieter 85

Extensions, eines Zertifikats nach X.509 30, 146

E-ZertES
— Arten elektronischer Signaturen 140

— Definitionen nach 140, 141

— Entwicklung 132-133

— fehlende Technologieneutralitit 140

— Haftung der Zertifizierungsdiensteanbieter 147

— Haftung des Signierschliisselhalters, s. Art. 59a
E-OR

— keine Sanktionen 149

— materiellrechtliche Anerkennung, s. dort

— Regelungsmodell 139

— Signaturpriifeinheit 147

— Signiereinheit 146

— technikrechtlicher Ansatz 139

— Ziele und Mittel 133

F

Faksimile-Unterschrift

— Begriff 215

— digitale Signatur als 232

Fallgruppen, zum Beweis mit elektronisch signier-
ten Dokumenten 178

Félschung

— Ausspihen von Signierschliissel, PIN oder Pass-
wort, s. dort

— digitale Signatur vs. Handunterschrift 58, 224

— durch Riickdatierung 49

— einer digitalen Signatur 58

— einer Handunterschrift 170

— Présentationsproblem, s. dort

Félschungsrisiko, als Grund fiir langsame Verbrei-
tung digitaler Signaturen 63

Familienrecht, als Ausnahme vom enabling princi-
ple nach der E-Commerce-Richtlinie 98

Fernabsatzrichtlinie 94

— Ausnahmen vom Anwendungsbereich 96

— Regelungsbereich 95

Fernabsatzvertrage, nach BGEG 135, 136, 233, 241

Fiktion

— der Echtheit der digitalen Signatur 181

— der Sicherheit eines Verfahrens nach UNCIT-
RAL MLES 92

Finanzdienstleistungen

Stichwortverzeichnis

— als Ausnahme vom VE-BGEG 135, 241, 251

— als Ausnahme von der Fernabsatzrichtlinie 96

Fingerabdruckpriifung, s. Biometrie

Forderungsabtretung, s. Zession

Form Signing 36, 64

Form, gewillkiirte 74, 75,91, 118, 121, 213, 213,
222,228,243

FormanpassungsG 53, 75, 80, 111, 117, 118-125
— Beweiserleichterung 123

— Einheit der Vertragsurkunde 121

— elektronische Form 118, 119

— gewillkiirte elektronische Form 121

— gewillkiirte Schriftform 121

— keine prozessuale Anerkennung 124

— prozessuale Aspekte 122

— Regelungsmodell 118

— Textform 118, 120

— Ziele 118

Formatproblem, beim elektronischen Aktenverkehr
mit Gerichten 206

Formularzwang und materiellrechtliche Anerken-
nung 240

Formungiiltigkeit 212

fortgeschrittene elektronische Signatur

— nach E-ZertES 140

— nach SigG 01 112

— nach Signaturrichtlinie 104

fortgeschrittene elektronische Signatur besonderer
Qualitit, s. qualifizierte elektronische Signatur

freie richterliche Beweiswiirdigung, s. Beweiswiir-
digung, freie richterliche

freiwillige Akkreditierung der Zertifizierungsdien-
steanbieter, s. Akkreditierung der Zertifizie-
rungsdiensteanbieter

freiwillige Anerkennung der Zertifizierungsdien-
steanbieter, Prinzip der, s. dort

FTP 7

funktionale Aquivalenz 89

— Begriff im UNCITRAL MLES 88

— von digitaler Signatur und Handunterschrift 88,
219,231, 242

funktionaler und technikrechtlicher Regulierungs-
ansatz 80, 81, 82, 83, 90, 91, 100, 103, 104, 106,
109, 139, 140

G

geheimer Schliissel, s. Schliissel, geheimer

Genehmigungspflicht fiir Zertifizierungsdienstean-
bieter, s. Bewilligungspflicht

Gerichte

— Aktenverkehr nach dem Entwurf fiir eine Total-
revision der Bundesrechtspflege 137
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Stichwortverzeichnis

— Aktenverkehr nach FormanpassungsG 125

gerouteter Datenverkehr 7

Geschéftsbiicher, Aufzeichnungen von 175

geschlossene Benutzergruppe, s. Benutzergruppe,
geschlossene

Gesetz iiber Rahmenbedingungen fiir elektronische
Signaturen, s. SigG 01

Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschriften an den mo-
dernen Rechtsgeschiftsverkehr, s.
FormanpassungsG

Gesetz zur Regelung der Rahmenbedingungen fiir
Information- und Kommunikationsdienste, s.
TuKDG

Gesetzeszweck, Vereitelung als Voraussetzung des
Anscheinsbeweises 165, 179

gesetzliche Vermutung

— Begriff 156

— der Echtheit digitaler Signaturen 76, 80, 110,
125, 181, 245

— mit glaubhaft zu machender Vermutungsbasis
157

— mit voll zu beweisender Vermutungsbasis 157

— ohne Vermutungsbasis, als Beweislastumkehr
156

— unwiderlegbare
— Begriff 156
— s. auch Fiktion

— widerlegbare 156

— Widerlegung 157

— Wirkung 156, 157

gewillkiirte elektronische Form, nach
FormanpassungsG 121

gewillkiirte Form, s. Form, gewillkiirte

Girovertrag 187

Glaubhaftmachen

— Begriff

— s. auch Beweismass und Anscheinsbeweis

Gleichsetzung von elektronischer Signatur und
Handunterschrift, s. materielle und formelle An-
erkennung

Global ID, von Identrus 42

goods-in-hand-Entscheidung 95, 240

GovLink 138

graphologisches Gutachten 170

Groupe de Réflexion 130

Grundsatz der Formfreiheit 210

Guide to Enactment, zum UNCITRAL MLES 89

Giiltigkeitsform 211

Gutachten 59, 124, 150, 168, 170, 173, 177, 181,
204, 207, 224, 229, 239
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Giitesiegel, Anbieteranerkennung als staatlich aner-
kanntes 77, 113, 133

H

Haftung der Anerkennungsstellen, nach E-ZertES
149

Haftung der Zertifizierungsdiensteanbieter 85

— Beschriankung nach E-ZertES 148

— Kreis der Haftpflichtigen nach E-ZertES 148

— nach E-ZertES 147-148

— nach MLES 93

— nach SigG 01 117

— nach Signaturrichtlinie 107

Verjahrung nach E-ZertES 149

— Verschuldenshaftung 148

Haftung des Signierschliisselhalters

— aus Art. 59a E-OR 186

— aus Stellvertretungsrecht 184

— bei Signaturen mit ex-ante-Priifung ohne Rah-
menvertrag 198

— bei Signaturen mit ex-ante-Priifung und Rahmen-
vertrag 201

— bei Signaturen ohne ex-ante-Priifung mit Rah-
menvertrag 194

— bei Signaturen ohne ex-ante-Priifung und Rah-
menvertrag 183-186

— Beschrénkung 148

— fiir Uberpriifung der Giiltigkeit des Zertifikates
200

— nach MLES

— Obliegenheit zur Uberpriifung des Zertifikatsin-
haltes 200

— Vertrauenshaftung 184

Haftung des Systembetreibers 191, 193, 201

Haftungsbeschriankungen, nach E-ZertES 148

halbgeschlossene Benutzergruppe 34

Handelsrecht, vs. biirgerliches Recht, bei der mate-
riellrechtlichen Anerkennung 241

Handunterschrift

— als biometrisches Merkmal 21

— als Legitimationsmittel 187, 191

— als Voraussetzung der einfachen Schriftlichkeit
214

— analoge Anwendung auf digitale Signatur 231

— Anscheinsbeweis der Echtheit 176

— Beweis der Abgabe 170-173

— digitalisierte 12, 103, 104, 226

— Falschungssicherheit 170

— Gleichsetzung mit elektronischer Signatur, s. ma-
teriellrechtliche und prozessuale Anerkennung

— kopierte 174, 177

— Nachbildung, s. Faksimile-Unterschrift



— Rechtsoffnungstitel 176, 208

— tatsdchliche Vermutung der Echtheit 176

Unterschiede zur digitalen Signatur 58, 209, 223,

230

— zur spiteren Identifikation des
Signierschliisselhalters 55

Hardwaresigniereinheit 18, 20, 20, 21, 22, 39, 56,
62

— s. auch Kartenleser

Hash-Algorithmus

— Feld im Zertifikat 30

— Sicherheit 54, 57, 195

Hash-Baum 47, 48

Hashwert

— Abbildung 15

— als Input des Signieralgorithmus 15

— Angriff auf 16

— Begriff 15

— durch Hardware erzeugt 18

— Publikation als Zeitstempel 27, 47

— Publikation des, zur sicheren Verbreitung des
Wurzelzertifikates 32, 195

— Vergleich zum Priifen einer Signatur 32

Haustiirvertrage 135

HBCI 21, 39, 83, 124, 194

Hierarchical Trust 23

Hierarchie von Zertifikaten 27

hochtechnisches Beweismittel, elektronische Sig-
natur als 209

Homebanking Computer Interface, s. HBCI

hybride Verschliisselungsverfahren 45

Hypothese iiber einen Geschehensablauf 155, 156,
157

I

Identifikation, des Absenders, s. Authentizitit

Identititsfunktion, s. Beweisfunktion

Identrus 47-42, 68, 183

IETF, s. Internet Engineering Task Force

1G-Top 68

Immobilien, Vertrage iiber, als Ausnahme vom en-
abling principle 98

Indizienbeweis 158

— Begriff 153

— s. auch mittelbarer Beweis und Anscheinsbeweis

Indizienkette der digitalen Signatur 54-57, 58, 123,
129, 150, 177, 178, 191, 195, 198, 247, 248

Induktionsschluss 154

Information, als Funktion von Formvorschriften
230

Informationspflicht, s. Aufklarung

Stichwortverzeichnis

Informationsiibermittlung, als Zweck der Textform
216

Infrastruktur-Inseln, als Grund fiir die langsame
Verbreitung digitaler Signaturen 61

Inhaltsklarheit, als Funktion von Formvorschriften
230

Integritdt, s. Datenintegritat

Integritdtsfunktion, s. Beweisfunktion

interdepartementale Arbeitsgruppe «DigSig» 131

intermediate Hash 47

internationale Anerkennung

— nach E-ZertES 143

— nach MLES 93

— nach SigG 01 114

— Regelungsmodelle 84

Internationale Fernmeldeunion 29

Internet Engineering Task Force 7, 34

Interoperabilitit, fehlende, als Grund fiir langsame
Verbreitung digitaler Signaturen 61

Interoperabilitdtsspezifikationen 31, 61, 109

Introducer (bei PGP) 23

irgendein schuldhaftes Verhalten (Anscheinsbe-
weis) 158, 162, 164

Iris, s. Biometrie

ITU, s. Internationale Fernmeldeunion

ITU-T Empfehlung X.509 29

IuKDG 109

TuKDG-Bericht 111

J

JavaScript
— Code Signing 37
— Form Signing 36

K

kartellrechtliche Vertrige, Kontrollfunktion der
Schriftform 228

Kartenleser

— Installation 39, 62, 64

— Klasse 1 217, 39,193

— Klasse 2 21, 21, 56, 193

— Klasse 3 18, 21, 56, 146, 147, 179, 194, 196

— Klasse 4 21

— Klassen von 21

— Marktreife 18, 56

— schwierige Installation als Grund fiir langsame
Verbreitung digitaler Signaturen 62

Kausalhaftung, milde der Zertifizierungsdienstean-
bieter nach E-ZertES 148

KKG 225,241

kleine und mittlere Unternechmen 63, 66, 68
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Stichwortverzeichnis

Kompromittierung des Signierschliissels 20, 26, 30,
52,56,92, 193, 196, 197, 224

— des Zeitstempeldiensteanbieters 47

— des Zertifizierungsdiensteanbieters 33

Konformititsbestéatigung 205-208

als Aufgabe der Kantone 208

— als beglaubigte Kopie 207

— Begriff 207

— notwendiger Inhalt 239

Konsumenten, Einsatz digitaler Signaturen durch
62

Konsumentenfernabsatzvertriage, s. Fernabsatzver-
trige

Konsumkreditvertrag

— als Beispiel einer Formvorschrift mit iberwie-
gender Ubereilungsschutzfunktion 225

— Notwendigkeit einer Ausnahme von der materi-
ellrechtlichen Anerkennung 241, 251

Kontrollfunktion, der Handunterschrift 228

Konzessionssystem, zur Ausgabe von Zertifikaten
78

Koordinationsgruppe Informationsgesellschaft
(KIG) 131

Kopie

— als Rechtsoffnungstitel 177

— Aufbewahrung bei der 6ffentlichen Beurkundung
218

— beglaubigte 207

— Beweiskraft 174

Kosten-Nutzen-Analyse des Anwenders 62

KPMG, als erste akkreditierte Anerkennungsstelle
der Schweiz 142

Kreuzzertifizierung 27, 28, 108

Kryptographie 11

kryptographische Sicherheit

— des Zertifikates 55

— digitaler Signaturen /5, 54, 178

— nach E-ZertES 146

— Nachweis 195

— Verlidngerung durch Zeitstempel 51-52, 229

— Verlust durch Zeitablauf 16, 58

— von Zeitstempeln 47

kryptographischer Schliissel, s. Schliissel, krypto-
graphischer

L

langsame Verbreitung der digitalen Signatur, Griin-
de fiir die 60-66

LDAP 25, 26

Legitimationsmittel im Bankgeschaft 187-191

Legitimationsmittel, digitale Signatur als 37-40,
191
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Legitimationsordnung

— dispositive beim Girovertrag 188

— parteiautonome 191, 201

— parteiautonome beim Girovertrag 190

Leistungsfahigkeit von Computern, Einfluss auf die
kryptographische Sicherheit 16

Lightweight Directory Access Protocol 25

Liste der anerkannten Zertifizierungsdiensteanbie-
ter 142, 195, 238, 239

lokales Authentifizierungsmittel, digitale Signatur
als 38

M

Mangel an Beweismitteln bei beiden Parteien, als
Voraussetzung des Anscheinsbeweises, s. Be-
weismittel, symptomatischer Mangel an

Marktprozess, rekursiver, s. Pinguin-Effekt

Marktwirtschaftlicher und technikrechtlicher Regu-
lierungsansatz 82

Massnahmenkatalog nach SigG 97 109

materiellrechtliche Anerkennung

— 5. auch Art. 14 Abs. 2°' E-OR

— s. auch enabling principle

— als Grundlage der prozessualen 75

— Ausnahmen von 74, 98, 100, 118, 119, 130, 135,
210, 233, 239, 240, 241, 242

— Bedeutung 130

— Begriff 74

— bei der gewillkiirten Form 75

— de lege ferenda 233-242

— de lege lata 231-233

— Differenzierung zwischen Handelsrecht und biir-
gerlichem Recht 241

— Gutachten zur Feststellung der 239

— hohere Rechtssicherheit durch Anbieteranerken-
nung 78, 81,91, 107, 113, 133, 139, 244, 247,
251

— im FormanpassungsG 111

— internationale, nach MLES 93

— nach der Signaturrichtlinie 102, 106, 107
— gemeinschaftsweit 108
— international 108

— nach E-ZertES 133

— nach MLES 91

— nach SigG 01 119

— Regelungsmodelle 74, 231

— Uberpriifung nach dem Entzug der Anbieteraner-
kennung 142

— und gewillkiirte Form 75

— Voraussetzung der erfolgreichen Signaturprii-
fung 234



— Voraussetzung der fortgeschrittenen elektroni-
schen Signatur 236

— Voraussetzung der Giiltigkeit des Zertifikats zum
Signierzeitpunkt 235

— Voraussetzung der qualifizierten elektronischen
Signatur 235

— Voraussetzung der sicheren Signiereinheit 146,
236

— Voraussetzung des anerkannten Zertifizierungs-
diensteanbieters 236

— Voraussetzung des qualifizierten Zertifikates 235

— Voraussetzung des Zertifikates auf den Namen
einer natiirlichen Person 237

materiellrechtliche Theorie, fiir den Anscheinsbe-
weis 164

M-Commerce 41

Mehrwertsteuer 5

Microsoft Windows, Zertifikatsverwaltung unter 38

milde Kausalhaftung, der Zertifizierungsdienstean-
bieter nach E-ZertES 148

MIME-Standard 34

MLEC 88-89

MLES 80, 81, 89-94, 102, 103, 108, 200

Mobile Commerce, s. M-Commerce

Mobiltelefon 17, 20, 41, 62

Model Law on Electronic Commerce, s. MLEC

Model Law on Electronic Signatures, s. MLES

Model Law, Begriff 88

Motion Spoerry 130

N

Name einer natiirlichen Person, Ausstellung des
Zertifikats auf den, als Voraussetzung der mate-
riellrechtlichen Anerkennung 237

Naturalobligation, als Folge der Formungiiltigkeit
212,231

negatives Vertragsinteresse 185, 199

Netzwerkexternalititen 60

Nichtabstreitbarkeit 9, 11, 43, 64, 183

— bei digitaler Signatur als reines Authentifikation-
smittel 38

— bei Handunterschrift 172

— Gefdhrdung durch bosartige Software 21

— Gefihrdung durch Présentationsproblem 17

— Gefihrdung durch Weitergabe des Tokens 21

Non-Repudiation, s. Nichtabstreitbarkeit

Notar, als Priifstelle fiir digitale Signaturen 207

Notariatsdienste, s. Zeitstempel

(0]
Object Signing 37
OCSP-Protokoll 26

Stichwortverzeichnis

offene Benutzergruppe, s. Benutzergruppe, offene

offentliche Beurkundung 169, 207, 208, 213, 214,
218,223,227,240

offentliche Urkunde, vs. Privaturkunde 169

offentlicher Bereich, als Ausnahme von der materi-
ellrechtlichen Anerkennung nach der Signatur-
richtlinie 106, 114

offentlicher Schliissel, s. Schliissel, offentlicher

Offentliches Recht, s. E-Government

opake Signaturverfahren 14

OpenPGP 34

P

parteiautonome Legitimationsordnung 190
Parteiautonomie, s. Benutzergruppe, geschlossene,
Anwendbarkeit von MLES, Signaturrichtlinie,

SigG und ZertES

Passwort 20

— als Alternative zur digitalen Signatur 64, 90

— als Legitimationsmittel, digitale Signatur als Er-
satz 38, 187

— Aufkldrung iiber Geheimhaltungspflicht, s. dort

— Ausspéhen, s. dort

— Eingabe als Rekognitionshandlung 221

— Eingabe iiber Telefontastatur 41

— fahrldssige Preisgabe bei EFTPOS 160, 161

— mit TAN im E-Banking, s. Transaktionsnummer

— schuldhafte Preisgabe als positive Vertragsver-
letzung 189

— Schutz des Signierschliissels durch 13, 20

— Weitergabe 21

— Zusenden zur Identifikation 24, 43

PDA, s. Personal Digital Assistant

PDF, s. Portable Document Format

Perpetuierungsfunktion der Handunterschrift 228,
229

Personal Digital Assistant 17, 41

Personalisierung des Schliisselpaares, s.
Signierschliisselhalter, Identifikation durch den
Zertifizierungsdiensteanbieter

personliche Identifikationsnummer

— Begriff 20

— s. auch Passwort

PGP Web of Trust, s. Web of Trust

PGP, s. Pretty Good Privacy

PIN, s. Passwort

Pinguin-Effekt 60, 62

PKCS, s. Public Key Cryptography Standards

PKI, s. Public-Key-Infrastruktur und Sicherungsin-
frastruktur

PKIV, s. ZertDV

Portable Document Format 9

263



Stichwortverzeichnis

positives Vertragsinteresse 184, 185, 199

Postcard, s. EFTPOS

Préisentationsproblem /7, 18, 147, 179, 180, 193,
194, 198, 224

presumption

— der Sicherheit im MLES 92

— of signing im MLES 92

Pretty Good Privacy 23, 34, 35, 61, 104, 182, 221

prima-facie-Beweis, s. Anscheinsbeweis

Primfaktorzerlegung 15

Prinzip der freiwilligen Anerkennung der Zertifi-
zierungsdiensteanbieter 78, 139, 199

private key, s. Schliissel, geheimer

private Urkunde 169

privater Schliissel, s. Schliissel, geheimer

Privatschutzfunktion, von Formvorschriften 212

Privaturkunde 169

Profile, zum X.509-Standard 31

provisorische Rechtsoffnung 75, 129, 176, 177,
203, 204, 208, 234

prozessuale Anerkennung 203-208

— als Regelungsbereich des ZertES 133

— auf dem Wege der materiellrechtlichen 133, 234

— Begriff 75

— de lege ferenda 205

— de lege lata 203

— durch Konformititsbestatigung, s. dort

— in Deutschland 111, 124

— nach dem Vorschlag zur Signaturrichtlinie 106

— nicht geregelt bei der Totalrevision der Bundes-
rechtspflege 138

— Regelungsmodelle 75

— richterrechtliche 75, 231

Priif- und Bestétigungsstellen, nach SigG 01 115

Priifeinheit, s. Signaturpriifeinheit

priifen, s. digitale Signatur, priifen

Priifschliissel

— abweichender Begriff im E-ZertES 140

— als Zertifikatsinhalt 24, 30, 145

— Begriff 12, 141

— des Zertifizierungsdiensteanbieters 27

— Einmaligkeit nach Art. 6 Abs. 2 E-ZertES 146

— Einsatz zum Priifen einer Signatur 31

— kryptographische Sicherheit, s. dort

— Zertifikat ohne 31

— Zertifizierung, s. dort

Pseudonym 65, 108, 115, 145, 147, 237

Public Key Cryptography Standards (PKCS) 19

public key, s. Priifschliissel

Public-Key-Infrastruktur

— s. auch Sicherungsinfrastruktur

264

— Alternativen zur, in geschlossenen Benutzer-
gruppen 64

— Identrus, als Beispiel einer privaten, s. dort

— Literaturhinweise 139

— offene, s. Benutzergruppe, offene

— Verordnung iiber eine in der Schweiz, s. ZertDV

Public-Key-Kryptographie 11, /3, 15, 38, 45, 82,
83, 90, 140

Q

qualifizierte elektronische Signatur

— Anscheinsbeweis mit 123, 183, 192, 236

— Begriff 102

— Beweis des Tatbestandsmerkmals der 238

— Beweis mit und Haftung des Schliisselhalters
178, 182-186

— Beweisfunktion 223

— internationale Anerkennung nach SigG 01 114

— Kontrollfunktion 228

— materiellrechtliche Anerkennung 119, 235

— mit Anbieterakkreditierung bzw. -anerkennung,
s. dort

— nach E-ZertES 140

— nach SigG 01 112

— nach Signaturrichtlinie 105

— Rekognitionsfunktion 202, 222

— Ubereilungsschutzfunktion 225

— Vergleich zur solchen mit Anbieterakkredi-
tierung nach SigG 01 113

— Voraussetzungen nach Art. 2 Bst. ¢ E-ZertES
235-236, 238

qualifizierte elektronische Signatur mit Anbieter-
akkreditierung

— s. auch qualifizierte elektronische Signatur mit
Anbieteranerkennung

— Begriff 102

— nach SigG 01 112

— nach Signaturrichtlinie 107

— offentlicher Bereich 114

qualifizierte elektronische Signatur mit Anbieteran-
erkennung

— s. auch qualifizierte elektronische Signatur mit
Anbieterakkreditierung

— Einsatz mit Rahmenvertrag 201

— Haftung des Signierschliisselhalters 198

— materiellrechtliche Anerkennung von 233

qualifizierte 6ffentliche Beurkundung 214, 218

qualifizierte Schriftlichkeit 214, 217

qualifiziertes Zertifikat

— als Voraussetzung von Art. 14 Abs. 2
238

bisg E.oR



— Ausgabe als Voraussetzung fiir die Haftung des
Zertifizierungsdiensteanbieters 148

— Begriff nach E-ZertES 145

— Begriff nach SigG 01 112, 115

— internationale Anerkennung nach SigG 01 114

— nach Signaturrichtlinie 101, 105

— Pflichten der Anbieter von, nach E-ZertES 144

Quantencomputer 16

R

Rahmenvertrag, s. Benutzergruppe, geschlossene

rechtliche Wirkungen der Signatur, Aufklirung
tiber, s. dort

rechtlichen 116

Rechtsbeweis, Anscheinsbeweis als 162

Rechtsoffnung, s. provisorische Rechtséffnung

rechtspolitische Zielsetzungen, Ablosung der
Formvorschriften von 219

Rechtssicherheit

— Bedeutung bei Formvorschriften 232

— fehlende als Grund fiir die langsame Verbreitung
digitaler Signaturen 64

— hohere, des ex-ante-Regulierungsansatzes 78

— hohere, des technikrechtlichen Regulierungsan-
satzes 81

Regelbeweismass 152, 155, 167

Registrierstelle 24, 55, 112

Rekognition

— als materielles Element der Unterschrift 215

— Begriff 220

— Beweis bei elektronischer Signatur 202

— Beweis bei Papierurkunden 173

— durch Handunterschrift 220

— Erklérung des Signierschliisselhalters zur 221

— und Dokumentenabschlussfunktion 227

— Vermutung im UNCITRAL MLES 92

Rekognitionsfunktion der Handunterschrift 89,
220-222

Rentabilitdt von Zertifizierungsdiensteanbietern 63

Replay Attack, bei der Authentifizierung 37

Reputation, positive durch Einsatz digitaler Signa-
turen 62

Revokation von Zertifikaten, s. Zertifikat, Sperrung

richterrechtliches Modell

— bei der Beweiswiirdigung digitaler Signaturen 79

— bei der materiellrechtlichen Anerkennung 74,
231

— bei der prozessualen Anerkennung 75

Richtlinie

— Begriff im EU-Recht 94

— tiber den elektronischen Geschaftsverkehr, s. E-
Commerce-Richtlinie

Stichwortverzeichnis

— tber den Fernabsatz von Finanzdienstleistungen,
s. Finanzdienstleistungsrichtlinie

— tber gemeinschaftliche Rahmenbedingungen fiir
elektronische Signaturen, s. Signaturrichtlinie

Rijndael-Algorithmus 44

Root Certification Authority 27

Root-Zertifikat, s. Wurzelzertifikat

Router 7

Routing 8, 9

RSA 13, 15, 16,45

Riickdatierungsproblem 47, 49, 235

S

S/MIME
— Begriff 34
— Interoperabilitit 61
— Versand der Zertifikate 28
Sachverstandigengutachten, s. Gutachten
Sanktionen, keine nach E-ZertES 149
Scans 138, 174
Schiffskollisions-Fall, als Fall des Anscheinsbewei-
ses 158
Schliissel
— geheimer
— Begriff 12
— s. auch Signierschliissel
— kryptographischer 12
— Offentlicher
— Begriff 13
— s. auch Priifschliissel
— privater, s. Signierschliissel
Schliisselhalter, s. Signierschliisselhalter
Schliisselpaar 12
Schliisselraum 16
Schliisselzertifizierung, s. Zertifizierung
schriftvergleichendes Gutachten 170
Schriftverstellung 172
Schuldanerkennung, durch Unterschrift bekréftigte
176
Schweizerische Akkreditierungsstelle SAS 142
Secure Electronic Transaction, s. SET
Secure Socket Layer, s. SSL
semi-geschlossene Benutzergruppe 34
Sensibilisierung fiir Sicherheitsprobleme, fehlende
als Grund fiir langsame Verbreitung digitaler
Signaturen 65
Server 7
Server-Authentifizierung 38
Serverzertifikat 39
Session (auf einmal beschreibbarem Datentréger) 9
Session Key 45
SET 40
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Stichwortverzeichnis

Sicherheit elektronischer Signaturen

— Anwendungssicherheit 77

— finanzielle 77

kryptographische, s. kryptographische Sicherheit

77

organisatorische 77

technische 77

Sicherungsinfrastruktur

— Begriff 25

— nach E-ZertES 132, 139-149

— nach SigG 01 112-115

— nach SigG 97 109

— Regelung als notwendige rechtliche Rahmenbe-
dingung fiir den E-Commerce 131

— Regelungsbedarf 77

— Regelungsmodell in der Schweiz 139

— Regelungsmodelle 77-85

— staatliche, als Kondensationspunkt fiir private
Anwendungen 69

— Vorteile einer offenen 66

— Zeitstempel als wichtiger Teil der 49

SigG 01 111-118

SigG 97 109-111

Signaturerstellungseinheit

— Begriff nach E-ZertES 146

— s. auch Signiereinheit

Signaturpriifeinheit 32, 33, 58, 147, 237

Signaturpriifschliissel

— Begriff nach E-ZertES 140

— s. auch Priifschliissel

Signaturpriifung, positives Resultat als Vorausset-
zung von Art. 14 Abs. 2blS E-OR 238

Signaturrichtlinie 79, 80, 81, 82, 85, 87, 90, 98, 99-
108,112,114,115,116, 119, 120, 139, 140, 143,
145, 146, 148, 195

Signaturschliissel

— Begriff nach E-ZertES 140

— s. auch Signierschliissel

Signiereinheit /4, 18, 22, 62, 146, 236, 238

— s. auch Hard- und Softwaresigniereinheit

Signierschliissel

— Begriff 12, 141

— Beweis der Kontrolle iiber 196

— brute force attack 16

— des Zertifizierungsdiensteanbieters 33

— Erzeugen der Signatur 13

— Erzeugung 13

— Erzeugung durch Dritten 13

— Kompromittierung 26

— Pflicht zur Geheimhaltung, s. Haftung des
Signierschliisselhalters

— Sicherheit, s. kryptographische Sicherheit

266

— Zugriffsschutz 19-22

Signierschliisselhalter

— Begriff 23

— Haftung, s. Haftung des Signierschliisselhalters

— Identifikation durch den Zertifizierungsdien-
steanbieter 24, 43, 55, 101, 144, 147

Signierzeitpunkt 47, 50, 56, 84, 140, 178, 180, 196,
197, 207, 235, 238, 239

SigVv 01 111

SigV 97 109

SIM-Karte 20, 417

Single Sign-on 38

Smartcard, s. Token

Softwaresigniereinheit 79, 21, 22,39, 183, 193, 194

Sonderformen der Beurkundung 219

Sperrung von Zertifikaten, s. Zertifikat, Sperrung

Spoofing 8

SSL 38, 60, 182, 183

SSO, s. Single Sign-on

Staat

— als Betreiber von Zertifizierungsdiensten 144

— Beteiligung am Betrieb von Zertifizierungsdien-
sten 68

— Monopol zur Ausgabe von Zertifikaten 78

staatsvertragliche Anerkennung der Zertifizie-
rungsdiensteanbieter 84

Standards 33-44

Statute of Fraud, amerikanisches 211

Stellvertretungsrecht, Haftung des
Signierschliisselhalters aus 184

Strategiepapier «fiir eine Informationsgesellschaft
in der Schweiz» 131

strategische Griinde fiir geschlossene Benutzer-
gruppe 61, 63

Streichliste, s. Transaktionsnummer

substantive rule, hinsichtlich der Sicherheit eines
Verfahrens im MLES 92

Surety, Inc. (Zeitstempeldiensteanbieter) 49

Swisscert 42-44, 68

Swisskey 24, 60, 63, 144

Symbol fiir eine giiltige Signatur 31

T

TAN, s. Transaktionsnummer

Tastatureingaben, Protokollieren von, s. Ausspé-
hen, von PIN oder Passwort

tatsdchliche Vermutung

— als Aspekt der Beweiswiirdigung 155

— als Bezeichnung fiir den Anscheinsbeweis 158,
159, 163

— Anscheinsbeweis als 162, 163, 164

— Begriff 155



— der Echtheit einer Urkunde 76, 172

— fiir Echtheit digitaler Signaturen 80, 181

— und Beweisfiihrungslast 155

— und Beweismass 155

— und Erfahrungssatz 155

— vs. Indizienbeweis 154

— Widerlegung 156

Tauschen des Empféangers einer Signatur 33

TCP/IP-Protokoll 7, 8

technikrecht 80

technikrechtlicher Regulierungsansatz

— s. auch funktionaler und technikrechtlicher Regu-
lierungsansatz

— vs. funktionaler Ansatz 80

— vs. marktwirtschaftlicher Ansatz 82

Technologieneutralitét

— Begriff 82

— im E-ZertES 140

— im MLES 90

— in der Signaturrichtlinie 103, 106

— in geschlossenen Benutzergruppen 83

— in offenen Benutzergruppen 82

— keine Notwendigkeit in offenen Benutzergrup-
pen 82

— Streit um, in der EU 102

— Zeitstempel 117

Telefax 174

Telesec 49, 60, 183

Textform 216-217

— als Alternative zu Ausnahmen von der pauscha-
len materiellrechtlichen Anerkennung 240

— nach FormanpassungsG 118, 120

— nach VE-BGEG 217

— Rechtsunsicherheit aufgrund fehlender Regelung
217

THG 141, 142, 143

timestamp, s. Zeitstempel

Token

— als Werbetréger 63

— Begriff 20

— bei digitalem Geld 40

— Datenpaket bei der Client-Authentifizierung 37

— mit biometrischer Erkennung 42

— Schutz durch PIN oder Passwort 20

— Swisscert 42

— unndtig bei der Signaturpriifung 32

— Zeitstempel 48

Towitoko 18

Transaktionsauftrige, Signieren der einzelnen 38,
187

Transaktionsnummer 40, 40, 43, 64, 67, 184, 187,
191, 192, 193, 194

Stichwortverzeichnis

Travelling-Salesman-Problem 15

Triple-DES 44

Trojanisches Pferd, s. bosartige Software

Typizitit, als Voraussetzung des Anscheinsbewei-
ses 160

U

Ubereilungsschutzfunktion, der Handunterschrift
98, 100, 120, 136, 219, 225-226, 231, 240, 241,
242

Ubereilungsschutzfunktion, der 6ffentlichen Beur-
kundung 218

Uberregulierung, als Grund fiir die langsame Ver-
breitung digitaler Signaturen 64

Uberwachung, Angst vor, als Grund fiir die langsa-
me Verbreitung digitaler Signaturen 65

Uberwachungssystem

— nach SigG 01 113

— nach Signaturrichtlinie 101

Uberweisungsauftrag

— rechtliche Natur 188

— s. auch Transaktionsauftrdge, Signieren der Ein-
zelnen

Uberzeugung des Gerichts 123, 151, 152, 155, 157,
159, 163, 165, 167, 172, 179, 186, 195, 198, 224

UBS Internet Card 39

Umsetzung der Signaturrichtlinie 99, 101, 104, 111,
120

UMTS 40

UN/EDIFACT 36

UNCITRAL 87

UNCITRAL Model Law on Electronic Commerce,
s. MLEC

UNCITRAL Model Law on Electronic Signatures,
s. MLES

UNCITRAL Working Group on Electronic Com-
merce 88

UNECE 36

Unfallversicherungs-Fall, als Fall des Anscheinsbe-
weises 159

Unterrichtungspflichten des Zertifizierungsdien-
steanbieters, s. Aufklarung

Unterschieben von Dokumenten, s. Priasentations-
problem

Unterschrift, s. Handunterschrift

Urkunde

— als Augenscheinsobjekt besonderer Art 168

— Begriff 168

— Beweiskraft einer nicht unterzeichneten 174, 175

— im System der Beweismittel 168

— Privilegierung als Beweismittel 75, 176

— Verfélschung 171
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Stichwortverzeichnis

Urkundenbeweis 124, 168-177

— als Anscheinsbeweis 172-173, 176, 180

— Besonderheiten nach deutschem Recht 122

— Zulassung elektronisch gespeicherter Dokumen-
te zum 170

Urteilsunfahigkeit, als Haftungsausschlussgrund
nach Art. 59a E-OR 199

USB-Token 20

UWG 149, 190, 194

\%

VE-BGEG, s. BGEG

VE-BGES 132

Verbraucher-, s. Konsumenten-

Verfligbarkeit von Informatiksystemen 10

Verhandlungsabschlussfunktion, der Handunter-
schrift 227

Verjdhrung, der Haftung der Zertifizierungsdien-
steanbieter nach E-ZertES 149

Verkehrsfahigkeit, von Zertifikaten 80, 81

Verkehrsiibung, fehlende

— Rekognitionsfunktion 221

— Ubereilungsschutzfunktion 226

Verschliisselung 14

— asymmetrische 45

— Begriff 44

— hybride Verfahren 45

— symmetrische 44

Verschuldenshaftung

— der Zertifizierungsdiensteanbieter nach SigG 01
117

— der Zertifizierungsdiensteanbieter nach Signatur-
richtlinie 107

— keine, der Zertifizierungsdiensteanbieter nach E-
ZertES 148

Vertrag zugunsten Dritter

— als Grundlage der Haftung des
Signierschliisselhalters 183

vertraglich vorbehaltene Form, s. Form, gewillkiirte

Vertragszweck

— Vereitelung als Voraussetzung des Anscheinsbe-
weises 165, 179

Vertrauen 13, 22, 23, 28, 46, 55, 59, 68, 77, 78, 82,
107, 179, 181

Vertrauenshaftung, des Signierschliisselhalters 184,
186

Vertrauensprinzip 173, 202, 220

Vertrauensschaden, s. negatives Vertragsinteresse

Vertraulichkeit 8, 14

Vertretungsrecht, in Zertifikat 31, 105, 116, 145,
146, 237
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Verurkundung, als Voraussetzung der einfachen
Schriftlichkeit 214

Verwechslungsgefahr hinsichtlich eines Namens,
unterscheidendes Element bei 30, 55, 145

Virtual Private Network 38

Virus, s. bosartige Software

Vorgezogener Anscheinsbeweis, s. Anscheinsbe-
weis, vorgezogener

VPN, s. Virtual Private Network

W

Wahrscheinlichkeitssatz, s. Erfahrungssatz, statisti-
scher

WAP, s. Wireless Application Protocol

Warnfunktion, s. Ubereilungsschutzfunktion

Web of Trust 23

weiter Urkundenbegriff 168

Wertpapierrecht, nicht erfasst von der materiell-
rechtlichen Anerkennung 239

What you see is what you sign, s. Prasentationspro-
blem

Widerrufsrecht 241

— als Alternative zu Ausnahmen von der pauscha-
len materiellrechtlichen Anerkennung 233, 240,
241,242

— nach BGEG 134, 135, 136-137

— nach dem Entwurf fiir eine Finanzdienstleis-
tungsrichtlinie 96

— nach Fernabsatzrichtlinie 96

Willenserkldrung 220

Wireless Application Protocol 40

Wireless Identification Module 41

Wirkform 219

Wissen, als Voraussetzung des Erzeugens einer
Signatur 20, 56

World Wide Web 7, 8, 19, 36, 37, 39, 40, 182, 183,
225

Wurzel-Hash 47

Wurzelzertifikat 27-28

— Angriff auf 27, 33, 58

— einer staatlich anerkannten Root CA 28, 124

— Sperrung 33

WWW, s. World Wide Web

X

X.509 16, 26, 29-31, 34, 61, 146

Y

YellowNet 39

Z

ZDA, s. Zertifizierungsdiensteanbieter



Zeitablauf, Verlust der kryptographischen Sicher-
heit durch 58

zeitliche Verzogerung, fehlende und
Ubereilungsschutzfunktion 225

Zeitpunkt des Setzens der Signatur, s. Signierzeit-
punkt

Zeitstempel 46-53, 58, 112, 116, 144, 192, 196,
197,207, 229, 235, 237,239

Zentraler Kredit-Ausschuss 21, 39

ZertDV, s. Zertifizierungsdiensteverordnung

ZertES

— s. E-ZertES

— Botschaft zum 132

— voraussichtliches Inkrafttreten 133

Zertifikat

— Abbildung 25

— Abfrage der Giiltigkeit 26

— Ablauf 26, 58

— absolut notwendiger Inhalt nach E-ZertES 145

— Attribute nach E-ZertES 145

— Attributzertifikat 31

— auf den Namen einer natiirlichen Person, als Vo-
raussetzung von Art. 14 Abs. 2b1S E-OR 238

— bedingt notwendiger Inhalt nach E-ZertES 145

— Begriff 24

— Beschriankung von Transaktionswert oder Gel-
tungsbereich 117, 145

— Giiltigkeit zum Signierzeitpunkt, als Vorausset-
zung von Art. 14 Abs. 2 'S E-OR 238

— Inhalt 24, 29

— Inhalt, Obliegenheit zur Uberpriifung des 200

— Kosten 24, 62, 63

— Modifikation nach der Ausstellung 31, 44

— Priifung 32

— qualifiziertes, s. qualifiziertes Zertifikat

— self signed 27

— Sperrung 26, 32,49, 58, 107, 115

— staatliche Ausgabe 78

— Standards 19, 34

— Validierung 26

— Ver6ffentlichung 25

— Widerruf, s. Sperrung

Zertifikatshierarchie 27, 28

Zertifikatsriicknahmeliste, s. Certificate Revocation
List

Zertifizierung 23, 23, 55, 133, 141, 142, 186, 195,
221

Zertifizierungsdiensteanbieter

— Akkreditierung, s. dort

— Anerkennung, s. dort

— Aufsicht nach E-ZertES 143

— Begriff 23

Stichwortverzeichnis

— Begriff nach E-ZertES 141

— Begriff nach SigG 01 112

— Bewilligungspflicht 110, 113

— Bewilligungspflicht, s. dort

— fehlende Anerkennung als Grund fiir langsame
Verbreitung digitaler Signaturen 61

— freiwillige Anerkennung, Prinzip der, s. dort

— Haftung, s. dort

— Pflichten nach E-ZertES 144

— Pflichten nach UNCITRAL MLES 93

— Rentabilitit 63

Zertifizierungsdiensteverordnung 79, 131, 132,
138, 141, 142, 196

Zession 73, 230, 232, 237

Ziel des Beweises 151

ZKA, s. Zentraler Kredit-Ausschuss

Zugangsnachweis 10, 52

Zustellungsreformgesetz, deutsches 125

Zwecke von Formvorschriften 219-231

Zweckform 219

Zweifel, ernsthafte, zur Widerlegung des An-
scheinsbeweises, s. Anscheinsbeweis, Widerle-
gung
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